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AVISOS

AVISO 1: O procedimento para cadastro para participagao nos certames na CAIXA mudou,
passando a ser exclusivamente por meio eletrénico.

Para participacao nos certames da CAIXA é necessario o cadastro no Portal Licitagdes
CAIXA (www.licitacoes.caixa.gov.br), ndo sendo mais necessario comparecer a uma
agéncia da CAIXA.

Pedimos a leitura atenta do item 3 do edital para o correto cadastro no Portal Licitagdes
CAIXA (www.licitacoes.caixa.gov.br).

AVISO 2: Informamos que foi implantado, no Portal de Licitagdes CAIXA
(www licitacoes.caixa.gov.br), a ferramenta GUARDA DE DOCUMENTOS DE
HABILITACAO, que consiste em um repositério de arquivos no qual o fornecedor devera
anexar e manter atualizada a sua documentagao de habilitagdo.

A melhoria visa a otimizagdo dos documentos enviados para o Portal de Licitagdes CAIXA.
A partir da implantagao, o licitante ndo tera mais que realizar o upload dos documentos de
habilitagdo para cada um dos certames que tenham interesse de participar.

Os licitantes deverao realizar o cadastro de sua documentacao no repositorio alterando-os
apenas quando houver necessidade de atualizacdo. Contudo, para cada certame os
licitantes deverdo selecionar os documentos de seu repositério que desejam
vincular ao certamel/item de interesse.

RESPONSABILIDADE SOCIAL, AMBIENTAL E CLIMATICA

A CAIXA esta orientada a gerir seus negécios, processos, atividades e relacionamentos
com as partes interessadas com base nos principios e diretrizes de sua Politica de
Responsabilidade Social, Ambiental e Climatica, de modo a assegurar a atuagéo e o
desenvolvimento sustentavel, prezando pelo respeito ao meio ambiente, pela protecdo e
conservagao dos ecossistemas, dos recursos hidricos, da biodiversidade e da adaptacao
as mudancas climaticas do Pais.

Para o aprofundamento das praticas de Responsabilidade Social, Ambiental e Climatica, a
CAIXA estabeleceu as seguintes premissas para a gestdo de seus negocios:

v Atuar de forma ética, com respeito aos direitos humanos universais e as leis dos
paises onde a CAIXA atua, e repudiar qualquer tipo de atitude ilicita nas suas operagoes
e relacionamentos;

v Engajar e dialogar continuamente com as partes interessadas para estimular a
adesao a boas praticas sociais, ambientais e climaticas, além da legislagdo inerente ao
tema; no desenvolvimento, implementacdo e monitoramento de politicas, praticas e
negocios;

v Atuar de forma colaborativa junto a clientes, fornecedores, concorrentes, governo e
demais atores da cadeia de valor, a fim de promover, por meio de nossos servicos e
relacionamentos, o desenvolvimento capaz de suprir as necessidades da geracéo atual,
sem comprometer as necessidades das futuras geragoes;

v Fomentar, em toda a sua cadeia produtiva, o repudio a todas as atitudes
preconceituosas relacionadas a origem, raca, género, cor, idade, religido, ao credo, classe
social, incapacidade fisica e quaisquer outras formas de discriminacado, estimulando a
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utilizacdo dos meios de comunicagédo disponiveis para os registros de ocorréncias que
atentem contra o Cddigo de Etica da CAIXA e a legislacéo especifica em vigor;

v Contribuir para a conscientizacdo dos danos causados ao ambiente em decorréncia
da intervengdo humana, com abrangéncia a todas as partes interessadas da empresa;
v Formar parceria com fornecedores com foco na melhoria de processos para a

reducao e mitigagado dos impactos econémicos, sociais, ambientais e climaticos diretos e
indiretos em suas atividades. de gestao socioambiental;

v Definir meios que contribuam para reducdo do consumo dos recursos naturais
utilizados na empresa, adotando medidas adequadas a destinagcdo de residuos, sem
prejuizo das condi¢des de trabalho e sem alteragdo do padrao tecnoldgico atual,

v Incentivar a logistica inversa e logistica reversa;

v Atuar junto aos fornecedores para induzir a adog¢ao de boas praticas de praticas que
visem a mitigagdo das mudangas climaticas e a seguranga hidrica, como a analise dos
riscos e oportunidades e a ampliacdo de conhecimentos e experiéncias;

v Priorizar o consumo sustentavel de recursos naturais e de materiais nos processos
internos e nas contratagcdes de bens e servicos;
v Incentivar a reducéo, reutilizagao, reciclagem e destinacdo adequada de residuos,

bem como a aquisicdo de bens cujos materiais sejam atdxicos ou biodegradaveis, que
favoregam a economia de insumos e energia, produzam menos poluentes e utilizem o
conceito de tecnologia ou produgdo mais limpa, buscando minimizar os potenciais
impactos ambientais negativos;

v Contribuir para a protecédo e conservagao dos ecossistemas, dos recursos hidricos
e da biodiversidade e desenvolvimento de solu¢gbes que promovam uma economia de
baixo carbono;

v Incluir na politica de relacionamento com fornecedores, observadas as exigéncias
legais, como variaveis de selecao e avaliagado, questdes sobre relagbes trabalhistas: ndo
utilizacao de trabalho infantil em quaisquer atividades, nem mao de obra em condi¢ao de
trabalho degradante ou analoga a escravidao. E ainda, questdes que promovam melhorias
nos processos de maneira a reduzir e/ou mitigar impactos ambientais diretos e indiretos
em suas atividades; estimulando os fornecedores a replicarem essas consideracdes
também em seus contratos, criando um circulo virtuoso de conscientizacao social;

v Priorizar a economia da manutencao e operacionalizacido da edificagao e redugao
do consumo de energia e agua nas contratagées de obras e servigos de engenharia, por
meio de tecnologias, praticas e materiais que reduzam o impacto ambiental;

v Priorizar, nos limites legais, os fornecedores que ndo comungam com praticas que
infrinjam os direitos humanos e, também, que contribuam para a conservagdo ambiental e
para a protegdo a biodiversidade e que combatam a exploragéo ilegal e predatoria das
florestas;

v Contribuir para erradicagdo do trabalho infantil, do trabalho forgado ou analogo ao
escravo, promovendo discussao acerca desses temas com fornecedores, estimulando-os
a cumprirem a legislacéo;

v Definir meios que permitam a realizacdo de campanhas de conscientizagcdo para
todos os fornecedores, de forma que fique explicitado o repudio da CAIXA a méao de obra
infantil e a mao de obra escrava;

v Contribuir para a erradicagao de politicas ilegais, imorais e antiéticas, promovendo
a divulgacao de iniciativas de combate a corrupgéo e propina, com ag¢des de educagao
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para todas as partes interessadas — como fornecedores, clientes e consumidores, entre
outros —, disseminando o tema e orientando sobre a utilizagcdo de ferramentas correlatas.

NOSSOS VALORES ETICOS

A CAIXA elaborou o seu Caddigo de Etica, que tem por objetivo sistematizar os valores
éticos que devem nortear a condugao dos negocios, orientar as agdes e o relacionamento
com os interlocutores internos e externos.

Compartilhamos com vocé, que podera ser um parceiro da CAIXA, os valores éticos que
nortearao a nossa relagao.

RESPEITO

v' As pessoas na CAIXA sao tratadas com ética, justica, respeito, cortesia, igualdade e
dignidade.

v' Exigimos de dirigentes, empregados e parceiros da CAIXA absoluto respeito pelo ser
humano, pelo bem publico, pela sociedade e pelo meio ambiente.

v" Repudiamos todas as atitudes de preconceitos relacionadas a origem, raga, sexo, cor,
idade, religido, credo, classe social, incapacidade fisica e quaisquer outras formas de
discriminagao.

v' Respeitamos e valorizamos nossos clientes e seus direitos de consumidores, com a
prestacdo de informacdes corretas, cumprimento dos prazos acordados e oferecimento de
alternativa para satisfacdo de suas necessidades de negocios com a CAIXA.

v' Preservamos a dignidade de dirigentes, empregados e parceiros, em qualquer
circunstancia, com a determinagéo de eliminar situagdes de provocagéo e constrangimento
no ambiente de trabalho que diminuam o seu amor préprio e a sua integridade moral.

v' Os nossos patrocinios atentam para o respeito aos costumes, tradi¢cdes e valores da
sociedade, bem como a preservacao do meio ambiente.

HONESTIDADE

v" No exercicio profissional, os interesses da CAIXA estdo em 1° lugar nas mentes dos
nossos empregados e dirigentes, em detrimento de interesses pessoais, de grupos ou de
terceiros, de forma a resguardar a lisura dos seus processos e de sua imagem.

v' Gerimos com honestidade nossos negdcios, os recursos da sociedade e dos fundos e
programas que administramos, oferecendo oportunidades iguais nas transagdes e
relagdes de emprego.

v' Nao admitimos qualquer relacionamento ou pratica desleal de comportamento que
resulte em conflito de interesses e que estejam em desacordo com o mais alto padrao
ético.

v' Nao admitimos praticas que fragilizem a imagem da CAIXA e comprometam o seu
corpo funcional.

v' Condenamos atitudes que privilegiem fornecedores e prestadores de servigos, sob
qualquer pretexto.

v' Condenamos a solicitacdo de doacgdes, contribuicbes de bens materiais ou valores a
parceiros comerciais ou institucionais em nome da CAIXA, sob qualquer pretexto.

COMPROMISSO

v' Os dirigentes, empregados e parceiros da CAIXA estdo comprometidos com a
uniformidade de procedimentos e com o mais elevado padréo ético no exercicio de suas
atribuicdes profissionais.
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v Temos compromisso permanente com o cumprimento das leis, das normas e dos
regulamentos internos e externos que regem a nossa Institui¢ao.

v' Pautamos nosso relacionamento com clientes, fornecedores, correspondentes,
coligadas, controladas, patrocinadas, associagdes e entidades de classe dentro dos
principios deste Cédigo de Etica.

v' Temos o compromisso de oferecer produtos e servicos de qualidade que atendam ou
superem as expectativas dos nossos clientes.

v' Prestamos orientacdes e informacdes corretas aos nossos clientes para que tomem
decisdes conscientes em seus negocios.

v" Preservamos o sigilo e a seguranga das informacoes.

v" Buscamos a melhoria das condi¢gdes de seguranga e saude do ambiente de trabalho,
preservando a qualidade de vida dos que nele convivem.

v Incentivamos a participagao voluntaria em atividades sociais destinadas a resgatar a
cidadania do povo brasileiro.

TRANSPARENCIA

v As relagdes da CAIXA com os segmentos da sociedade sao pautadas no principio da
transparéncia e na adocéao de critérios técnicos.

v' Como Empresa publica, estamos comprometidos com a prestacao de contas de nossas
atividades, dos recursos por nds geridos e com a integridade dos nossos controles.

v Aos nossos clientes, parceiros comerciais, fornecedores e a midia dispensamos
tratamento equanime na disponibilidade de informacdes claras e tempestivas, por meio de
fontes autorizadas e no estrito cumprimento dos normativos a que estamos subordinados.
v' Oferecemos aos nossos empregados oportunidades de ascensao profissional, com
critérios claros e do conhecimento de todos.

v Valorizamos o processo de comunicacéo interna, disseminando informacdes relevantes
relacionadas aos negdcios e as decisdes corporativas.

RESPONSABILIDADE

v' Devemos pautar nossas agdes nos preceitos e valores éticos deste Cédigo, de forma
a resguardar a CAIXA de acgdes e atitudes inadequadas a sua misséo e imagem e a nao
prejudicar ou comprometer dirigentes e empregados, direta ou indiretamente.

v’ Zelamos pela protegcdo do patriménio publico, com a adequada utilizagcdo das
informacodes, dos bens, equipamentos e demais recursos colocados a nossa disposicao
para a gestao eficaz dos nossos negdcios.

v’ Buscamos a preservagdo ambiental nos projetos dos quais participamos, por
entendermos que a vida depende diretamente da qualidade do meio ambiente.

v' Garantimos protecdo contra qualquer forma de represalia ou discriminacéao profissional
a quem denunciar as violagdes a este Cddigo, como forma de preservar os valores da
CAIXA.

Alé CAIXA

4004 0 104 (Capitais e Regides Metropolitanas)

0800 104 0 104 (Demais Regides)

SAC

0800 726 0101

Ouvidoria

0800 725 7474
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EDITAL
CENTRALIZADORA NACIONAL CONTRATAGOES — CECOT
LICITAGAO CAIXA N° 080/5688-2024 — CECOT/BR

AVISO DE LICITAGAO PUBLICADO NO DOU EM 14/03/2024

A CAIXA ECONOMICA FEDERAL, daqui por diante denominada simplesmente CAIXA,
por intermédio da sua Centralizadora Nacional Contratagcdes — CECOT/BR, representada
por Licitador designado mediante portaria, divulga aos interessados a presente licitagao na
modalidade LICITACAO CAIXA, do tipo MENOR PREGO, cuja sessdo publica sera
realizada via internet com objetivo de contratar empresa(s) para a prestagdo do(s)
servigo(s) descritos no item 1 abaixo, sendo os procedimentos da licitagdo e do(s)
consequente(s) contratos regidos pelo Regulamento de Licitagbes e Contratos da CAIXA
— RLCC, Leis n°® 13.303 de 30/06/2016 e n°® 8.429 de 02/06/1992, pela LC n°® 123 de
14/12/2006, pelo Decreto n° 8.538 de 06/10/2015 e pela Resolugdo Conjunta n°® 6 de
21/05/2020 do Conselho Nacional de Justica e do Tribunal Superior Eleitoral, e respectivas
alteracdes, bem como pelas disposi¢cdes deste Edital e Anexos.

O CREDENCIAMENTO para esta Licitagao CAIXA devera ser efetuado até as 23:59 horas
do dia 09/04/2024 — HORARIO DE BRASILIA/DF, exclusivamente por meio do endereco
eletrénico, conforme item 3.4 deste edital.

As PROPOSTAS COMERCIAIS poderao ser enviadas depois de efetuado o
CREDENCIAMENTO e serao recebidas até as 08:00 horas do dia 10/04/2024, HORARIO
DE BRASILIA/DF, exclusivamente por meio eletrénico, conforme formuléario disponibilizado
no endereco eletrénico, conforme item 5.1 deste edital.

A abertura da SESSAO PUBLICA, para todos os efeitos, inclusive para o fim de
impugnacdo do Edital, inicia-se apos a data e horario limites para o recebimento das
propostas, as 08:00 horas do dia 10/04/2024, HORARIO DE BRASILIA/DF, no endereco
eletronico http://licitacoes.caixa.gov.br.

A etapa de RECEBIMENTO DOS LANCES na Internet sera aberta das 13:30 horas até
as 14:00 horas do dia 10/04/2024, HORARIO DE BRASILIA/DF, no endereco eletrénico,
conforme item 7.1 deste edital.

Podera ser apresentada IMPUGNACAO ao Edital desta Licitagdo CAIXA até o dia
03/04/2024, exclusivamente por meio do enderego eletronico http://licitacoes.caixa.gov.br,
conforme passo a passo a seguir: “Acesso ao Sistema”> “Se vocé ¢ licitante, faga login
aqui: acessar’> ‘“entrar’> “Outras acg¢des”> “Impugnagdo”> selecionar no campo
“Atividade” a presente Licitagdo CAIXA -2 Digitar ou anexar Arquivo e “Enviar”.

Pedidos de ESCLARECIMENTOS poderao ser feitos até as 23:59 horas do dia
03/04/2024, exclusivamente por meio do enderecgo http://licitacoes.caixa.gov.br, conforme
passo a passo a seguir: “Acesso ao Sistema”> “Se vocé é licitante, faca login aqui:
acessar’> “entrar’> “Outras acgbes”> “Questionamento”> selecionar no campo
“Atividade” a presente Licitagdo CAIXA-> Digitar ou anexar Arquivo e “Enviar
Questionamento”.
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A resposta ao pedido de esclarecimento e a de sobre a impugnacgéo sera incluida no
proprio sistema em até 2 dias uteis contados do seu recebimento. O Licitador podera
suspender os prazos do certame, mediante motivagc&o do ato, registrada em ata da sesséo
publica, para responder ao(s) esclarecimento(s) e a(s) impugnacgao(des).

1.1

2.1

DO OBJETO

Contratacédo de empresa(s) para a prestagao de servigos técnicos especializados
em Seguranga Cibernética na CAIXA, compreendendo a prote¢gdo de acessos,
dos endpoints e de dados por meio da sustentagcao da operacao e disponibilidade,
atendimentos diversos, controle dos atendimentos por meio de central de
servigos e projetos de melhoria continua dos processos, plataformas, solugdes e
ferramentas tecnoldgicas, em conformidade com as disposigbes deste Edital e
seus Anexos, conforme abaixo:

ANEXO | TERMO DE REFERENCIA ]

ANEXO I-A (D;,(A?S(XMENTO DE ARQUITETURA TECNOLOGICA DA

ANEXO I-B | CATALOGO DE SERVICO

ANEXO I-C | ACORDO NIVEL DE SERVICO

ANEXO I-D | GLOSSARIO

ANEXO Il PROPOSTA COMERCIAL

ANEXO II-A | PLANILHA DE COMPOSICAO DE PRECOS

ANEXO Il PRECOS ESTIMADOS MAXIMOS ADMITIDOS

ANEXO IV MINUTA DE CONTRATO

ANEXO V VISITA MONITORADA

ANEXO V- A | SOLICITACAO DE ACESSO - VISITA MONITORADA

ANEXO V- B TERMOS DE CONFIDENCIALIDADE: PESSOA JURIDICA
(PJ) E PESSOA FISICA (PF) — VISITA MONITORADA

ANEXO V- C | DECLARACAOQ DE VISITA MONITORADA

ANEXO VI MODELO DE DECLARAGAO DE MPE
TERMO DE COMPROMISSO DE COMBATE A

ANEXO VI CORRUPCAO E AO CONLUIO ENTRE LICITANTES E DE
RESPONSABILIDADE SOCIO-AMBIENTAL

ANEXO VIl | DECLARACAO DE AUTENTICIDADE

ANEXO IX MODELO DE PLANILHA DE COMPOSICAO DE PRECOS

As especificagbes do objeto, os locais de prestagdo dos servigos e a forma de
execugao do contrato constam do(s) Anexo(s) I, I-A, I-B, I-C, I-D, lI-A e IV, deste
Edital.

DA PARTICIPACAO

Podem participar desta Licitagdo CAIXA as empresas cujo objeto social seja
pertinente e compativel com o objeto desta licitagdo, que apresentem toda a
documentacéao legalmente exigida para habilitagédo, indicada no item 8, além de
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atender as demais exigéncias constantes deste edital.

O licitante ndo cadastrado no SICAF — Sistema de Cadastramento Unificado de
Fornecedores, mas que tenha interesse em fazer parte do referido Sistema,
previamente a realizacao da licitacdo podera providenciar tanto o credenciamento
quanto o cadastramento em seus niveis em qualquer Unidade Cadastradora.

O Credenciamento da empresa no SICAF e o cadastramento em cada nivel sdo
validos para a comprovagao dos requisitos da Habilitagdo Juridica, Regularidade
Fiscal e Qualificagcado Econdmico-financeira.

Os documentos exigidos, bem como as instrugdes para efetuar o registro no
SICAF constam do manual que pode ser obtido no endereco eletronico
https://www.gov.br/compras/pt-br/sistemas/sicaf-digital 2> Aba Manuais.

A documentacao de habilitagao deve ser anexada no repositério de documentos,
dentro do Cadastro do Licitante (vide “Manual do fornecedor guarda da
documentagdo de habilitagdo” localizado no sistema). Toda a gestdo da
documentacao no repositério é de plena responsabilidade do licitante, que deve
se atentar para a conferéncia sempre que for participar de um certame.

A insercdo da documentacdo de habilitacdo no REPOSITORIO DE
DOCUMENTOS podera ocorrer a qualquer tempo acessando o icone MEU
CADASTRO na érea logada do fornecedor, entretanto a vinculacdo dos
documentos de habilitacdo ao certame de interesse devera ser realizada até o
momento de envio indicado no item 8.7.

O licitante enquadrado como microempresa, empresa de pequeno porte ou
microempreendedor individual — MEI, nos termos do art. 3° e §1° do Art. 18-A da
LC 123/2006, desde que nao esteja inserido nas hipdéteses do §4° do mesmo
artigo, tera assegurado o tratamento diferenciado previsto na LC, observadas as
condicdes estabelecidas neste Edital.

Para fins deste Edital, as microempresas, as empresas de pequeno porte e 0
microempreendedor individual - MEI sao identificados como MPE.

A empresa que se enquadra como MPE, deve apresentar declaragdo nos termos
do Anexo VI, para fins do tratamento diferenciado previsto na LC 123/2006,
devendo ser encaminhada na forma do item 8.8.

Os licitantes arcardo com todos os custos decorrentes da elaboracdo e da
apresentacao de suas propostas.

Nao é admitida nesta licitagao a participagao de empresa(s):

em recuperagao judicial ou extrajudicial, ou em processo de faléncia, sob
concurso de credores, em dissolucdo ou em liquidacédo; exceto aquelas que
apresentem Plano de Recuperagao aprovado e homologado judicialmente e em
pleno vigor; além de cumprir todos os requisitos do item 8.5 deste edital, estando
dispensada apenas, nesses casos, a certidao negativa de faléncia e concordata;
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gue estejam reunidas em consorcio, sejam controladoras, coligadas ou
subsidiarias entre si;

organizada sob a forma de cooperativa, tendo em vista que pela natureza do(s)
servigo(s) existe a necessidade de subordinagao juridica entre o prestador de
servico e a contratada, bem como de pessoalidade e habitualidade,
considerando, ainda, que, por definigdo, nao existe vinculo de emprego entre as
cooperativas e seus associados;

que esteja com o direito de licitar e contratar com a CAIXA suspenso, ou impedida
de licitar e contratar com a Unido, ou que tenha sido declarada inidénea para
licitar ou contratar com a Unido, enquanto perdurarem os efeitos da sancéo;

Cujo administrador ou sécio detentor de mais de 5% (cinco por cento) do capital
social seja dirigente ou empregado da CAIXA;

Constituida por socio de empresa que estiver suspensa, impedida ou declarada
inidénea;

Cujo administrador seja s6cio de empresa suspensa, impedida ou declarada
inidénea;

Constituida por soécio que tenha sido socio ou administrador de empresa
suspensa, impedida ou declarada inidénea, no periodo dos fatos que deram
ensejo a sangao;

Cujo administrador tenha sido sécio ou administrador de empresa suspensa,
impedida ou declarada inidénea, no periodo dos fatos que deram ensejo a
sancgao;

Que tiver, nos seus quadros de diretoria, pessoa que participou, em razéo de
vinculo de mesma natureza, de empresa declarada iniddénea.

De pessoa fisica ou juridica que tenha elaborado o projeto, basico ou executivo;
De pessoa juridica da qual o autor do anteprojeto ou do projeto basico da licitagdo
seja administrador, controlador, gerente, responsavel técnico, subcontratado ou
sécio, neste ultimo caso quando a participagéo superar 5% (cinco por cento) do
capital votante.

Aplica-se também a vedacéo prevista no item 2.4 acima:

| A contratacdo do empregado CAIXA ou dirigente, como pessoa fisica, bem
como a participagao dele em procedimentos licitatorios, na condigéo de licitante;

Il A quem tenha relag&o de parentesco, até o terceiro grau civil, com:

a) Dirigente da CAIXA;
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b) Empregado da CAIXA cujas atribuigbes envolvam a atuagcédo na area
responsavel pela licitagdo, contratacdo ou pela gestdo operacional do
contrato e pela autoridade da CAIXA hierarquicamente superior as areas
mencionadas;

c) Autoridade do ente publico a que a CAIXA esteja vinculada.
[l Cujo proprietario, mesmo na condigdo de sdcio, tenha terminado seu prazo

de gestdo ou rompido seu vinculo com a CAIXA ha menos de 6 (seis) meses.

DO CADASTRO, DA RECUPERACAO DE SENHA E DO CREDENCIAMENTO

Para participar desta Licitacdo CAIXA, o interessado deve providenciar o
Cadastro no Portal de Compras Licitacdes CAIXA e efetuar o Credenciamento
neste certame especifico, seguindo os passos abaixo.

O cadastramento para acesso ao Portal Licitagcbes CAIXA ¢é realizado
obrigatoriamente para pessoa fisica, que apds concluido o cadastro, pode
vincular e cadastrar pessoas juridicas as quais possua a qualificagado de socio,
podendo este designar representantes e equipe de usuarios.

O Guia de Orientagbes de acesso ao Portal — manual de acesso, fica disponivel
na Area Publica do Portal, em FAQ e Tutoriais.

O CADASTRO ¢ realizado no site da CAIXA, acessando o endereco eletrdnico
http://licitacoes.caixa.gov.br, conforme as seguintes etapas: acione o botao “CRIE
SUA CONTA", selecione o campo “CADASTRE-SE”, siga as telas informando o
CPF, o NOME COMPLETO, a DATA DE NASCIMENTO e o E-MAIL, na
sequéncia defina a SENHA de 6 numeros, preencha os dados do PRE-
CADASTRO, anexe a documentagao de habilitagdo obrigatdria de pessoa fisica
utilizando a extensdo de arquivo jpg ou pdf, selecione as AREAS DE
INTERESSE, confirme o aceite do TERMO DE ADESAO e acione “CONCLUIR
CADASTRO”.

Para cadastrar pessoa Juridica o SOCIO de uma empresa deve acessar seu
cadastro de Pessoa Fisica, e selecionar o campo “ACESSAR A AREA PESSOA
JURIDICA”, na sequéncia, acionar o botao “VINCULAR NOVO CNPJ”, preencher
o formulario para cadastro da pessoa juridica a ser vinculada a pessoa fisica,
anexar a documentacgao de habilitagdo obrigatoria de pessoa juridica utilizando a
extensdo de arquivo jpg ou pdf, selecionar as AREAS DE INTERESSE, confirmar
o aceite do TERMO DE ADESAO e acionar “CONCLUIR CADASTRO”.

Toda a validacao cadastral é realizada com sincronia com o banco de dados da

Receita Federal, portanto concluido o cadastro ndo € necessario se dirigir a
agéncia da CAIXA.
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Os procedimentos para CADASTRO, citados no item 3.2, devem ser adotados
apenas pelos interessados ainda ndo cadastrados no Portal Licitagdes CAIXA -
www.licitacoes.caixa.gov.br.

Para recuperar a senha de acesso ao sistema, acesse o enderego eletrénico
www.licitacoes.caixa.qov.br e siga os seguintes passos: em “AREA LOGADA’
acione o botdo “ENTRAR”, informe o CPF/Continuar, em seguida “RECUPERAR
SENHA”. Na tela apresentada digite o CPF/Continuar e informe o E-
MAIL/Continuar.

O wusuario recebera no e-mail cadastrado mensagem com LINK PARA
REDEFINICAO DE SENHA, caso ndo seja recepcionado, pesquise também na
pasta SPAN de sua conta de e-mail. Efetue o troca senha obrigatério informando
nova senha com 6 digitos numéricos.

Para participar desta Licitacdo CAIXA, a interessada devera providenciar o
CREDENCIAMENTO até o dia e hora indicados no preambulo deste edital,
exclusivamente por meio do enderegco eletrénico http://licitacoes.caixa.gov.br,
efetuar autenticagéo com login e senha acionando o botdo “ENTRAR’, na “Area
Logada fornecedor”, marcar a opgao “Licitacdo CAIXA/Pregdo Eletrdnico”,
escolher a opg¢ao “Credenciamento em Novos Certames", localizado no quadro
“‘Minhas Atividades” e marcar Comprador “CAIXA”, selecionar o certame
desejado e clicar na Atividade “Credenciamento”, selecionar a declaragao de
ciéncia e marcar a(s) opg¢ao(des) de direito de preferéncia, caso se aplique, e
finalizar o credenciamento clicando em “Concordar”.

Decorrido esse prazo nao sera possivel o credenciamento para participacio
nesta Licitacao CAIXA.

Para todos os efeitos legais, caso esteja enquadrada nas defini¢des de MPE, nos
termos do art. 3° da LC 123/2006, e desde que nao esteja inserida nas hipoteses
do § 4° do mesmo artigo, a licitante deve selecionar a opgcéo ‘ME/EPP” na tela
“Credencia ___Pessoa __ Fisica/Pessoa __ Juridica”, constante da opcéo
“Credenciamento”, no endereco eletrénico citado no item 3.6, para usufruir dos
beneficios previstos na referida LC.

O sistema somente identificara o licitante como MPE caso faga a opc¢éo indicada
no item 3.6.2 acima, sendo este o UNICO momento em que o sistema oportuniza
ao licitante declarar sua condigao de preferéncia, requisito indispensavel para que
possa exercer os beneficios estabelecidos na LC 123/2006 previsto neste edital.

Até o inicio da fase de lances, o licitante podera alterar o seu credenciamento, as
opc¢oes de preferéncia e até mesmo se descredenciar.

Os procedimentos para cadastramento, citados no item 3.2, devem ser adotados
apenas pelos interessados ndo cadastrados no site “Licitagdes CAIXA” no
endereco www.licitacoes.caixa.gov.br.

Caso esteja cadastrado, adotar os procedimentos de Credenciamento para
participar do presente conforme item 3.6.
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O cadastro possibilita a participagdo em todos as Licitagdes CAIXA e Pregdes
Eletrénicos da CAIXA, sendo que a etapa de credenciamento € especifica para
cada certame, devendo a empresa se credenciar todas as vezes que tiver
interesse em participar de uma Licitagdo CAIXA ou pregédo eletrénico realizado
pela CAIXA.

O link “Credenciamento em novos certames”, constante no endereco eletrénico
mencionado no item 3.6, permite o acesso a todos certames que estdo na fase
de Credenciamento, possibilitando a visualizacdo e impressao do Edital no link
“Edital”.

Ao clicar em “Credenciar’no certame escolhido, serdo apresentadas as seguintes
opcgdes: “Edital” e a atividade “Credenciamento” caso ainda esteja no prazo.

DO SISTEMA ELETRONICO

O licitante sera responsavel por todas as transacdes que forem efetuadas em seu
nome no sistema eletrénico, assumindo como firme e verdadeira sua proposta e
seus lances.

Se o portal de Licitagcbes CAIXA ficar inacessivel por problemas operacionais,
com a desconexao de todos os participantes no decorrer da etapa competitiva da
Licitacao CAIXA, o certame sera suspenso e retomado apds comunicagao, via e-
M@il ou sistema, aos participantes.

No caso de desconexao apenas do Licitador, no decorrer da etapa competitiva
da Licitacdo CAIXA, o sistema eletrénico permanecera acessivel aos licitantes
para recepc¢ao dos lances, retomando o Licitador, quando possivel, sua atuacao
no certame, sem prejuizo dos atos realizados.

Quando a desconexao do Licitador persistir por tempo superior a 10 minutos, a
sessdao da licitagdo sera suspensa e reiniciada apds comunicacido aos
participantes.

Cabera a licitante:

acompanhar as operagdes no sistema eletrénico durante o processo licitatorio,
responsabilizando-se pelo 6nus decorrente da perda de negdcios diante da
inobservancia de quaisquer mensagens emitidas pelo sistema ou de sua
desconexao.

Comunicar imediatamente a CAIXA, por meio do Help Desk — 4004 0104 —
Capitais e regides metropolitanas ou 0800 104 0104 — Demais localidades,
qualquer acontecimento que possa comprometer o sigilo ou a inviabilidade do uso
da senha, para imediato bloqueio de acesso.

Solicitar o cancelamento do cadastro ou da senha de acesso por interesse
proprio.
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O uso da senha de acesso pelo licitante € de sua responsabilidade exclusiva,
incluindo qualquer transacéo efetuada diretamente ou por seu representante, ndo
cabendo a CAIXA responsabilidade por eventuais danos decorrentes de uso
indevido da senha, ainda que por terceiros.

O credenciamento junto a CAIXA implica a responsabilidade legal do licitante e a
presuncao de sua capacidade técnica para realizagdo das transacgdes inerentes
a Licitagao CAIXA.

Manter a gestdo da documentagéo de habilitagdo no repositério do cadastro do
Fornecedor (“Guarda de Documentacdo de Habilitacdo”), no Portal Licitagdes
CAIXA.

DA PROPOSTA COMERCIAL

A Proposta Comercial (Anexo IlI) deve ser enviada eletronicamente, até o dia e
hora indicados no preambulo deste edital, por meio do enderegco Eletrénico
http://licitacoes.caixa.gov.br, na opcdo “AREA LOGADA” - clicar em “ENTRAR’
- realizar login = marcar a modalidade “LICITACAO CAIXA” = escolher a opgéo
‘ENVIAR/ALTERAR PROPOSTA PRECO” localizado no quadro “MINHAS
ATIVIDADES” e, no item desejado, informar o valor proposto e anexar o arquivo
acionando o botdao “ANEXAR PROPOSTA” - confirme o upload do arquivo
correspondente na coluna PROPOSTA e, para confirmar a participagao no item,
acione o botdo “CONCLUIR/ENVIAR.

A Proposta Comercial com preco GLOBAL deve ser anexada em arquivo
UNICO, limitado as extensdes doc/xIs/docx/xIsx/rtf/pdf/txt/odt/ods/zip.

A Proposta de Preg¢o é o valor que deve ser digitado apos a anexacgdo da
Proposta Comercial (Anexo Il) e corresponde ao VALOR GLOBAL que consta
da Proposta Comercial (Anexo Il).

O VALOR langado na Proposta de Prec¢o e o constante da Proposta Comercial
(Anexo Il) deverao ser coincidentes.

E de exclusiva responsabilidade do licitante dimensionar e equacionar os
componentes do preco ofertado.

A Proposta Comercial (Anexo Il) devera ser apresentada em uma unica via, sem
emendas, ressalvas, rasuras ou entrelinhas em suas partes essenciais, contendo
0s seguintes elementos:

Mencgao ao numero do Edital, com a identificagdo da empresa proponente, CNPJ,
endereco completo (rua, numero, bairro, cidade, estado), numero de telefone, fax
e e-mail,

Preco GLOBAL para a prestagao de servigos técnicos especializados em
Seguranga Cibernética na CAIXA, compreendendo a protegao de acessos, dos
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endpoints e de dados por meio da sustentacdo da operacdo e disponibilidade,
atendimentos diversos, controle dos atendimentos por meio de central de
servigos e projetos de melhoria continua dos processos, plataformas, solugdes e
ferramentas tecnoldgicas, de acordo com o modelo de proposta (Anexo Il),
atentando-se para o disposto no item 6.5 e seus subitens.

5.3.2.1 Os pregos propostos deverdo ser expressos, obrigatoriamente, em moeda
corrente nacional, neles incluidas todas as despesas de qualquer natureza tais
como frete, embalagens, transportes, seguros, impostos, taxas, encargos sociais,
trabalhistas, previdenciarios, e todos os demais custos necessarios ao perfeito
cumprimento das obrigagdes objeto desta licitagdo, conforme as especificagbes
e condi¢cdes constantes deste edital e seus anexos;

5.3.2.1.1 Os tributos, contribuicdes sociais, trabalhistas e previdenciarias devem ser
cotados nos percentuais estabelecidos em legislagdo ou norma vigente, devendo
o licitante prever em sua planilha de composicao do prec¢o todos os custos e
beneficios fiscais inerentes ao objeto ou a atividade desempenhada, observando
as particularidades tributarias de cada segmento.

5.3.2.1.2 Nao podem ser incluidos nos precos propostos os custos relativos ao IRPJ
(imposto de Renda Pessoa Juridica) e a CSLL (Contribuicdo Social sobre o Lucro
Liquido), seja na composicdo do BDI (Beneficios e Despesas indiretas), seja
como item especifico da planilha orgamentaria/ composi¢céo do preco.

5.3.2.1.3 A empresa optante do Simples Nacional deve excluir do percentual da
correspondente aliquota definida nos Anexos da LC 123/06 os percentuais
relativos ao IRPJ e a CSLL.

5.3.2.1.4 Em caso de renuncia de parcela ou de totalidade da remuneracao relativa a
materiais ou instalagcdes de sua propriedade, o licitante deve indica-los.

5.3.2.1.5 Na definicao do preco a ser proposto, em se tratando de MPE, a empresa deve
considerar eventual elevagao dos custos decorrentes de seu desenquadramento
da situagao de MPE nos termos da LC n° 123/2006, caso ocorra a extrapolagao
do faturamento que permite a utilizagdo dos beneficios tributarios do regime
tributario diferenciado durante a execug¢ao do contrato, uma vez que tal situacao
nao configura motivo para reequilibrio e/ou repactuacgao.

5.3.2.1.5.1 Ocorrendo as hipéteses de que trata o art. 17 da LC 123/2006, a MPE optante
pelo Simples Nacional ndo podera utilizar dos beneficios tributarios do regime
diferenciado na proposta de precos e na execugao contratual, com relacdo ao
recolhimento de tributos, e, em caso de contratagdo, estara sujeita a exclusao
obrigatdria desse regime tributario diferenciado a contar do més seguinte ao da
assinatura do contrato, nos termos dos arts. 30, inciso Il, e 31, inciso Il, da referida
LC.

5.3.2.2 Nao sera admitido no preco o fracionamento de centavo que ultrapassar duas
casas decimais, desprezando-se a fracdo remanescente, sem arredondamentos;

13/176



CAIXA

5.3.3

534

5.3.5

5.3.6

5.3.7

54

5.5

5.5.1

6.1

6.2

LICITAGAO CAIXA 080/2024 - CECOT/BR
CECOT29@CAIXA.GOV.BR

Valor do salario a ser pago a cada categoria profissional disponibilizada na
prestacao de servigos;

Valor do salario normativo de cada categoria profissional, se houver, com
indicagao do respectivo Sindicato de vinculagdo, bem como a data (dia/més/ano)
da Convencéao Coletiva da categoria, em vigor;

Prazo de validade da proposta: nao inferior a 90 (noventa) dias, contados a partir
da data limite fixada para recebimento das propostas;

Declaragao da licitante de que:

I) se responsabiliza pelas transag¢des efetuadas em seu nome, assumindo como
firmes e verdadeiras suas propostas e lances, inclusive os atos praticados
diretamente ou por seu representante, ndo cabendo a CAIXA responsabilidade
por eventuais danos decorrentes de uso indevido da senha, ainda que por
terceiros;

Il) n&o se enquadra em nenhuma das restri¢des previstas no item 2.4 e subitens
deste edital.

[Il) Cumpre todos os requisitos exigidos no edital para a perfeita execug¢ao do
servico, inclusive quanto aos critérios de habilitagc&o.

Local, data, nome e assinatura (com a devida identificagdo), por quem de direito.

Assim que a proposta for acatada pelo sistema, sera enviado ao licitante, via e-
M@il, a confirmacao do recebimento da proposta.

O licitante podera retirar ou substituir a proposta comercial apresentada até a data
e hora marcadas para a abertura da sessdo publica por meio do endereco
eletrénico http://licitacoes.caixa.gov.br, na opgdo “AREA LOGADA” > clicar em
“ENTRAR” > em seguida realizar login = marcar a modalidade “LICITACAO
CAIXA” -> escolher a opgao “ENVIAR/ALTERAR PROPOSTA PRECO?
localizado no quadro “MINHAS ATIVIDADES” - selecionar o item desejado »>
excluir a proposta anterior clicando no icone “X” - inserir a nova proposta,
conforme procedimentos descritos no item 5.1.

Caso haja a substituicdo da Proposta Comercial, apds a anexagéo do arquivo
contendo a nova Proposta Comercial, a Proposta de Pre¢o deve ser
novamente digitada, conforme item 5.2.1.

DO JULGAMENTO DAS PROPOSTAS

Apods o0 encerramento do horario definido para a entrega de propostas, o sistema
organizara automaticamente as propostas recebidas, que seréo apresentadas em
ordem crescente de precos.

Em seguida, o Licitador verificara as propostas apresentadas, desclassificando,
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motivadamente, aquelas que ndo estejam em conformidade com os requisitos
estabelecidos neste Edital.

As propostas classificadas pelo Licitador serdo ordenadas automaticamente pelo
sistema, para a participagao da disputa por meio de lances eletronicos, conforme
item 7 abaixo.

O licitante cuja proposta for desclassificada ficara impedido de participar da
sessao de lances, podendo fazer sua manifestacdo de intengcao de recurso apos
a divulgacao do vencedor do certame, conforme o item 10 deste edital.

Encerrada a etapa de lances, o Licitador solicitara do licitante detentor do menor
preco o envio da Proposta Comercial e da planilha de Composicao de Precos,
conforme itens 5.3 e 6.10, com os valores adequados ao prego do melhor lance,
e verificara a aceitabilidade do prego ofertado observando os seguintes critérios:

- condi¢des dos itens 6.5 e subitens, e

- compatibilidade do preco ofertado com os insumos e salarios praticados no
mercado, coerentes com a execugdo do objeto desta licitagdo, acrescidos dos
respectivos tributos, encargos sociais, trabalhistas e previdenciarios, beneficios
e despesas indiretas.

A proposta e a planilha de pre¢os adequadas devem ser encaminhadas no prazo
de até 02 (duas horas) a contar da solicitagdo do Licitador por meio do endereco
eletrénico http://licitacoes.caixa.gov.br na opgao “AREA LOGADA”> “ACESSO
AO SISTEMA” - acionar o botdo “ENTAR” - efetuar login - no quadro
“‘“MINHAS ATIVIDADES” - clicar em “ENCAMINHAR PROPOSTA AJUSTADA”.

Sera desclassificada a proposta que:

nao atenda as especificagcdes, os prazos e as condi¢des definidos neste Edital;
contenham vicios insanaveis;

apresente preco ou vantagem baseados em outras propostas;

apresentem precos manifestamente inexequiveis ou ndo tenham sua
exequibilidade demonstrada, quando exigido pela CAIXA,;

Verificada a hipotese de preco inexequivel, o Licitador concedera o direito de
contraditério, solicitando que o licitante apresente nota explicativa para
comprovar a regularidade de sua proposta, sob pena de desclassificagao.

apresentem precos superiores aos precgos valores estimados pela CAIXA,;
Transcorrida a etapa de lances e negociagao, sera considerado excessivo 0
preco global, e unitario(s), que se apresentem superior ao maximo admitido pela

CAIXA, conforme a estimativa de custos constante do Anexo Ill — Precos
Maximos Admitidos.
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6.5.5.1.1 No caso de ndo haver lances, serdo considerados, para analise dos precgos

excessivos, 0s pregos constantes na proposta comercial. Caso seja verificado
que os pregos global e unitario(s) estdo acima do maximo admitido pela Caixa,
ainda cabe negociagao para redugao dos valores apresentados

6.5.5.1.2 A negociagao podera ser feita com os demais licitantes, segundo ordem de

6.5.5.2

6.5.6

6.5.6.1

6.5.6.2

6.5.7

6.5.8

6.5.9

6.6

6.7

6.8

classificagao, quando o primeiro colocado, apds a negociagéo, for desclassificado
por sua proposta permanecer superior ao orgamento estimado.

A aceitabilidade do pre¢o maximo sera verificada em relagao ao prego global e
aos pregos unitarios.

apresente na planilha de composicao de preco cotacdo de itens em desacordo
com as condi¢des estabelecidas no item 5.3.2 e subitens e no item 6.10,
ressalvado o disposto no item 6.5.6.2;

No caso de eventuais divergéncias entre percentuais e valores informados na
proposta comercial e na planilha de composi¢cao de (Anexos Il e IX) e aqueles
decorrentes da legislagdo ou norma especifica e/ou auséncias de provisdo de
valor, em razao de isencao ou beneficio fiscal, o licitante devera apresentar nota
explicativa, bem como a documentagado que comprove essa condigao;

Havendo divergéncias, por erro material, entre percentuais e valores informados
na planilha de composicdo de pregos (Anexo Il e Anexo IX) e aqueles
estabelecidos em legislacdo ou norma vigente, a licitante podera corrigir o item,
compatibilizando-o com a legislagdo ou norma aplicavel, mantido o preco
vencedor.

indique salario a ser pago inferior ao salario normativo, se houver, da respectiva
categoria profissional envolvida na prestagcéo dos servicgos;

Apresente declaracdo de enquadramento como MPE, mas extrapole o
faturamento previsto no art. 3°, inciso Il da LC 123/2006, ou o limite proporcional
de que trata o art.3° § 2° em caso de inicio de atividade no ano vigente,
ressalvado o disposto nos §§ 9°-A, 10 e 12, do referido artigo.

que apresente preco simbdlico, irrisério ou de valor zero, incompativeis com os
precos dos insumos e salarios do mercado, acrescidos dos respectivos encargos.

A desclassificagao da proposta sera fundamentada e registrada no sistema, com
acompanhamento em tempo real por todos os participantes.

No julgamento das propostas, o Licitador podera sanar erros ou falhas que néo
alterem a substancia das propostas, mediante despacho fundamentado,
registrado em ata e acessivel a todos os participantes, atribuindo-lhes validade e
eficacia para fins de classificacao.

A CAIXA podera solicitar esclarecimentos adicionais a respeito da proposta, para

fiel entendimento do Licitador, que servirdo de subsidio ao julgamento, inclusive,
no que se refere a apresentacdo de especificagdes claras e precisas, com a
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indicagdo de marcas, cores, formato, etc., e anexagao de catalogos ou croquis
ilustrativos para melhor identificacdo do material cotado, quando for o caso.

Se todas as propostas forem desclassificadas, o Licitador podera fixar aos
licitantes o prazo de 08 (oito) dias uteis para a apresentag&o de novas propostas,
escoimada(s) da(s) causa(s) da desclassificagao.

Neste caso, o prazo de validade das propostas sera contado a partir da nova data
fixada para sua apresentacgao.

DA PLANILHA DE COMPOSIGAO DE PREGOS

A Planilha de Composi¢cdo de Precos (Anexo IX) deve ser obrigatoriamente
apresentada pelo licitante detentor do menor preco, na forma dos itens 6.4 e 7.13,
sob pena de desclassificacédo, preenchida e assinada pelo representante legal da
empresa.

O licitante devera efetuar as alteragbes que julgar necessarias, uma vez que a
Planilha sera utilizada para subsidiar o julgamento quanto a aceitabilidade da
proposta, bem como para demonstrar possiveis variacées de custos/insumos no
curso da execugao contratual, quando de eventuais repactuagdes ou reequilibrios
de precos, sendo de exclusiva responsabilidade do licitante dimensionar e
equacionar os componentes do preco ofertado, observadas as disposi¢des do
item 5.3.2 e subitens.

Nao é admitida a inclusao da “reserva técnica” como item da remuneracao da
mao-de-obra, ou a qualquer titulo, sem a indicacéo prévia e expressa dos custos
correspondentes que serao cobertos por esse item.

Os custos com supervisao e fiscalizagcdo devem ser englobados nas despesas
administrativas, ndo sendo permitida a sua inclusdo em outro item da planilha.

O modelo do Anexo IX devera ser adaptado a sua natureza juridica, objeto ou
atividade desempenhada, observando-se as particularidades tributarias de cada
segmento.

O licitante devera informar o seu regime de tributag&o, se é optante pelo regime
do Simples Nacional, Lucro Real ou Lucro Presumido.

Devera ser indicado o Sindicato de vinculagao da categoria do local da prestagao
dos servigos objeto da licitagdo considerado para a formulagao da proposta, bem
como a data (dia/més/ano) da Convencao Coletiva utilizada para a composi¢ao
salarial.

Nos servigcos com regime de 12X36 horas ndo sédo devidos o pagamento em
dobro pelo trabalho realizado em feriados e o adicional noturno nas prorrogagdes
de trabalho noturno, exceto se previstos em Acordo, Convencgao Coletiva de
Trabalho ou em contrato individual.

Na analise da Planilha de composi¢ao de precos os itens em branco, com valor
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zero ou valores irrisorios e/ou incompativeis com as praticas de mercado seréo
desconsiderados como elementos de formacao dos custos, observado o disposto
no item 5.3.2 e subitens e, como consequéncia, ndo cabera negociagao futura
envolvendo tais itens; os efeitos financeiros negativos decorrentes dessa
desconsideragao terdo que ser absorvidos pelos demais itens da Planilha, desde
que nao se configure a corrosao da exequibilidade da proposta, ndo podendo o
Licitante alegar posteriormente desconhecimento de fatos existentes quando da
elaboragao da proposta ou erros no preenchimento da planilha como fundamento
para solicitar a repactuagdo ou reequilibrio econdmico-financeiro da
proposta/contrato.

O Licitador podera convocar o licitante para apresentar Nota Explicativa,
detalhando a forma como foram calculados os custos, de forma a comprovar sua
exequibilidade, cuja aceitagao ficara condicionada a analise pelo Licitador e
Equipe de Apoio, sobre a qual decidira motivadamente.

Aceita a Nota Explicativa pelo Licitador, o licitante assume inteira
responsabilidade pelos itens de composicao do precgo e seus valores, para todos
os efeitos, ndo podendo alegar provisao deficitaria ou omissao com vistas a
repactuagao ou reequilibrio econdmico-financeiro, caso seja contratada.

Os valores informados na planilha de composi¢ao de precos a titulo de provisao
para pagamento de encargos trabalhistas relativos a férias e correspondente
abono, 13° salario, adicional do FGTS nas rescisbes sem justa causa e impactos
sobre férias e 13° salario serdo glosados do faturamento mensal e depositados
em conta caucgéo, nos seguintes percentuais:

Encargo Percentual

(a) 13° (décimo terceiro) salario 8,33% (oito virgula trinta e trés por
cento)

(b) Férias e 1/3 Constitucional 12,10% (doze virgula dez por cento)

Subtotal (a + b) 20,43%

(c) Incidéncia dos ‘encargos | A definir - conforme planilha de

Previdenciarios, FGTS e Outras | composicao de custos

Contribuigdes” sobre férias, 1/3

constitucional e 13° Salario

(d) Multa do FGTS sobre o aviso prévio | 4,00 % (quatro por cento)*

indenizado e o aviso prévio trabalhado

Total a contingenciar (20,43%) + (c) + (d) | Resultado a contingenciar

*O percentual de 4% foi adotado devido a promulgacdo da Lei 13.932/2019, a qual extinguiu a contribuicdo
social devida pelos empregadores em caso de despedida sem justa causa.

A conta caucgao sera de titularidade da Contratada, aberta em agéncia da CAIXA,
exclusivamente para essa finalidade, devendo o correspondente comprovante de
abertura ser apresentado pela Contratada no ato de assinatura do contrato.

.1 A conta caugao, cujos saldos serdo remunerados de acordo com as regras

proprias desse tipo de operagcdo, somente sera movimentada mediante
autorizacao expressa da CAIXA.
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6.10.5.2 Os pagamentos dos encargos referidos no item 6.10.5 devem ser efetuados pela
Contratada nas datas e condi¢des legalmente exigiveis.

6.10.5.2.1 Efetuados os pagamentos dos encargos, a Contratada podera solicitar a
CAIXA a liberagdo dos valores correspondentes, encaminhando,
obrigatoriamente, os documentos comprobatérios das despesas (planilha de
calculo, comprovante de pagamento e outros julgados necessarios), para
conferéncia pela CAIXA.

6.10.5.2.2 Apdbs a confirmagao da ocorréncia e conferéncia dos calculos, a CAIXA
autorizara a transferéncia do valor devido da conta caucéo para a conta corrente
da Contratada, mantida em agéncia da CAIXA, no prazo de 10 (dez) dias uteis,
contados da data do recebimento da solicitacdo da Contratada, nos termos do
item 6.10.5.2.1.

6.10.5.2.3 Em caso de necessidade de complementacio ou esclarecimentos acerca dos
documentos comprobatérios das aludidas despesas, a contagem do prazo para
liberagao sera prorrogada na mesma proporc¢ao daquele utilizado pela Contratada
para o atendimento da solicitagao da CAIXA.

6.10.6 O saldo remanescente na conta caugao, se houver, sera liberado a Contratada

apos comprovacao do pagamento de todas as verbas trabalhistas relativas ao
contrato objeto desta licitagao.

7 DA SESSAO PUBLICA DE LANCES E DA NEGOCIACAO

7.1 Classificadas as propostas, tera inicio a fase competitiva para recebimento de
lances, no enderego eletrdnico, selecionando a seguinte sequéncia em
http://licitacoes.caixa.gov.br, na opcdo “AREA LOGADA’> “ACESSO AO
SISTEMA” - acionar o botao “ENTAR” - efetuar login - no quadro “MINHAS
ATIVIDADES” - clicarem “EFETUAR LANCES”, no dia e horario informados no
preambulo deste Edital, quando entdo os licitantes poderdao encaminhar lances
exclusivamente por meio do sistema eletrbnico, de valor correspondente ao
PRECO GLOBAL.

7.1.1 Assim que o lance for acatado, ele ficara registrado no proprio sistema, sendo
vedada a desisténcia dos lances ofertados, sujeitando-se o licitante as
penalidades constantes no item 15 deste Edital.

7.1.2 Apos a apresentacao da proposta e dos lances néo cabera desisténcia, salvo se
por motivo justo, decorrente de fato superveniente e aceito pelo Licitador.

7.2 Os licitantes poderao oferecer lances sucessivos, observado o horario fixado e
as seguintes condigdes:

7.2.1 a licitante somente podera oferecer lance inferior ao ultimo por ele ofertado e
registrado pelo sistema;

7.2.2 no caso de lances de mesmo preco, prevalecera aquele que for recebido e
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registrado em primeiro lugar;
os lances a serem ofertados devem corresponder ao PRECO GLOBAL.

Durante o transcurso da sessio publica, o licitante sera informado, em tempo
real, do valor do menor lance registrado, vedada a identificagdo da detentora do
lance.

Na fase de lances, no caso de evidente equivoco de digitagcédo pelo licitante, em
que este equivoco der causa a prego incompativel ou lance manifestamente
inexequivel, o prego incompativel ou lance manifestamente inexequivel podera,
motivadamente, ser excluido do sistema.

Ao término do horario definido no preambulo deste edital para o recebimento dos
lances, o sistema eletrénico emitira aviso na pagina de Lances, informando que
o certame entrou em horario randémico, com duragao de até 30 (trinta) minutos,
aleatoriamente determinado pelo sistema, sendo encerrada a recepgao de
lances.

O horario randémico tem por objetivo disponibilizar tempo extraordinario aos
interessados para que possam registrar seu(s) ultimo(s) lance(s).

Por isso, o horario randémico podera ser suficiente ou ndo para o registro de um
ou mais lances, uma vez que o seu encerramento sera efetuado de forma
automatica pelo sistema.

Encerrada a etapa de lances, o sistema divulgara o nome do licitante detentor do
melhor preco.

A desisténcia em apresentar lance eletrénico implicara a manutengao do ultimo
preco apresentado pelo licitante, para efeito de ordenagcao das propostas.

Caso o menor prego seja ofertado por uma MPE, o Licitador abrira a etapa de
negociagao em conformidade com o item 7.12.

Caso o menor prego nado seja apresentado por uma MPE, observar-se-a o
seguinte:

Se houver proposta apresentada por MPE de valor igual ou até 10% (dez por
cento) superior a melhor proposta, sera oportunizado o exercicio do direito de
preferéncia a MPE.

O direito de preferéncia consiste na possibilidade do licitante apresentar proposta
de preco inferior a do licitante melhor classificado que ndo se enquadra como
MPE.

O Licitador dara inicio a fase para oportunizar o direito de preferéncia a MPE,

apta a exercé-lo, em data e horarios a serem informados ap6s o encerramento
da etapa de lances.
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O novo valor proposto pela MPE deve ser apresentado no prazo maximo de 5
(cinco) minutos da convocagao do Licitador, sob pena de perda do direito de
preferéncia.

Havendo o exercicio de preferéncia pela MPE, o licitador passa a etapa de
negociagdao, em conformidade com o item 7.12, observando os demais
procedimentos subsequentes estabelecidos para cada etapa deste certame.

Caso a MPE néo exercga o direito de preferéncia ou ndo atenda as exigéncias do
edital serao convocadas as MPE remanescentes, cujas propostas se enquadrem
no limite estabelecido no item 7.9.1, obedecida a ordem de classificacdo, para o
exercicio do mesmo direito, e assim sucessivamente, até a identificacdo de uma
empresa que preencha todos os requisitos do edital.

Se houver equivaléncia de valores apresentados por MPE, dentre as propostas
de valor até 10% (dez por cento) superior a proposta de menor preco ofertada
pela empresa nao enquadrada como MPE, o Sistema realizara sorteio eletronico
para identificacdo daquela que tera preferéncia na apresentagcdo de nova
proposta.

No caso de Propostas com valores iguais, ndo ocorrendo lances, e depois de
observado o exercicio do direito de preferéncia previsto neste Edital, sera
observada a seguinte ordem para desempate:

Disputa final entre os licitantes empatados, que poderédo apresentar novo lance,
por meio eletrbnico, no prazo de 05 (cinco) minutos, acrescido do horario
randémico.

Permanecendo o empate, sera assegurada a preferéncia para o bem ou servigo
objeto dessa licitacdo, conforme abaixo:

|  produzido no Pais;
Il produzido ou prestado por empresa brasileira;

Il produzido ou prestado por empresa que invista em pesquisa € no
desenvolvimento de tecnologia no Pais.

IV produzido ou prestado por empresas que comprovem cumprimento de
reserva de cargos prevista em lei para pessoa com deficiéncia ou para
reabilitado da Previdéncia Social e que atendam as regras de acessibilidade
previstas na legislagdo, com observancia ao item 20.10 deste edital.

Na hipotese de persistir o empate, a proposta vencedora sera sorteada pelo
sistema eletrénico dentre as propostas empatadas.

O percentual de reducdo do preco proposto na fase de lances, bem como do
preco proposto quando do exercicio dos direitos de preferéncia, deve incidir de
forma linear sobre os precos unitarios propostos na planilha orcamentaria
apresentada na proposta comercial na forma deste Edital.
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Esgotadas as etapas anteriores, o Licitador devera negociar com a licitante
melhor classificada para que seja obtido desconto sobre o valor ofertado, sendo
essa negociagao realizada no campo préprio para troca de mensagens
exclusivamente por meio eletronico www.licitacoes.caixa.gov.br - na opgéao
“AREA LOGADA”> “ACESSO AO SISTEMA” - acionar o botdo “ENTAR’ >
efetuar login = no quadro “MINHAS ATIVIDADES” - clicar em “EFETUAR
NEGOCIACAOQ”.

Quando da negociagéo o licitante vencedor devera encaminhar, na forma do item
8.8, a proposta comercial e a planilha de Composicao de Pregos com a descri¢cao
detalhada dos custos, observado o item 6.10, com os respectivos valores
adequados ao prego negociado.

Quando a proposta do primeiro classificado estiver acima do orgcamento
estimado, o Licitador podera negociar com o licitante condigdes mais vantajosas,
nos termos do subitem 6.5.5.1.

Se a proposta ou lance nao for aceito ou se o licitante ndo atender as exigéncias
do edital, o Licitador examinara as ofertas subsequentes, na ordem de
classificagdo, observando o direito de preferéncia estabelecido, a sua
aceitabilidade, assim sucessivamente, até a apuragcao de uma proposta que
atenda ao edital.

DOCUMENTACAO NECESSARIA PARA HABILITACAO

Para fins de habilitacdo no certame, o licitante tera de satisfazer os requisitos
abaixo:

- habilitagao juridica;

- qualificacao técnica,;

- qualificacdo econdmico-financeira;

- regularidade fiscal federal e trabalhista;

- cumprimento do disposto no inciso XXXIII do art. 7° da Constituicdo Federal

O licitante devera anexar a documentacao de habilitacdo no repositorio de
documentos localizado no Cadastro do Licitante. Na area logada do Fornecedor,
acesse o link “Vincular Documentacdo de Habilitacdo” e selecione o item
desejado, acione o botdo VINCULAR DOCUMENTACAO, selecione a
documentacado correspondente e conclua acionando o botdo CONFIRMAR. A
documentacao vinculada fica disponivel na coluna Documentacgao, confira e, para
confirmar, acione o botdo CONCLUIR/ENVIAR.

As instrugdes também constam do “Manual do fornecedor guarda da
documentacao de habilitagdo” que pode ser obtido na plataforma do usuario, no
Portal de Licitagdes CAIXA (www.licitacoes.caixa.gov.br) ou na area publica do
Portal em FAQ e TUTORIAIS. Toda a gestdo da documentagéo no repositorio é
de plena responsabilidade do licitante, que deve se atentar para a conferéncia
sempre que for participar de uma licitagao da CAIXA.

O Credenciamento do Licitante no SICAF e o cadastramento em cada nivel
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abaixo indicado s&o validos para a comprovacao dos requisitos da Habilitacao
Juridica, Qualificagdo Econdmico-Financeira e Regularidade Fiscal e Trabalhista:

Nivel | — credenciamento: nivel basico e pré-requisito para o cadastramento nos
demais niveis;

Nivel Il — o registro regular nesse nivel supre as exigéncias de Habilitagdo juridica
prevista nos itens 8.3.1 ao 8.3.3;

Nivel Il — o registro regular nesse nivel supre as exigéncias de Regularidade
Fiscal e Trabalhista definida no item 8.4;

Nivel V — o registro regular nesse nivel supre as exigéncias de Qualificagdo
técnica em relagéo ao registro ou a inscri¢gao na entidade profissional competente,
quando for exigido para o exercicio da atividade;

Nivel VI — o registro regular nesse nivel supre as exigéncias de Qualificagao
Econdmico-Financeira, em relagcdo a Certiddo Negativa de Faléncia ou
Recuperacgéo Judicial/Extrajudicial e a comprovagao de boa situagéo financeira
da proponente, conforme solicitado nos itens 8.5.1 a 8.5.3.1.1.

Caso nao seja possivel efetuar a consulta de algum documento ou nivel de
cadastro no SICAF, ou na hipotese daquele estar vencido, o licitante devera
encaminhar o(s) documento(s) vencido(s)/faltante(s) na forma do item 88.

A comprovacdo do credenciamento e cadastramento em cada nivel do SICAF,
dar-se-a mediante a verificacdo da validade dos documentos necessarios, por
intermédio de consulta ‘on line’ no SICAF, opcao “Situacdo do Fornecedor”,
depois de verificada a aceitabilidade da proposta.

Para fins de habilitagéo, a verificagdo pela CAIXA nos sitios oficiais de 6rgaos e
entidades emissores de certiddes constitui meio legal de prova.

As certidoes e documentagdes apresentadas como prova da regularidade dos
requisitos de habilitagdo da licitante devem estar validas ao tempo de sua
apreciagao pelo Licitador.

A documentacéo relativa a habilitagao juridica consistira em:
ato constitutivo, estatuto ou contrato social em vigor, devidamente registrado, em
se tratando de sociedades comerciais, e, no caso de sociedades por acoes,

acompanhado de documentos de eleicdo de seus administradores;

inscri¢gao do ato constitutivo, no caso de sociedades civis, acompanhada de prova
de diretoria em exercicio;

decreto de autorizagéo, em se tratando de empresa ou sociedade estrangeira em

funcionamento no Pais, e ato de registro ou autorizagdo para funcionamento
expedido pelo 6rgdo competente, quando a atividade assim o exigir.
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Em se tratando de microempreendedor individual — MEI: Certificado da Condig&o
de Microempreendedor Individual - CCMEI, cuja aceitacao ficara condicionada a
verificagdo da autenticidade no sitio https://www.gov.br/empresas-e-negocios/pt-
br/empreendedor.

A documentacgao relativa a regularidade fiscal federal e trabalhista consistira
em:

prova de inscricdo no Cadastro Nacional de Pessoa Juridica (CNPJ);

prova de regularidade para com a Fazenda Nacional (Certiddo Negativa de
Débitos relativos a Créditos Tributarios Federais e a Divida Ativa da Unido — CND
- ou Certidao Positiva com Efeitos de Negativa de Débitos relativos a Créditos
Tributarios Federais e a Divida Ativa da Unido - CPEND), na forma da lei.

prova de regularidade relativa a Seguridade Social (INSS) caso ndo seja atendida
pela Certiddo mencionada no item 8.3.2.

Prova de Regularidade com o Fundo de Garantia por Tempo de Servigo (FGTS),
demonstrando situagao regular no cumprimento dos encargos sociais instituidos
por lei.

prova de inexisténcia de débitos inadimplidos perante a Justica do Trabalho,
comprovada por meio de consulta a Certiddo Negativa de Débitos Trabalhistas
ou Certiddo Positiva de Débitos Trabalhistas com Efeito de Negativa.

Caso seja apresentada a CAIXA, por licitante ou cidadao interessado, Certidao
Positiva expedida posteriormente aquela apresentada quando da habilitacao,
sera concedido ao licitante o prazo de 05 (cinco) dias uteis para regularizagao,
sob pena de inabilitacao.

O licitante que se declarar MPE, nos termos do Art. 3° da LC n°® 123/06 e seu §
4°, devera apresentar os documentos relativos a regularidade fiscal ainda que
contenham restricao.

Sera assegurado a MPE declarada vencedora, a pedido da interessada e a
critério da CAIXA, o prazo de 5 (cinco) dias uteis, prorrogavel por igual periodo,
para comprovar a sua regularidade fiscal.

A documentacéo relativa a qualificagao econémico-financeira consistira em:

Certiddao Negativa de Faléncia ou Recuperagado Judicial/extrajudicial expedida
pelo cartério distribuidor da Justiga Comum Estadual da sede da pessoa juridica,
com validade expressa no proprio documento ou, no caso de omissao, que tenha
sido expedida, no maximo, ha 30 (trinta) dias;

comprovacao da boa situacao financeira da empresa, baseada na obtengao de
indices de Liquidez Geral (LG), Solvéncia Geral (SG) e Liquidez Corrente (LC),
obtidos a partir dos dados resultantes da aplicagdo das formulas abaixo, cujos
dados serao extraidos das informacdes do balanco da empresa, relativo ao ultimo
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exercicio, ja exigiveis na forma da lei:

Ativo Circulante + Ativo realizavel a longo prazo
LG =
Passivo Circulante + Passivo Nao Circulante

Ativo Total
SG =
Passivo Circulante + Passivo Nao Circulante

Ativo Circulante
LC =
Passivo Circulante

O licitante credenciado e cadastrado no nivel VI — Qualificagdo Econdmico-
Financeira no SICAF tera sua qualificacdo econémico-financeira avaliada por
meio desses indices econdmicos registrados no referido Sistema.

A empresa que apresentar resultado igual ou menor que 01 (um) em qualquer
dos indices relativos a boa situagédo financeira (LG — Liquidez Geral; LC —
Liquidez Corrente; SG — Solvéncia Geral), devera comprovar possuir patrimonio
liquido nado inferior a R$ 1.631.830,06 (um milhdo, seiscentos e trinta € um mil,
oitocentos e trinta reais e seis centavos).

O patriménio liquido exigido acima sera calculado por meio da formula seguinte,
cujos dados serao extraidos das informagdes do balango da empresa, relativo ao
ultimo exercicio, exigiveis na forma da lei:

mPatriménio Liquido = Ativo Total — Passivo Total (Passivo Circulante + Passivo
Nao Circulante)

8.5.3.1.1 Para a licitante credenciada e cadastrada no nivel VI — Qualificagao Econdédmico-

8.5.3.2

8.5.3.3

Financeira no SICAF, o patriménio liquido exigido acima sera obtido a partir das
informagdes do balango do licitante, registrado no referido Sistema, relativo ao
ultimo exercicio, exigiveis na forma da lei.

Na impossibilidade da obten¢cdo no SICAF dos indices econémicos e das
informacdes necessarias ao calculo do patriménio liquido, referidos nos itens
8.5.2 e 8.5.3, a licitante devera apresentar Balango Patrimonial e Demonstracdes
Contabeis do ultimo exercicio, exigiveis na forma da lei, vedada a sua substituicao
por balancetes ou balangos provisérios, na forma do item abaixo.

S&o0 considerados aceitos na forma da lei, o Balango Patrimonial e
Demonstracées Contabeis assim apresentadas:

8.5.3.3.1 publicado em Diario Oficial; ou

8.5.3.3.2 publicado em jornal, ou

8.5.3.3.3 por cépia ou fotocdpia registrada, ou autenticada na Junta Comercial da sede ou
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domicilio da licitante; ou

8.5.3.3.4 por copia ou fotocopia do Livro Diario devidamente autenticada na junta
Comercial da sede ou domicilio da licitante, ou outro 6rgao equivalente inclusive
com os Termos de Abertura e Encerramento.

8.5.3.3.5 Registrado no SPED — Sistema de Publico de Escrituragao Digital e/ou na ECD -
Escrituragao Contabil Digital, nos termos do Decreto n° 6.022 de 22/01/2007 e da
Instrucdo Normativa RFB n° 2003 de 18/01/2021 e alteragdes.

8.5.3.3.5.1 Sendo apresentados o Balango Patrimonial e as Demonstragdes Contabeis na
forma do subitem 8.5.3.5.5 o licitante devera apresentar termo de autenticacao
digital na Junta Comercial respectiva ou outro documento que possibilite a
comprovacao dos documentos em site publico.

8.54 As entidades Sem Fins Lucrativos estdo dispensadas da apresentacdo da
documentacao referente a Qualificagdo Econémico-Financeira.

8.5.5 O licitante enquadrado como microempreendedor individual - MEI esta
dispensado da apresentacdo do balango patrimonial e das demonstracées
contabeis do ultimo exercicio.

8.6 A qualificagcao técnica sera comprovada mediante a vinculagdo dos
seguintes documentos:

8.6.1 Atestado(s) / certiddo(6es) / declaracdo(dées) fornecido(s) por pessoa(s)
juridica(s) de direito publico ou privado, comprovando ter o licitante
desempenhado, de forma satisfatéria, atividade pertinente e compativel em
caracteristicas, quantidades e prazos com o objeto desta licitagao.

8.6.1.1 O(s) atestado(s) / certidao(des) / declaragdo(6es) devem comprovar a prestagao
de servicos em territério nacional, em entidade da Administracdo Publica ou
privada, num mesmo contrato ou em contratos distintos, que tenha por objeto ao
menos um dos seguintes servicos: SEGURANCA TECNOLOGICA,
SEGURANCA LOGICA, CYBERSEGURANCA e/ou afins, em instituicdes
financeiras autorizadas a operar pelo BACEN no Sistema Financeiro Nacional,
classificadas no segmento S1, S2 ou S3, pelo prazo minimo de 12 (doze) meses.

8.6.1.2 Para fins de compatibilidade sera(dao) considerado(s) o(s) atestado(s) /
certidao(6es) / declaragado(des) que comprove(m):

8.6.1.2.1 Atendimento de demandas de manutengdo de acesso légico e configuragédo de
usuarios no ambiente utilizando processos e métodos de configuragdo das
ferramentas de seguranga da informagao.

8.6.1.2.2Experiéncia de atuagdo em ambientes com identidades gerenciadas nas
seguintes categorias:

a) Servigos de autenticagao / autorizagdo nos servigos de diretério Microsoft
Active Directory (AD), OpenLDAP ou outro produto baseado em LDAP e
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RACF;

b) Em ao menos trés Bancos de Dados entre: Caché, DB2, IDMS, MS SQL,
Oracle, PostgreSQL e Sybase;

c) Em ao menos trés Sistemas Operacionais entre: Windows Server, Linux,
Solaris Unix e z/OS;

d) Pelo menos uma solugé&o de Gerenciamento de Identidade de mercado;

e) Em ao menos uma solucdo de Gerenciamento de Identidade com
processamento em Nuvem entre: Azure, IBMCloud ou outra.

8.6.1.2.3 Prestacao de servigos de seguranga da informagcdo em empresas com mais de
30.000 (tinta mil) contas de usuarios internos (identidades) cujo objeto do contrato
seja Seguranga Logica, Ciberseguranga e/ou afins, pelo prazo minimo de 12
meses.

8.6.1.2.4 Prestacao dos servigos de gestao de seguranga com a volumetria mensal de no
minimo 15.000 dispositivos endpoints em um mesmo contrato.

8.6.1.2.4.1Serdo considerados dispositivos endpoints: notebooks, estacao de trabalho,
servidores e celulares.

8.6.1.2.5 Realizagdo de gestao do ciclo de vida de 340 certificados digitais.

8.6.1.2.6 Administracdo de solugcdo de DAM (database activity monitoring) em para pelo
menos 3 dos bancos de dados dentre: DB2, Oracle, SQL Server, CA IDMS,
SYBASE, PostgreSQL e Caché;

8.6.1.2.6 Administracédo de Solugao de DLP da Microsoft ou McAfee ou Symantec com no
minimo 500 usuarios geridos em cada contrato.

8.6.2 O(s) atestado(s) / certidao(des) / declaragdo(6es) devem ser apresentados
contendo a identificagdo do signatario e da pessoa juridica emitente, indicando
as caracteristicas, quantidades e prazos das atividades executadas ou em
execucao pelo licitante

8.6.3 Declaragao de Visita Monitorada (Anexo V-C) comprovando que efetuou vistoria
no local de execucdo do servigco ou de conhecimento, a fim de verificar as
condi¢cbes técnicas e operacionais, quantidades, equipamentos e técnicas
necessarias ao perfeito desenvolvimento da execucdo do servigo
(FACULTATIVA).

8.6.3.1 Para efetuar a visita monitorada ao local de execucao dos servigos, os licitantes
deverao entrar em contato com a CECOT até 3 (trés) dias uteis antes da data de
apresentacdo das propostas, pelo e-mail cecot29@caixa.gov.br, a fim de
agendar previamente data e horario para execugao da referida vistoria. O
detalhamento procedimental relativo as vistorias contam no Anexo V — Visita
Monitorada.
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O acesso as instalagdes e ao ambiente da Centralizadora Nacional Seguranga
Cibernética ocorrera até 01 (um) dia util antes da data de apresentacdo das
propostas.

Os documentos de habilitagdo, quando escritos em lingua estrangeira, deverao
ser entregues acompanhados da tradug&o para lingua portuguesa efetuada por
Tradutor Juramentado e também devidamente consularizados e registrados no
Cartério de Titulos e Documentos.

Os documentos citados no subitem 8.6 e seguintes acima, quando de
procedéncia estrangeira e emitidos em lingua portuguesa, também deverao ser
apresentados devidamente consularizados e registrados no Cartorio de Titulos e
Documentos.

8.6.4.1.1 Para os documentos publicos estrangeiros ndo se aplica a exigéncia de

8.7

8.7.1

8.8

8.9

8.9.1

legalizag&o consular, ou seja, o reconhecimento de assinatura ou autenticagao
pela autoridade consular ou diplomatica, sendo exigida tdo-somente a aposi¢ao
de Apostila que consiste em anotagao, selo ou carimbo dado pela autoridade
competente do pais de onde o documento € originario, nos termos do Decreto n°
8.660, de 29 de Janeiro de 2016.

O cumprimento do disposto no inciso XXXIIl do art. 7° da Constituicado Federal
sera suprido pela declaracdo do licitante de que nao possui em seu quadro
permanente menor de 18 anos de idade em trabalho noturno, perigoso ou
insalubre, nem menor de 16 anos de idade em qualquer trabalho, salvo na
condicdo de aprendiz, a partir dos 14 anos.

Tal declaragdo devera ser firmada eletronicamente pela licitante por meio de
preenchimento do Termo de Responsabilidade, quando do seu credenciamento,
na forma do item 3.4.

Nao sao considerados validos para fins de habilitagao, atestados de prestagao de
servigos incompativeis com as atividades econémicas previstas no contrato social do
licitante. Os atestados devem demonstrar uma situacao fatica que tenha ocorrido em
conformidade com a lei e com o contrato.

Encerrada a etapa de negociagao a documentacgao relacionada no item 8.9.1 ou
8.9.2 devera ser encaminhada pelo Portal Licitagcdes CAIXA, no prazo de até 2
(duas) horas a contar da solicitagdo do Licitador.

Para licitante credenciada e cadastrada em cada nivel do SICAF:

a) Certidao de Faléncia ou recuperagao judicial/extrajudicial,

b) Prova de inexisténcia de débitos inadimplidos perante a Justiga do Trabalho;

c) Documentos de comprovagao da Qualificagdo Técnica;

d) Declaragdo de enquadramento como MPE, se for o caso (ANEXO VI);

e) Termo de Compromisso de Combate a Corrupgdo e ao Conluio entre
Licitantes e de Responsabilidade Socioambiental (ANEXO VII).
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Para licitante NAO credenciada e NAO cadastrada em cada nivel do SICAF:

a) Documentacéo relativa a Habilitagao juridica;
b) Documentacéo relativa a qualificagdo econémico-financeira;
c) Certiddo de Faléncia ou recuperagao judicial/extrajudicial,
d) Documentagao relativa a regularidade fiscal,
e) Prova de inexisténcia de débitos inadimplidos perante a Justica do Trabalho;
f) Documentos de comprovagao da Qualificagado Técnica;
f) Declaragdo de enquadramento como MPE, se for o caso (ANEXO VI);
g) Termo de Compromisso de Combate a Corrupgdo e ao Conluio entre
Licitantes e de Responsabilidade Socioambiental (ANEXO VII).

Os documentos de habilitacdo deverdo ser enviados apos abertura do prazo
definido no item 8.9, que sera comunicado via sistema na Area Logada do
Fornecedor, em “NOTIFICACOES”. Para tanto, a documentagéo devera ser
vinculada ao certame, pelo icone “VINCULAR DOCUMENTACAO DE
HABILITACAO’, localizado na Area Logada do Fornecedor.

A documentagéo vinculada fica disponivel na coluna “DOCUMENTACAQ”. Apds
vincular toda a documentagdo exigida, confira e acione o botédo
“CONCLUIR/ENVIAR”.

As certidées apresentadas como prova da regularidade dos requisitos de
habilitagcao da licitante devem estar validas ao tempo de sua apreciagao pelo
Licitador.

O Licitador, mediante decisdo fundamentada, registrada em ata, podera
promover diligéncia para a complementacao de informag¢des necessarias que
atestem condicdo de habilitagcdo preexistente a abertura da sessio publica do
certame, isto é, podera requerer documento(s), uma unica vez, que nao altere(m)
ou modifique(m) aquele(s) anteriormente encaminhado(s), garantindo-se a
transparéncia e a isonomia aos demais licitantes.

Serao aceitos como auténticos os documentos do licitante vencedor enyiados
pelo Portal Licitagdes CAIXA, mediante envio do Anexo IX - DECLARACAO DE
AUTENTICIDADE assinado.

O Licitador podera exigir para conferéncia a apresentagdo do documento em
copia autenticada, ou publicacdo em o6rgao da imprensa oficial, ou codpia
acompanhada do original, caso exista duvida a respeito da autenticidade do
documento.

Os documentos que exigem assinatura podem ser assinados na forma do
subitem 20.18 ou por assinatura fisica.

Em caso de duvidas quanto a sua autenticidade/autoria dos documentos com

assinatura fisica, o Licitador também podera exigi-los a sua apresentagdo com
firma reconhecida em cartério.
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A entrega de documentos na forma fisica, caso necessaria, deve ser no endereco
da CECOT localizada na RUA SENA MADUREIRA, 800 — 14° ANDAR -
CENTRO — FORTALEZA, CEARA — CEP: 60.055-080, no prazo de até 3 (trés)
dias uteis, apods solicitagao do Licitador.

DO JULGAMENTO DA HABILITACAO

Prosseguindo, o Licitador verificara o atendimento das condi¢des de habilitagdo
do licitante vencedor, mediante a analise da documentacdo encaminhada na
forma do item 8.8.

Encerrada a fase de julgamento e classificagcdo das propostas, o Licitador
verificara, caso a licitante vencedora seja uma MPE e tenha utilizado o direito de
preferéncia previsto no item 7.8.1, se o0 somatorio de ordens bancarias recebidas
pela empresa, relativas ao seu ultimo exercicio, ja é suficiente para extrapolar o
faturamento maximo permitido, previsto no art. 3°, inciso Il, da LC 123/2006, como
condicdo para o beneficio concedido a MPE.

A consulta também abrangera o exercicio corrente, para verificar se o somatorio
dos valores das ordens bancarias recebidas pela MPE, até o més anterior ao da
sessao publica da licitagao, extrapola os limites acima referidos, acrescidos do
percentual de 20% (vinte por cento) de que trata o art. 3°, §§ 9°-A, 10 e 12, da LC
123/2006.

A referida verificagao sera feita mediante consulta ao Portal da Transparéncia no
endereco eletrébnico www.portaltransparencia.gov.br. Em Consulte pessoa
juridica = digite nome ou CNPJ - clicar em recursos recebidos.

A pessoa juridica vencedora com utilizacao do direito de preferéncia, que
extrapolar o faturamento maximo permitido, perdera o direito ao tratamento
diferenciado, sendo examinadas as ofertas subsequentes, na ordem de
classificagao, conforme item 7.14.

Prosseguindo, o Licitador efetuara a consulta ‘on line’ ao SICAF, para verificagéo
da situagao da licitante credenciada e cadastrada em cada nivel do Sistema, se
for o caso, ocasiao que sera impressa e rubricada pelo Licitador a Declaragao de
“Situacao do Fornecedor”.

Nesse mesmo ato o Licitador verificara o atendimento das condigbes de
habilitacdo do licitante vencedor, mediante a analise da documentagao
encaminhada na forma do item 8.9.

E assegurado ao licitante que esteja com algum documento vencido no SICAF o
direito de encaminha-lo atualizado, juntamente com a documentagao na forma do
item 8.9.

O prazo para envio da documentagdo complementar sera de 02:00 (duas horas)
a contar da solicitacao pelo licitador por meio do sistema.

Sera assegurado a MPE que apresentar alguma restricdo na sua documentacgao
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fiscal, o prazo de 5 (cinco) dias uteis para a necessaria regularizagéo, prorrogavel
por igual periodo, a pedido da interessada e a critério do licitador.

A contagem do prazo acima sera iniciada a partir do momento em que a
proponente for declarada vencedora do certame, mediante comunicagao
eletrénica a todos os participantes.

Nessa circunstancia, considerando a necessidade de comprovacdo da
regularidade fiscal no prazo legal, a declaragao do vencedor sera feita em carater
provisorio, apos verificagdo da documentacao de habilitagao.

A nao-regularizagdo da documentagao fiscal da MPE no prazo previsto no item
9.4, implicara a decadéncia do direito a contratagdo, sem prejuizo das sangdes
cabiveis, sendo facultado a CAIXA convocar os licitantes remanescentes, na
ordem de classificagdo, ou revogar a licitagao.

A fim de verificar se existe restricdo do licitante ao direito de participar em
licitacdes ou celebrar contratos com a Administracao Publica, serdo efetuadas as
seguintes consultas, sem prejuizo de verificagdo dessa restricdo por outros
meios:

- ao CEIS/CNEP/CEPIM - Cadastro Nacional de Empresas Inidéneas e
Suspensas/Cadastro Nacional de Empresas Punidas/Cadastro de Entidades
Privadas Sem Fins Lucrativos Impedidas, no endereco eletrénico do Portal de
Transparéncia do Governo;

- CNCIA — Cadastro Nacional de Condenados por Ato de Improbidade
Administrativa, nos termos da Lei n°® 8.429/92, constante no endereco eletrénico
do CNJ — Conselho Nacional de Justica — www.cnj.jus.br/, em “Sistemas”, no item
“CONSULTAS PUBLICAS — Cadastro Nacional de Condenacdes Civeis por ato
de Improbidade Administrativa” e “Consulta Requerido / Condenacdo”, selecionar
esfera “TODOS(AS)”,

- SICOW - Sistema interno da CAIXA, que permite verificar se ha impedimento de

o interessado licitar e contratar com esta Empresa Publica.

Constatado o atendimento pleno as exigéncias editalicias, sera declarado o
vencedor da licitagao, iniciando-se a contagem do prazo para a intengao de
recursos.

Nao sera habilitada a empresa que:

esteja com algum documento vencido no SICAF, caso n&o tenha sido exercida a
faculdade prevista no item 9.3 e ressalvada a possibilidade de regularizagao da
documentacao fiscal da MPE, na forma do item 9.4;

nao comprove a regularidade da documentagéo habilitatoria por ocasido de sua

verificagcao, ressalvado o tratamento diferenciado quanto a regularidade fiscal da
MPE, na forma do item 9.4.
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esteja com o direito de licitar e contratar com a CAIXA suspenso, ou impedida de
licitar e contratar com a Unido, ou tenha sido declarada inidénea para licitar ou
contratar com a Administragdo Publica, no ambito Federal, Estadual, Municipal
ou do Distrito Federal;

deixe de apresentar a documentacao solicitada, apresente-a incompleta ou em
desacordo com as disposi¢des deste Edital;

Enquadre-se em uma das situagdes previstas no item 2.4 deste edital.

Se o licitante desatender as exigéncias do item 8 ou se enquadrar nas hipoteses
do item 9.7, sera inabilitado e o Licitador examinara as condi¢cdes de habilitacao
das demais proponentes, na ordem de classificagdo e assim sucessivamente, até
que um licitante atenda plenamente as exigéncias do Edital.

No julgamento da habilitagcéo, o Licitador podera sanar erros ou falhas que nao
alterem a substancia dos documentos habilitatérios e sua validade juridica,
mediante despacho fundamentado, registrado em ata e acessivel a todos os
participantes, atribuindo-lhes validade e eficacia para fins de habilitago.

DOS RECURSOS

Atendidas plenamente todas as condi¢gdes do edital, e apés a divulgagao do(s)
licitante(s) vencedor(s) desta LICITACAO CAIXA, qualquer licitante podera
manifestar motivadamente a intengcdo de recorrer, desde que devidamente
registrada a sintese de suas razdes no formulario eletronico disponibilizado no
endereco www.licitacoes.caixa.gov.br — na opcéo “AREA LOGADA’> “ACESSO
AO SISTEMA” - acionar o botdo “ENTAR’ - efetuar login = no quadro
“MINHAS ATIVIDADES” - clicar em “INTENCAO DE RECURSO” - selecionar
o0 botéo “INCLUIR INTENCAO DE RECURSO” - inserir a descrigdo do recurso
- clicar em “ENVIAR’, no prazo de até 30 (trinta) minutos, a partir da
comunicagao pelo sistema.

A recorrente que tiver sua manifestacdo de intencdo de recurso aceita pelo
Licitador sera concedido o prazo de 5 (cinco) dias Uteis para apresentar razoes
de recurso, facultando-se as demais licitantes a oportunidade de apresentar
contrarrazdoes em igual numero de dias, que comecarao a correr do término do
prazo da recorrente, sendo-lhes assegurada vista imediata dos elementos
indispensaveis a defesa dos seus interesses.

Os recursos e contrarrazbes somente poderdo ser encaminhados por meio
eletrénico, no endereco citado no item 10.1.

Os recursos e contrarrazdes redigidos pelos licitantes deverdo ser copiados e
colados no campo especifico do http://licitacoes.caixa.gov.br, na opgédo “AREA
LOGADA”> “ACESSO AO SISTEMA” - acionar o botdo “ENTAR’ - efetuar
login & no quadro “MINHAS ATIVIDADES” - quadro “OUTRAS ACOES” >
“CONTRARRAZAQ”.
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A falta de manifestagdo motivada do licitante, no prazo estabelecido no item 10.1,
importara a decadéncia do direito de recurso, ficando o Licitador autorizado a
adjudicar o objeto a licitante declarada vencedora.

Qualquer recurso contra decisdo do Licitador ndo tera efeito suspensivo, salvo
nos casos de habilitacéo ou inabilitagao do licitante ou julgamento das propostas,
podendo a autoridade competente, motivadamente e presente as razdes de
interesse publico, atribuir ao recurso interposto eficacia suspensiva.

O acolhimento de recurso importara na invalidacdo apenas dos atos insuscetiveis
de aproveitamento.

Decidido(s) o(s) recurso(s), e constatada a regularidade dos atos procedimentais,
a autoridade competente adjudicara o objeto ao licitante vencedor.

A decisdao em grau de recurso sera definitiva e dela dar-se-a conhecimento aos
interessados, por meio de comunicagao por e-mail.

DA HOMOLOGACAO E CONTRATACAO

A vista do relatério do Licitador, o resultado da licitagdo sera submetido a
consideragao da autoridade competente da CAIXA, para fins de homologacgéao.

A contratacao formalizar-se-a mediante a assinatura de instrumento particular,
observadas as clausulas e condicbes deste Edital e da proposta vencedora,
conforme a minuta do Contrato que integra este Edital (Anexo V).

Fica impedida de ser contratada para a execugao de servigo objeto desta licitagdo
o licitante que se enquadre em qualquer das situagdes mencionadas nos itens
2.5 do edital.

O licitante que for declarado vencedor da licitacdo e que nao for cadastrado no
SICAF devera providenciar o cadastramento e habilitacdo no referido sistema,
nos niveis exigidos como habilitagdo no edital, como condigéo para assinatura do
contrato.

No ato da assinatura do instrumento contratual, o licitante vencedor devera firmar
a declaracao de vedacao ao nepotismo, que consta anexada ao final da minuta
de Contrato (Anexo V).

Ocorrendo as hipoteses do art. 17 da LC 123/2006, o licitante vencedor seja MPE
optante pelo Simples Nacional ndo podera utilizar dos beneficios tributarios do
regime diferenciado, com relagdo ao recolhimento de tributos, sendo a MPE
obrigada a providenciar a sua exclusao desse regime tributario diferenciado a
contar do més seguinte ao da assinatura do contrato.

Ainda, é condicdo para a assinatura do contrato a abertura de conta caucéao
especifica para a provisdo de pagamentos de encargos trabalhistas relativos a
férias e correspondente abono, 13° salario, adicional do FGTS nas rescisdes
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sem justa causa e impactos sobre férias e 13° salario, conforme previsto no
item 6.9.5 e subitens.

A assinatura do contrato pela adjudicataria dar-se-a no prazo de até 05 (cinco)
dias uteis a contar da data de sua convocagao pela CAIXA.

11.9.1 O prazo de convocagao podera ser prorrogado 1 (uma) vez, por igual periodo.

11.9.1.1 Em situagdes excepcionais e a critério da CAIXA, podera ser admitida a dilagéo

11.9.1.2

11.9.2

11.10

11.11

11.11.1

12

12.1

13

13.1

13.2

13.2.1

do prazo de prorrogagao, desde que devidamente formalizado e justificado pela
adjudicataria.

A convocagao sera encaminhada ao licitante vencedor por e-mail, no endereco
cadastrado no site da CAIXA na forma do item 3.

A recusa injustificada da adjudicataria em assinar o contrato dentro do prazo
estabelecido caracterizara o descumprimento total da obrigacdo assumida,
sujeitando-a as penalidades previstas no item 15 deste Edital.

Quando o convocado nao assinar o contrato no prazo e condi¢des estabelecidas,
sem prejuizo da aplicacdo das sangdes cabiveis, a CAIXA podera retomar a
Licitacao CAIXA e convocar os licitantes remanescentes, respeitada a ordem de
classificacao e observadas as preferéncias previstas neste Edital.

Podera o licitante ser desclassificado até a contratacdo, se a CAIXA tiver
conhecimento de fato ou circunstidncia superveniente que desabone sua
regularidade fiscal, juridica, qualificac&do técnica e/ou econdmico-financeira.

Neste caso, sera efetuada a convocacgao dos licitantes remanescentes, na ordem
de classificacdo, em conformidade com o disposto no item 11.9.

DAS CONDICOES CONTRATUAIS

O contrato a ser firmado, cuja minuta (Anexo V) integra o presente edital para
todos os fins e efeitos de direito, regulamentara as condi¢ées de sua execugéo,
bem como os direitos, obrigacbes e responsabilidades das partes, tudo em
conformidade com os termos desta licitagdo e da proposta vencedora, aplicando-
se os principios da teoria geral dos contratos e as disposi¢des de direito privado.

DA GARANTIA CONTRATUAL

O vencedor da licitagao prestara garantia de execugéo do contrato, equivalente a
5% (cinco por cento) do valor total do contrato.

A garantia devera ser prestada em uma das modalidades abaixo, devendo o
respectivo comprovante ser apresentado a CAIXA, como condigdo para
assinatura do contrato:

A Caucgao em dinheiro consiste em depdsito em conta bancaria remunerada
especifica, com o fim especial de se garantir o integral cumprimento do contrato,
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devendo ser efetuado em uma Agéncia da CAIXA, utilizando-se a operagao 008,
tendo como beneficiario a CAIXA,;

13.2.1.2.1 Sobre a caucdo prestada em dinheiro incide, tdo-somente, a atualizacao
correspondente ao indice de variagdo do rendimento da caderneta de poupanca
para o 1° dia de cada més, excluidos os juros, calculada proporcionalmente,
quando for o caso, a contar da data do depdsito, até o seu efetivo levantamento.

13.2.2 O Seguro-garantia € um tipo de seguro com o objetivo de garantir o fiel
cumprimento das obrigagcbes contratuais estipuladas, conforme descrito na
apolice.

13.2.2.1 A apdlice do seguro-garantia deve conter o prazo de validade, correspondente ao
periodo de vigéncia do contrato, acrescido de mais 90 (noventa) dias, devendo
ser tempestivamente renovado, se estendida ou prorrogada a vigéncia do
contrato, sempre se mantendo os 30 dias apés a ultima data de vencimento do
contrato;

13.2.2.2 O seguro deve efetuar a cobertura, até o limite da garantia, de quaisquer prejuizos
sofridos pela CAIXA em decorréncia de inadimplemento da contratada, inclusive
dos encargos trabalhistas e previdenciarios, ao ressarcimento das multas, bem
como prejuizos advindos de atos, fatos ou indicios de violagdo pela Contratada
as normas anticorrupg¢ao, devendo constar nas condi¢gdes especiais;

13.2.2.21 No tocante aos encargos trabalhistas e previdenciarios, é permitida a
ressalva que condiciona o reembolso de prejuizos ao transito em julgado de
sentenca condenatoria.

13.2.2.3 A apdlice de seguro deve vir acompanhada de copia das condi¢cdes gerais e/ou
contratuais, particulares e/ou especiais convencionais e demais documentos que
a integram;

13.2.2.3.1 A notificagdo de Expectativa de Sinistro pela CAIXA se dara tdo logo seja
realizada a abertura do processo administrativo para apurar possivel
inadimpléncia do tomador e o processo de Comunicagéo (Reclamagéo) ocorrera
mediante comunicagdo pela CAIXA a seguradora, da finalizagdo dos
procedimentos administrativos que comprovem o inadimplemento do tomador,
logo apds o conhecimento de sua caracterizagao;

13.2.2.3.1.1 A apdlice ndo devera estabelecer/impor prazo minimo ou maximo para a
comunicacado dos procedimentos acima citados pela CAIXA, bem como para
caracterizacao do sinistro;

13.2.2.3.2 No caso de alteragcbes efetuadas no objeto principal, bem como para
renovagdes, as apolices nao deverao estabelecer/impor prazo maximo para a
CAIXA comunicar o ato;

13.2.2.3.3 A apdlice devera indicar o endereco eletrbnico (e-mail) oficial caso exija a
comunicacgao da CAIXA nos procedimentos acima sinalizados;
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13.2.2.3.4 Os valores de LMG - Limite Maximo da Garantia e LMI - Limite Maximo de
Indenizagao (caso o LMI seja descrito na apdlice) deverao ser coincidentes e de
acordo com o percentual correspondente ao valor global contratado, indicado no
caput desta clausula, para as coberturas elencadas no contrato.

13.2.2.3.5 A apodlice devera continuar em vigor mesmo quando o tomador ndo houver
pago o prémio nas datas convencionadas.

13.2.2.3.6  Nao serédo aceitas apdlices que excluam quaisquer das coberturas previstas
no item 13.2.2.2.

13.2.2.4 A Seguradora, ao emitir a apdlice, obriga-se a arcar com eventuais prejuizos que
possam ser impostos a CAIXA em decorréncia da ma execugao do contrato.

13.2.3 A Fiancga bancaria consiste na prestagdo de garantia, mediante a expedi¢cdo da
respectiva carta, emitida por instituicdo financeira idénea, devidamente
autorizada a funcionar no Brasil, que, em nome da contratada, garante a plena
execucao do contrato e responde diretamente por eventuais danos que possam
ser causados na execugao contratual.

13.2.3.1 Somente € aceita Fianga Bancaria apresentada em papel timbrado da instituicdo
financeira emissora e que possua todos os requisitos a seguir:

a) Registro no Cartério de Titulos e Documentos, conforme exigido no art. 129 da
Lei 6015/73 (Lei de Registros Publicos), caso o registro seja feito pela via
eletrbnica, deve-se verificar a autenticidade do documento pela chave de acesso
apresentada,;

b) Clausula estabelecendo prazo de validade, que devera corresponder ao
periodo de vigéncia do contrato, acrescido de mais 90 (noventa) dias.

c) Expressa afirmacédo do fiador de que, como devedor solidario, fara o
pagamento a CAIXA, independentemente de interpelagdo judicial, caso o
afiancado ndo cumpra suas obrigacgdes;

d) Clausula de renuncia expressa do fiador ao beneficio de ordem e aos
direitos previstos nos artigos 827, 835 e 838 da Lei n° 10.406/2002 - Novo
Cadigo Civil;

e) Clausula que assegure a atualizagédo do valor afiangado, de acordo com
a atualizagao do valor contratual, previsto no item 14.6 deste Edital,

f) Clausula com a eleigdo de foro da Justica Federal, para dirimir questdes
entre fiadora e credora referentes a fianca bancaria;

g) Declaragao da instituicao financeira de que a carta fianga € concedida
em conformidade com o disposto no art. 34 da Lei n® 4.595, de 31 de
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dezembro de 1964, nos termos do art. 2° da Resolugdo CMN n° 2.325, de
1996, do Conselho Monetario Nacional;
h)O subscritor da carta de fianga bancaria devera comprovar poderes para

“ ”

atendimento as exigéncias contidas nas alineas “c”, “d”, “f” e “g” acima.

A nao apresentagao do comprovante da garantia no ato da assinatura do contrato
configura a recusa em assinar o contrato, caracterizando descumprimento total
da obrigagdo assumida, sujeitando o licitante as san¢des administrativas
cabiveis.

A garantia podera ser liberada apés o perfeito cumprimento do contrato, no prazo
de até 90 (noventa) dias, contados apés a data do vencimento do contrato, desde
gue cumpridos todos os seus termos, clausulas e condigdes.

A perda da garantia em favor da CAIXA, por inadimplemento das obrigagdes
contratuais, far-se-a de pleno direito, independentemente de qualquer
procedimento judicial e sem prejuizo das demais san¢des previstas no contrato.

A garantia devera ser integralizada, num prazo maximo de 10 (dez) dias, sempre
que dela forem deduzidos quaisquer valores, ou quando houver alteragao
contratual que implique aumento do valor contratado, de modo que corresponda
a 5% (cinco por cento) do valor global contratado.

A qualquer tempo, mediante prévia solicitacdo a CAIXA, com as devidas
justificativas, podera ser admitida a substituicdo da garantia, observadas as
modalidades previstas neste Edital.

DA FORMA DE PAGAMENTO

A CAIXA, apéds a execugao dos servigos e 0 exato cumprimento das obrigag¢des
assumidas, efetuara o pagamento a contratada, de acordo com as condigbes
estabelecidas na minuta de contrato (Anexo V).

DAS SANCOES ADMINISTRATIVAS

Pela inexecucao total ou parcial do contrato objeto desta licitagao e/ou pelo atraso
injustificado na sua execugao, garantida a prévia defesa, a CONTRATADA ficara
sujeita as seguintes sangdes, nos termos estabelecidos na minuta de contrato
(Anexo IV):

|  multa;

Il suspensao temporaria de participagcdo em licitagdo e contratacdo com a
CAIXA, pelo prazo de até 2 (dois) anos.

A multa sera aplicada nas situacgdes, condi¢cdes e percentuais indicados a seguir:

I Pelo atraso no pagamento de salarios e demais verbas trabalhistas e
sociais, referentes aos empregados alocados na prestagado dos servigos

37/176



CAIXA

VI

VI

VI

Xl

X1

LICITAGAO CAIXA 080/2024 - CECOT/BR
CECOT29@CAIXA.GOV.BR

objeto deste contrato: multa de 1% ao dia, incidente sobre o valor da fatura
do més referente a ocorréncia, limitada a 10% do valor mensal;

Pelo descumprimento da legislagcdo pertinente a responsabilidade social,
ambiental e climatica e gerenciamento do risco social, ambiental e
climatico: multa de 0,1% do faturamento mensal, apurado no més do fato
gerador.

Pela violagdo do Cdédigo de Conduta do Fornecedor: multa de 1% do
faturamento mensal, apurado no més do fato gerador.

Pelo atraso no envio da evidéncia comprobatdria sobre a realizagdo da
capacitacdo de seus empregados sobre boas praticas de governanga
corporativa, seguranga da informagédo, gestdo de riscos, ética e
integridade, sustentabilidade e prevencao ao assédio moral e sexual no
trabalho: multa de 1% do faturamento mensal, apurado no més do fato
gerador.

Pela ndo realizagdo de atividades periddicas relacionadas a seguranga no
trabalho com a adog¢ao de normas técnicas de saude e seguranga, a partir
do 3° més de vigéncia do contrato: multa de 0,1% do faturamento mensal,
apurado no més do fato gerador.

Pela nao realizacao de acdes de sensibilizagao sobre a tematica combate
a discriminacao no trabalho e a nao utilizacao de praticas de assédio moral
ou sexual, a partir do 3° més de vigéncia do contrato: multa de 0,1% do
faturamento mensal, apurado no més do fato gerador.

Pelo descumprimento de servicos que impliquem em desconto mensal
maior ou igual a 10% (dez porcento) da fatura por 3 (trés) meses
consecutivos ou 5 (cinco) meses ndo consecutivos, a CONTRATADA
ficara sujeira a aplicagdo de multa de 1% (um por cento) do valor da fatura
mensal.

Pelo atraso no pagamento de salarios, demais verbas trabalhistas e
sociais, referentes aos empregados alocados na prestagdo dos servigos
objeto do contrato a CONTRATADA sujeitar-se-a a multa de 1% (um por
cento) ao dia, sobre o valor da fatura do més referente a ocorréncia.

Pela inadimpléncia do prazo de finalizagdo da Fase de Planejamento e
Fase de Transigao, por sua responsabilidade a CONTRATADA sujeitar-se-
a a multa de 0,30% (zero virgula trinta por cento) por dia corrido de atraso
sobre o valor equivalente a 1/24 (um vinte e quatro avos) do valor global
do contrato.

Pela inadimpléncia do prazo de apresentacdo do Plano de Transicdo dos
Servigos, a CONTRATADA sujeitar-se-a multa de 0,30% (zero virgula
trinta por cento) por dia corrido de atraso do valor da fatura do més
referente a ocorréncia.

Se a apuracgao dos indicadores de nivel de servigos quando somados,
refletirem sobre o pagamento mensal ajuste/redugéo maior que 20% (vinte
por cento) do valor total da fatura apresentada no periodo, a
CONTRATADA estara passivel de notificagdo e multa de 10% (dez por
cento) sob o valor da fatura mensal.
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XIV Correndo reincidéncia de NOTIFICACAO operacional originada da
Fiscalizacdo Técnica dos servigcos, dentro do mesmo periodo de
faturamento a CONTRATADA, sujeitar-se a multa equivalente a 0,2% (zero
virgula dois por cento), incidente sobre o valor do faturamento do periodo.

XV  Quando do ndo cumprimento do prazo estabelecido no Plano de Melhoria
apresentado em resposta a notificagdo operacional, sujeitara a
Contratada, a multa equivalente a 0,2% (zero virgula dois por cento), sobre
o valor do faturamento do periodo.

XVl Quando do ndo cumprimento do prazo de reposicdo do preposto, a
CONTRATADA ficara sujeita @ multa de 0,002% (zero virgula, zero zero
dois por cento) por profissional por dia corrido de atraso sobre o valor da
fatura.

O percentual de multa fica limitado a 10% do valor global contratado.

A incidéncia de MULTAS né&o se restringe aos Niveis de Servigos contratados e
podera ocorrer se descumpridas quaisquer outras obrigagcbes da
CONTRATADA, conforme previsao contratual.

A CONTRATADA ficara sujeita a sang¢des, sem prejuizo das demais cominagoes
aplicaveis, quando desatender os termos da Politica de Responsabilidade Social,
Ambiental e Climatica dispostas no Contrato (ANEXO [V).

A penalidade de suspenséao temporaria de participagao em licitacdo e contratacao
com a CAIXA podera também ser aplicada a empresa ou ao profissional que:

|  Tenha sofrido condenacao definitiva por praticar, por meios dolosos, fraude
fiscal no recolhimento de quaisquer tributos;

Il Tenha praticado atos ilicitos visando a frustrar os objetivos da licitagao;

[l Demonstre ndo possuir idoneidade para contratar com a CAIXA em virtude
de atos ilicitos praticados.

IV Convocado dentro do prazo de validade da sua proposta, ndo celebrar o
contrato;

V Deixar de entregar a documentagao exigida para o certame;

VI Apresentar documentacgéao falsa exigida para o certame;

VII Ensejar o retardamento da execugéo do objeto da licitagao;

VIl Nao mantiver a proposta;

IX Falhar ou fraudar na execuc¢éo do contrato;

X Comportar-se de modo inidéneo, inclusive com a pratica de atos lesivos a
Administragdo Publica previstos na Lei 12.846/2013 e violar o Cddigo de
Conduta do Fornecedor CAIXA.

As sancgdes previstas nos incisos | e Il poderao ser aplicadas concomitantemente.
As penalidades indicadas nesta clausula, com exceg¢do da multa de mora,
aplicadas pela autoridade competente da CAIXA, apos regular processo

administrativo e garantida a defesa prévia, serdo langadas no Sistema de
Cadastramento Unificado de Fornecedores — SICAF e devidamente publicados
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para manter atualizado o Cadastro Nacional de Empresas Inidoneas e Suspensas
- CEIS.

A penalidade de suspensao aplicada alcanga a figura dos s6cios, administradores
e dirigentes.

DOS ILICITOS PENAIS

As infragbes penais tipificadas nos artigos 337-E a 337-P do Decreto-Lei n°
2.848/40 (Codigo Penal), aplicadas a licitagdo e ao(s) contrato(s), serdo objeto
de processo judicial na forma legalmente prevista, sem prejuizo das demais
cominagdes aplicaveis.

DOS RECURSOS ORCAMENTARIOS

As despesas decorrentes da contratagdo correrdo a conta da dotacao
orcamentaria prevista no compromisso registrado no SAP sob o n° 8000021384
e item de acompanhamento orgamentario n® 5303-32.

DO ADIAMENTO, REVOGACAO OU ANULACAO DA PRESENTE LICITACAO

A CAIXA podera revogar a presente licitagdo por razdes de interesse publico
decorrente de fato superveniente devidamente comprovado, pertinente e
suficiente para justificar tal conduta, ou anula-la por ilegalidade, de oficio ou por
provocacao de terceiros, mediante parecer escrito e devidamente fundamentado,
bem como adia-la ou prorrogar o prazo para recebimento das propostas, sem que
caiba as licitantes quaisquer reclamacgdes ou direitos a indenizagdo ou
reembolso.

A anulagdo do procedimento licitatorio induz a do contrato, e em decorréncia
dessa anulacgao as licitantes nio terao direito a indenizacao, ressalvado o direito
do contratado de boa-fé de ser ressarcido pelos encargos que tiver suportado no
cumprimento do contrato.

DA VIGENCIA DO CONTRATO

O contrato a ser firmado tera duragao de 24 (vinte e quatro) meses, podendo ser
prorrogado, a critério da CAIXA e com a concordancia da Contratada, por
periodos sucessivos, até o limite permitido na Lei n°® 13.303/2016.

O interesse da CONTRATADA na prorrogagao contratual deve ser manifestado,
por escrito, com, no minimo, no prazo de 180 (cento e oitenta) dias] de
antecedéncia do vencimento do contrato, podendo a falta de manifestacao ser
interpretada como desinteresse na prorrogagao da relagao contratual, ressalvada
a possibilidade de discussao acerca de eventuais danos a CAIXA oriundos da
Nao prorrogacao.

DAS DISPOSICOES FINAIS
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A participacao na presente licitagdo implica a concordancia, por parte do licitante,
com todos os termos e condicdes deste Edital e Anexos.

Os licitantes arcardo com todos os custos decorrentes da elaboragao e
apresentacao de suas propostas e lances.

N&o sera permitida a utilizagdo do malote da CAIXA para envio dos documentos,
nem sua entrega nas Agéncias e Escritérios de Negdcios, ou outra unidade que
nao seja(m) a(s) indicada(s) na forma deste edital.

N&o serdo aceitos protocolos de entrega ou solicitagdo de documentos, em
substituicdo aos documentos requeridos no presente Edital e seus Anexos.

Somente serdao aceitos as propostas e os lances encaminhados pelo sistema
eletrénico, conforme informacgao no preambulo deste Edital.

Na contagem dos prazos estabelecidos neste Edital excluir-se-a o dia do inicio e
incluir-se-a o do vencimento, exceto quando explicitamente disposto em
contrario.

S6 se iniciam e vencem o0s prazos, incluindo horario, referidos neste Edital, em
dia de expediente na CAIXA, na localidade na qual se sedia a unidade promotora
do certame — CECOT/BR, em Brasilia/DF.

E facultada ao Licitador ou & autoridade superior da CAIXA, em qualquer fase da
licitagdo, a promogao de diligéncia, destinada a esclarecer ou complementar a
instrucdo do processo licitatério, vedada a inclusdo posterior de documento ou
informagao que deveria constar originalmente da proposta.

Ao final da sessao, o sistema eletronico divulgara ata circunstanciada, na qual
constara a indicagao do lance vencedor, a classificacdo dos lances apresentados
e demais informacdes relativas a sessio publica da Licitagao CAIXA.

O licitante que usufruir da preferéncia disposta no item 7.10.2, inciso IV, devera
cumprir, durante todo o periodo de execugao do contrato, a reserva de cargos
prevista em lei para pessoas com deficiéncia ou para reabilitado da Previdéncia
Social, bem como as regras de acessibilidade previstas na legislagéo.

No caso de retificacdo do Edital que n&do implique em sua republicacéo, o
credenciamento e as propostas porventura encaminhadas continuam validos.

Havendo republicagcdo do edital, as propostas porventura encaminhadas serao
canceladas, permanecendo valido apenas o credenciamento do(s) licitante(s).

Os esclarecimentos acerca desta licitacao serdo disponibilizados no enderecgo
eletrdbnico www.licitacoes.caixa.gov.br, no quadro “Painel Geral”, selecionar o
numero do certame desejado e clicar na aba “Pedidos de Esclarecimento”.

O sistema disponibilizara campo préprio para troca de mensagens entre o
Licitador e os licitantes, no endereco eletrébnico mencionado no item 20.11.
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E de responsabilidade do licitante o0 acompanhamento do processo pelo site da
CAIXA, no enderego www.licitacoes.caixa.gov.br.

E vedada a subcontratacdo do objeto desta licitagdo.

Encerrada a Licitagdo CAIXA, o Licitador disponibilizara aos interessados os
valores do orgamento previamente estimado para a contratacao.

E admitida como valida a assinatura de forma eletrénica dos documentos
apresentados para participagdo neste certame, utilizando Certificado Digital no
padrao da Infraestrutura de Chaves Publicas Brasileira —ICP Brasil ou Sistemas
eletrdbnicos com senha pessoal e intransferivel capaz de comprovar a autoria e a
integridade dos documentos, na forma do § 2° do art. 10 da Medida Proviséria n°
2.200-2/2001.

DO FORO
Para dirimir as questdes oriundas desta licitacdo e do futuro contrato sera

competente a Secdo Judiciaria da Justica Federal no Distrito Federal, na cidade
de Brasilia/DF.

Brasilia, 14 de marco de 2024

Assinado de forma
MARIA AUXILIADORA digital por MARIA

HOLANDA AUXILIADORA HOLANDA
DIOGENES:242214813 DIOGENES:24221481315
15 Dados: 2024.03.14

10:39:01 -03'00'

Maria Auxiliadora Holanda Diégenes
Licitador(a)
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ANEXO |

TERMO DE REFERENCIA

OBJETO

Contratacdo de empresa para a prestagcédo de servigos técnicos especializados
em Seguranga Cibernética na CAIXA, pelo prazo de 24 (vinte e quatro) meses,
compreendendo a protec¢ao de acessos, dos endpoints e de dados por meio da
sustentacao da operacao e disponibilidade, atendimentos diversos, controle dos
atendimentos por meio de central de servigos e projetos de melhoria continua
dos processos, plataformas, solugdes e ferramentas tecnoldgicas, em
conformidade com as disposicdes e especificacdes deste edital e os seus
anexos:

ANEXO | Termo de Referéncia
ANEXO I-A Arquitetura Tecnolégica da CAIXA
ANEXO I-B Catalogo de Servico
ANEXO I-C Nivel Minimo de Servigos (NMS)
ANEXO I-D Glossario
ANEXO V Visita Monitorada
ANEXO V-A | Solicitagdo de Acesso — Visita Monitorada
Termos de Confidencialidade: Pessoa Juridica (PJ) e
LUEAOAS Pessoa Fisica (PF) — Visita Monitorada
ANEXO V-C | Declaragao de Visita Monitorada

A prestacdo dos servicos deve ser estruturada em equipes de controle
qualitativo dos atendimentos e em macro células ou grupos de atuagdo que
definem as areas do conhecimento em Cibersegurancga, da seguinte forma:

Central de Gestao dos atendimentos e servigos prestados
Servigos

GRUPO | Administracido de Identidade e Prote¢cdo de Acessos
GRUPO Il Protecao a endpoints

GRUPO Il Protec¢ao de dados

As demais especificacdes do objeto, o escopo e a forma de execugao, os perfis
em quantidade minima, locais e horarios da prestacdo dos servigos constam
neste Termo de Referéncia.

Grau de Criticidade

De acordo com o Guia CAIXA de Diretrizes Gerais de Seguranca da Informagéo
e Privacidade, o tipo de contratagao pretendida deve ter grau MAXIMO.

DEFINICOES

Para efeitos deste termo de referéncia e anexos, define-se:
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ENDPOINTS: Sao os pontos de extremidade da rede. Ex.: notebooks, estagdes
de trabalho, Servidores, dispositivos méveis ou loTs (internet das coisas).

Séao considerados EVENTOS de seguranga da informacao registros, logs ou
informagdes, gerados por um ativo de Tl, que PODEM INDICAR uma atividade
anOmala (atividades maliciosas, violagdo da politica de seguranga da
informacdo, uma falha de controles, ou qualquer situacdo previamente
desconhecida) que pode ser relevante para a seguranga da informacéo;

Séao considerados ALERTAS de segurancga da informagao notificagbes criadas
quando uma atividade anémala € DETECTADA a partir da correlagdo de um ou
mais EVENTOS gerados por um ativo de TI, conjunto de ativos de Tl ou contexto
de uso de ambiente tecnoldgico, plataforma ou alguma ferramenta ou servigo
de TI;

Um INCIDENTE de seguranga da informagdo como sendo um ou mais
EVENTOS ou ALERTAS de seguranga da informacédo indesejados ou
inesperados, que tenham grande probabilidade e/ou comprometam as
operagdes do negocio do CONTRATANTE (interrupgdo n&o planejada ou uma
reducédo da qualidade de um servigo), bem como impactem negativamente os
aspectos de seguranga da informagdo, tais como: disponibilidade,
confidencialidade e integridade;

Uma REQUISICAO trata-se de uma atividade solicitada pelo CONTRATANTE
nao contempladas no grupo de incidente que impliqgue em manutengéo
corretiva/evolutiva, configuracdo e ativacdo de produtos, funcionalidades,
pedidos de informacgao, analises e servigos de seguranga da informagao e/ou
itens correlatos;

Uma MUDANCA DE TI é qualquer acréscimo, modificagdo ou remogédo de
qualquer processo, arquitetura, ferramenta, métrica, documentagao e outros
itens de configuragdo que possam afetar os servigos de TI, decorrentes do
processo de gerenciamento de mudangas.

Um PROBLEMA ¢é um incidente de causa raiz desconhecida ou um incidente
recorrente/repetitivo que possuam a causa raiz conhecida ou nao;

SUSTENTAR: a realizagao proativa de atividades voltadas para obtencao da
maxima eficacia das solugdes de seguranga garantindo, por exemplo, que suas
configuragbes, comunicagao, agentes instalados, estejam adequadas as reais
necessidades e contemplando a totalidade do parque de ativos definidos pelo
CONTRATANTE;

MANUTENIR: a realizacao proativa de procedimentos e atividades referentes a
manutencdo do ambiente como aplicacdes de corregdes e atualizagdes,
seguindo as recomendagdes do fabricante e as normas internas da
CONTRATANTE;

OPERAR: a realizagdo de atividades operacionais voltadas ao atendimento das
demandas internas, relacionadas a configuragdo do ambiente, atendendo os
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niveis de acordo estabelecido, bem como a garantia da integridade,
disponibilidade, confidencialidade das informacoes.

Os termos “POSSUIR”, “PERMITIR”, “SUPORTAR”, “TER” e “SER” implicam no
fornecimento de todos os elementos necessarios a adog¢ao e administracao da
tecnologia ou funcionalidade deste termo de referéncia.

Demais definicdes em Glossario, no Anexo I-D.

VIGENCIA:

O presente contrato tera vigéncia de 24 (vinte e quatro) meses a partir da data
de assinatura, podendo ser prorrogado a critério da CAIXA por sucessivos
periodos, nos limites definidos na Lei N° 13.303/2016.

LOCAL DE PRESTACAO DOS SERVICOS:

A prestacédo dos servigos objeto desta contratacdo sera executada de forma
presencial nas dependéncias da CAIXA, em Brasilia, localizada atualmente no
seguinte endereco:

Localidade | Unidade Endereco

SEPN 512 CJT C LT 9 — Ed. MATRIZ IV, 2° andar, Ala
Norte - Asa Norte, Brasilia/DF — CEP: 70760-706.

Brasilia CESET

Excepcionalmente, o preenchimento das posi¢cdes necessarias ao cumprimento
dos servicos especificados neste edital podera ser realizado nas dependéncias
da CONTRATANTE nas seguintes localidades, mediante anuéncia da CAIXA:

U Cidade Endereco

S Osasco CESET - Base SAO PAULO (junto & REPTI/SP [7699]),
End.: AV. DR MARTIN LUTHER KING, 762 - CEP:
06.030-003 OSASCO-SP

RJ | Rio de Janeiro | CESET - Base RJ (junto & REPTIRJ [7685]), End.: R
MARRECAS, 20 5 AND - TORRE 3, CENTRO - CEP:

20031-120 RIO DE JANEIRO-RJ.

A alocagao de profissionais em cada uma dessas localidades sera limitada a
25% do total, respeitando as quantidades de perfis definidos por turno de
trabalho.

A critério da Caixa, o percentual definido acima podera ser revisado durante a
vigéncia do contrato.

Em caso de alteracao definitiva do local de prestacado dos servigos, a critério da
CAIXA e em acordo com a CONTRATADA, esta sera comunicada com
antecedéncia minima de 30 (trinta) dias, sendo que a finalizagdo da migragéo
devera ocorrer em até 90 dias apds a comunicagao.
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A CONTRATADA sera responsavel pelo deslocamento dos profissionais
envolvidos na prestacdo dos servicos, inclusive quanto as despesas de
passagem e hospedagem, quando necessario.

HORARIOS DA PRESTACAO DOS SERVICOS:

A prestacao de servigos se dara em regime 24x7 (24 horas por dia, 7 dias por
semana e em todos os dias do ano), de forma continuada e ininterrupta, a fim
de nao permitir descontinuidade nos atendimentos, na protecdo e na
sustentagao dos recursos tecnolégicos de Ciberseguranca.

Representacgao grafica das faixas de horarios:

08h00 as 16h59

17h00 as 00h59

01h00 as 07:59h

08h00 as 16h59

17h00 as 00h59

5.1.3

6.1

6.2

6.3

6.3.1

6.3.2

6.3.3

A CAIXA, para atender as necessidades do servico, podera, a seu exclusivo
critério, alterar, definitiva ou provisoriamente, o horario de inicio da prestacao
dos servigos, mediante prévia comunicacdo a CONTRATADA.

INFRAESTRUTURA PARA REALIZACAO DOS SERVICOS

O acesso fisico e légico ao ambiente controlado da CAIXA somente sera
disponibilizado aos profissionais da CONTRATADA apresentados para o
atendimento dos servicos contratados.

Nao sera permitida a instalacdo de equipamentos de rede da CONTRATADA,
na rede corporativa da CAIXA, como por exemplo, roteadores e switches.

E franqueada @ CONTRATADA a implementacdo de ferramentas que possam
automatizar a execucado dos servigos, desde que previamente avaliadas e
autorizadas expressamente pela CAIXA, mantendo-se os NMS estabelecidos.

Isto s6 sera possivel a partir de discussdes prévias e autorizacdo expressa da
CAIXA, que realizara toda a avaliagdo necessaria para fins de instalacdo de
recursos tecnoldgicos no ambiente da CAIXA, bem como no sentido de garantir
a qualidade e tempestividade na execucéo dos servigos pela CONTRATADA.

Em nenhuma hipotese cabera qualquer cobranca, de qualquer natureza, a
CAIXA em relacdo a instalagao destas ferramentas, devendo a CONTRATADA
arcar com todos os custos decorrentes desta decisao, sejam de aquisicéo, de
manutencgao, de licenciamento ou de operacgao.

A CONTRATADA declara e garante que, para o cumprimento de suas

obrigacdes relativas ao presente contrato, ndo infringira patentes, licencas,
copyright ou outros direitos de propriedade, nem violara quaisquer outros

46/176



CAIXA

6.3.4

7.1

7.2

7.21

7211

8.1

8.2

9.1

9.1.1

LICITAGAO CAIXA 080/2024 - CECOT/BR
CECOT29@CAIXA.GOV.BR

direitos de terceiros, inclusive royalties e taxas de licenga, quer de pessoa fisica
ou juridica.

Qualquer ferramenta que seja utilizada ndo podera gerar nenhum tipo de
dependéncia para a continuidade do negocio ou sistemas da CAIXA, porém
caso venha a gerar essa dependéncia para que algum sistema funcione, a
CONTRATADA tera que disponibilizar, sem custo algum, as licengas perpétuas.

ORIENTACAO A CONTRATADA

A CAIXA sera responsavel por orientar a CONTRATADA dos procedimentos,
documentos, prazos e cronogramas durante a vigéncia do contrato.

A CONTRATADA deve incorporar a responsabilidade social, ambiental e
climatica na estratégia, gestdo, negdcios, produtos, servigos, processos,
operacgdes, atividades e no relacionamento com as partes interessadas, no
intuito de promover a sustentabilidade e o desenvolvimento sustentavel e
obriga-se a

PRSAC - Politica de Responsabilidade Social, Ambiental e Climatica

As empresas prestadoras de servigo e fornecedores deverao preencher e
assinar o Termo de Ciéncia da PRSAC constante como anexo do Contrato.

ASSINATURA DO CONTRATO

A CONTRATADA devera se apresentar a Geréncia Nacional de Monitoramento
Integrado e Seguranca de Tl — GECMI, no prazo de até 24 horas a contar da
assinatura do contrato, para reunido de abertura, orientagao e instru¢ées quanto
as fases de transigao e inicio da execuc¢ao dos servicos.

A apresentacdo deve ser agendada junto a Geréncia Nacional de
Monitoramento Integrado e Seguranga de TI — GECMI, localizada no endereco:
SETOR SAUS QUADRA 3 BLC - Ed. MATRIZ 1I, 8° andar - Asa Sul — Brasilia,
pelo endereco eletrbnico gecmi@caixa.gov.br

TRANSICAO DOS SERVICOS

A transicao dos servigos obedecera ao cronograma de migragdes estabelecido
pela CAIXA, considerando as diretrizes definidas na reunido inicial entre as
partes.

A migragao dos servigos sera paulatina, a critério da CAIXA, de acordo com as
definicbes desta em funcéo das suas necessidades operacionais dos contratos
de origem das solugdes existentes, e/ou necessidades estratégicas.

As previsdes acima poderao sofrer alteragdes por interesse ou necessidade
operacional e/ou estratégica da CAIXA, a quem cabe comunicar tais situagdes
previamente a CONTRATADA visando a revisdo do planejamento e do
dimensionamento dos recursos, se necessario.
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No caso de migragdes previstas inicialmente em datas anteriores ao da
assinatura do contrato, decorrentes de atrasos no processo formal de licitagao,
serao prorrogadas pelo tempo necessario para enquadramento a vigéncia
contratual.

A remuneracgao pelos servigos sera devida somente a partir da efetiva assungao
deles por parte da CONTRATADA, de acordo com os critérios definidos em
contrato, ndo cabendo remuneragdo para os periodos de planejamento,
preparacao e transicao.

As variagdes nas previsdes iniciais decorrentes de alteragbes de migragao dos
servigos ou outras variagdes verificadas em fungdo de mudangas estratégicas
e/ou do curso normal dos processos, em relacdo as solucdes, plataformas e
quantidades apresentada neste TR e seus anexos sdo apenas descritivos do
cenario inicial para compreensao dos recursos tecnoldgicos existentes.

As solugdes, plataformas e quantitativos estimados poderdo ser ajustados
conforme necessidade da CAIXA no decorrer da execugdo do contrato em
consonancia com as constantes atualizagdes e inovagdes inerentes a
segurancga cibernética e deverédo ser suportadas pela CONTRATADA, nao
sendo devido nenhum pagamento adicional além daqueles relativos aos
servigos efetivamente prestados.

Reunidao de Alinhamento das Expectativas Contratuais:

A reuniao de alinhamento sera realizada durante o periodo que antecede o inicio
da prestacao dos servigos, em até 5 (cinco) dias corridos apds a assinatura do
contrato, com o objetivo de definir as agbes e validar as responsabilidades das
partes.

A reunido sera realizada na sede da CESET - Centralizadora Nacional
Seguranga Cibernética, na SEPN 512, Bloco A, Ed. José Alencar, 2° andar, ala
norte — Brasilia/DF, e devera contar com a participacado dos representantes da
CONTRATADA que forem designados por esta como responsaveis pela
implantacdo do contrato, além de representantes das Centralizadoras
Regionais, designados pela CAIXA.

Neste momento a CONTRATADA devera apresentar formalmente o
Administrador do Contrato.

Planejamento e preparacao:

Esta fase se inicia com a entrega da primeira Ordem de Servigco, a
CONTRATADA, por unidade de prestacido de servico, para o atendimento dos
Servicos.

Nenhum pagamento sob fundamento algum, sera realizado a CONTRATADA
antes do inicio efetivo da execugéo dos Servigos.
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O inicio da prestagao de servigo sera comunicado com antecedéncia de até 30
(trinta) dias.

Nesta fase a CONTRATADA n&o faz jus a remuneragao.
A CAIXA realizara de forma escalonada a assuncao dos servigos a seu critério.

A critério da CAIXA, os servicos serdo assumidos gradativamente na(s)
unidade(s) de prestacéo de servigo.

Planejamento: No ato da assinatura do contrato a CONTRATADA devera
apresentar planejamento completo, com vistas a se preparar para a efetiva
assuncao dos servigos. Deve prever:

Formato das equipes (composigao por turnos/horarios) para atuar na prestagéo
dos servigos de Cibersegurancga, se espelhando nas equipes da CAIXA quanto
a arquitetura tecnoldégica, solugdes, ferramentas e aplicativos, as
caracteristicas, configuragcbes, marcas e fornecedores atuais e ndo exaustivos
que compdem os ambientes, recursos tecnologicos e seus desdobramentos,
alvos da execugao dos servigos conforme o Objeto, Termo de Referéncia e
demais anexos;

Data para apresentagdo da relagdo de profissionais (prepostos, gestores e
equipe técnica) que comporao o quadro de pessoal da CONTRATADA no inicio
da execucgao do Contrato para validagao de perfis e providencias para acessos
virtuais e fisicos.

Planejamento da integragao da ferramenta de gerenciamento de requisigdes da
CONTRATADA com o Servidor Webservice definido pela CAIXA;

A CONTRATADA tera 30 dias corridos para entregar a ferramenta integrada,
contados a partir da assinatura do Contrato, sujeitando-se a aplicagédo de
multas, conforme previsto no item Condigdes Gerais de Execugao, caso seja
apurado prejuizo a CAIXA por conta da indisponibilidade na recepgédo de
tiquetes.

Outros itens que forem acordados entre as partes durante a Reunido de
Alinhamento das Expectativas Contratuais.

Caso a assinatura do Contrato ocorra em prazo inferior a 30 dias da assuncéao
dos servigos, os itens previstos no planejamento acima deverédo obedecer aos
seguintes prazos:

CONTRATADA, ap6s a assinatura do contrato e em até 60 dias, devera
apresentar para aprovagao pela CAIXA seu Plano de Continuidade de Negocios
— PCN, prevendo a adog¢ao de medidas de contorno e alternativas para qualquer
tipo de interrupgao (parcial ou total) dos servigos prestados no escopo do
presente contrato.

Inteqracao dos Servicos:
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Esta fase devera iniciar até 15 (quinze) dias antes do inicio da prestagao dos
servigos. E ser concluida em até 5 (cinco) dias antes da assungéo efetiva dos
servigos (item 5.4);

Ao final desta fase, a CONTRATADA apresentara:

Pelo menos 50% dos integrantes selecionados para compor as equipes que
atenderdo os servicos na unidade da CESET e realizara a entrega da
documentacao para validagao dos perfis pela CAIXA e, se aprovados, para o
cadastramento de acesso fisico e virtual dos profissionais nos ambientes e
recursos computacionais da CAIXA.

Ao final desta fase, a CONTRATADA apresentara:

A relagdo completa e documentos de 100% dos integrantes das equipes que
atenderao os servigos na unidade da centralizadora para concluir a validacao
dos perfis pela CAIXA e cadastramento de acesso fisico e virtual dos
profissionais nos ambientes e recursos computacionais da CAIXA e
cadastramento nos grupos de solucionadores das ferramentas de atendimentos.

A conclusdo da integragcédo da ferramenta de gerenciamento de requisi¢des da
CONTRATADA com a ferramenta e o Servidor Webservice definidos pela
CAIXA;

Nesta fase a CONTRATADA n&o faz jus a remuneragao.

Assuncao efetiva dos servicos:

Nesta fase, a CONTRATADA inicia a prestacdo dos servigos com as equipes
compostas nas quantidades e perfis minimos exigidos para execugao dos
servicos contratados com a devida qualidade, conforme a Ordem de Servigos
(OS) inicialmente encaminhada.

Em se tratando de servigos continuos e valores fixos, outras OS somente seréo
emitidas quando necessario acrescentar perfis ou implementar alteragdes
advindas de acordos entre as partes ou por acréscimos ou supressoes
derivadas de Termos Aditivos.

A CONTRATADA passa a ser responsavel por toda e qualquer ocorréncia,
relacionada aos servigos contratados, que gere prejuizos financeiros a CAIXA,
e por descumprimento contratual dos niveis de servico.

A CONTRATADA, no tocante ao sigilo das informacgdes a que tiverem acesso,
passa a ser responsavel por qualquer prejuizo causado de forma intencional ou
nao, por profissional de sua equipe.

A CONTRATADA faz jus a remuneragdao mensal em valores fixos sobre os
servigos continuos prestados nos periodos mensais, do 1° ao ultimo dia de cada
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més, referentes a sustentacdo das solugdes tecnoldgicas, plataformas e
atuacao nos servicos afins.

Fica garantido sobre a fatura mensal os descontos provenientes do(s)
descumprimento(s) de niveis de servigos, indicadores de desempenho e ou
penalidades administrativas dispostas em contrato.

Encerramento da Prestacao dos Servicos:

Um Plano de Transigao dos Servigos similar a este devera também ser seguido
ao final do contrato de prestacao de servicos, para a transferéncia dos servigos
para a CAIXA ou para um novo provedor por indicado, salvo determinagcdo em
contrario da CAIXA.

Em n&o havendo previsdo de prorrogagao contratual, a CAIXA podera a seu
critério comunicar ao provedor que sera iniciado o processo de desativacao
gradual dos servigos, apos o repasse dos servigos objeto do contrato ao futuro
provedor ou a quem a CAIXA indicar.

Qualquer necessidade de alteragao nos prazos e condigdes de transigdo devera
ser submetida a CAIXA, acompanhadas das devidas justificativas para
avaliacao e validacao da pertinéncia da alteragao/modificacao.

DOS PROFISSIONAIS DA CONTRATADA

Gestao dos Servicos:

A contratada devera considerar o provimento e permanéncia de profissionais
responsaveis pela gestdo da qualidade, melhoria continua, distribuicdo,
tratamento nos prazos, relatoria, inteiracdes e todas as atividades envolvidas na
prestagao dos servigos junto a CONTRATANTE, da seguinte forma, integrados
aos custos fixos do contrato:

Administrador do Contrato

A CONTRATADA por meio do responsavel legal, qualificado no contrato, devera
designar profissional responsavel pela administracdo do contrato denominado
Administrador do Contrato, que sera o representante da CONTRATADA perante
a CAIXA, atuando nos seguintes aspectos:

a) Acompanhar e garantir o cumprimento do NMS entre a CAIXA e a
CONTRATADA, primando pela exceléncia da prestacao de servigos;

b) Participar de reunides e apresentar relatérios quando solicitado pela CAIXA,;

c) Atender no prazo definido a toda solicitagdo da CAIXA, registrando
formalmente suas posigdes e respostas;

d) Atuar e resolver questdes adversas para o atendimento as solicitagdes da
CAIXA;

e) Designar os representantes RESPONSAVEL OPERACIONAL e
PREPOSTOS, bem como a equipe técnica da CONTRATADA, garantindo
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que a alocagéao de profissionais na CAIXA esteja exclusivamente associada
aos servigos contratados;

f) Fiscalizar a execugdo do contrato, garantindo que sua atuagdo mantenha a
conformidade contratual e observe a legislagao vigente;

g) Garantir a integridade e a revisdo das informagdes técnicas e gerenciais
fornecidas a CAIXA;

h) Garantir o cumprimento dos prazos e a qualidade requerida na execugao dos
servigos, bem como as demais obrigagdes contratuais descritas no contrato
€ Seus anexos;

i) Garantir o planejamento e atuagcdo em turnos e horarios, nas instalagcoes da
CAIXA, de forma continua e ininterrupta, em quantidade suficiente para que
sejam respeitadas as obrigagdes trabalhistas previstas em lei, e garantindo
a execucao de todas as demandas nos prazos requeridos pela CAIXA;

j) Gerenciar as agdes de planejamento, acompanhamento e controle da
execucao do contrato, bem como o INS;

k) Gerir as equipes alocadas para a execugdo do contrato, orientando-as,
treinando-as e reciclando-as, de forma a garantir a qualidade na prestacao
dos servigos e 0 bom desempenho de suas equipes;

[) Prover toda documentagao solicitada pela CAIXA necessaria ao pagamento
e comprovagao do cumprimento das obrigagcdes do contrato;

m) Representar a CONTRATADA no que se refere aos aspectos
administrativos, formais/legais e financeiros da execug¢do do contrato,
garantindo a plena observagéo da legislagdo trabalhista e demais normas
vinculadas a prestacao de servicos na Administragao Publica;

n) Responder sobre as ocorréncias de inconformidade contratual e adotar as
providéncias para restabelecé-la no prazo definido na notificacido da CAIXA;

Responsaveis Operacionais

A CONTRATADA, na pessoa do Administrador do Contrato, devera designar
profissional denominado Responsavel Operacional, devidamente capacitado
nas especialidades indicadas no contrato, e em quantidade suficiente para
manter presencga constante nos dias uteis nos periodos matutino e vespertino
(das 7h as 20h), que sera o responsavel pelas atividades/equipes, em carater
permanente, nas instalagcdes da CAIXA.

O Responsavel Operacional ndo podera ser profissional do quadro técnico.
O Responsavel Operacional ndo podera acumular as fungdes de Preposto.
O Responsavel Operacional atuara nas seguintes atividades:

a. Coordenar as demandas, garantindo o cumprimento dos prazos, da
qualidade, da produtividade, da conformidade procedimental e técnica, bem
como na geragao da documentacgéao pertinente ao atendimento e processos
que resguardam a execugao dos servigos.

b. Dimensionar e alocar adequadamente os recursos técnicos necessarios
para a execugao das demandas sob sua responsabilidade, definindo a
escala de trabalho da equipe e efetuando a alocagao de profissionais em
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quantitativo suficiente para garantir a plena disponibilidade dos servigos da
Centralizadora.

c. Controlar, avaliar, validar e integrar os resultados das atividades sob sua
gestao, provendo os produtos e entregas cabiveis a cada servigo contratado
ou entrega pré-definida, controlando processos, atividades e a qualidade
dos servigos prestados, realizando planejamento e gestao da execugao dos
servigos entre as macro células do contrato;

d. Orquestrar a resolucdo dos incidentes, o atendimento de mudancgas, a
investigacdo e o tratamento de problemas nos servigos, sistemas e
ambientes da CAIXA, com atuacgao fim a fim, envolvendo todas as equipes
técnicas necessarias;

e. Apoiar os coordenadores Caixa no planejamento, execugéo e controle de
entregas relacionadas a projetos;

f. Atuar na defini¢cao, elaboragdo e manutengao de EAP, backlog, roadmap ou
quaisquer outros artefatos a serem produzidos em framework adotado pela
Caixa relacionado aos projetos em andamento na CESET;

g. Participar de reunides e apoiar o planejamento de sprints e/ou na estratégia
de implantagdo encadeada dos pacotes de entrega dos projetos na CESET,
conforme framework adotado para o projeto;

h. Acompanhar o andamento dos sprints, gerando relatérios, graficos, quadros
e/ou dashboards as coordenagdes da Caixa, auxiliando o cumprimento dos
compromissos em prazo, custo e qualidade;

i. Apoiar as coordenagbes CAIXA no processo de gestdo de riscos de
projetos;

j- Apresentar propostas de mudangas nas rotinas e procedimentos técnicos
visando a otimizacao dos custos, a racionalizagao, inovacao e melhoria dos
processos;

k. Identificar oportunidades de melhoria na equipe e busca melhores praticas
externas para aumentar a celeridade da equipe e melhoria na qualidade do
produto;

I.  Assegurar que as determinag¢des da CAIXA sejam disseminadas junto aos
profissionais alocados na execugdo dos servicos, promovendo a
comunicacao entre as partes, apresentando as evidéncias que comprovam
suas acgdes sempre que solicitadas;

m. Assistir, sob todos os aspectos, os profissionais alocados, coordenando,
acompanhando, supervisionando, e dando ordens as equipes técnicas da
CONTRATADA que atuam no ambiente CAIXA para a execugado dos
Servicos.

n. Atuar como representante da CONTRATADA para solugdo de quaisquer
duvidas ou conflitos, em relacdo a questdes técnicas envolvendo a
prestacéo de servico;

o. Planejar, diariamente, a realizagdo de reunides de passagem de turno,
garantindo que as ag¢des tomadas no ambiente ndo sofram descontinuidade
dos servicos.

p. Negociar alteragbes em entregas pre-definidas, quando necessario, com no
minimo 01 (um) dia de antecedéncia em relagao a data de vencimento;

g. Elaborar e entregar relatérios quando solicitados pela CAIXA,;

r. Garantir que as atividades e produtos entregues a CAIXA estejam alinhados
as estratégias de gestdo e as instrugbes repassadas a equipe da
CONTRATADA, com a qualidade requerida;
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Informar a CAIXA sobre problemas de qualquer natureza que possam
impedir o adequado atendimento das demandas;

Manter os PREPOSTOS cientes de suas estratégias para que eles possam
manter a plena e regular execug¢ao dos servigos contratados.

. Participar das reunides ordinarias da CAIXA para identificar sua

responsabilidade nas agdes previstas e garantir que a programacao feita
pela CAIXA seja conduzida a contento pela equipe da CONTRATADA.
Participar de reunides relativas as atividades sob sua gestéao, inclusive com
o acompanhamento dos PREPOSTOS e especialistas da CONTRATADA,
para situacdes que assim a CAIXA solicitar;

Manter a CAIXA informada sobre a coordenagédo e planejamento das
atividades, prestando todas as informacdes em relagdo ao servico em
andamento ou concluido;

Interagir, quando necessario, com outras equipes e fornecedores que
estejam atuando na CESET ou na CAIXA para atendimento das demandas;
Apresentar relatério mensal por macro servicos, de acompanhamento
evolutivo das melhorias implantadas pela CONTRATADA na CAIXA,
demonstrando os beneficios do contrato.

As analises de melhorias devem ser apresentadas a CONTRATANTE na forma
de projetos, planos de agao, formularios, relatérios propositivos ou conclusivos,
arquivos eletrdnicos ou de acordo com os parametros definidos pela CAIXA.

O RESPONSAVEL OPERACIONAL deve possuir as seguintes qualificacées,
que deverao ser mantidas até o final do contrato:

Formacao:

a)

b)

Nivel superior completo na area de tecnologia, ou formagdo de nivel
superior com curso de extensao de, no minimo, 360 horas aula na area de
tecnologia.

Especializagcdo em Geréncia de Projetos.

Habilidades desejaveis:

a)

Foco em resultado;
Agilidade;

Boa comunicacao;
Visao estratégica;
Experiéncia na conducao de trabalhos em equipe;
Comprometimento;
Motivagao;
Organizacgao;

Poder de negociacéo;
Gestao de conflitos;
Proatividade.

Prepostos
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A CONTRATADA, na pessoa do Administrador do Contrato, devera designar
profissionais Prepostos na sede da CESET em Brasilia, para atuagao unificada,
ou em cada localidade, para atuagdo segmentada, em quantidade minima de 1
Preposto por turno em cada local onde os servigos serdo prestados, visando a
garantir gestao e intermediacdo de servigos junto a CONTRATANTE durante
todos os periodos de atuacido da CONTRATADA nas instalagdes da CAIXA.

A CONTRATADA devera formalizar previamente a CAIXA sobre eventuais
alteracbes de titulares que representem a funcdo de Prepostos em todas as
localidades.

O Preposto nao podera ser profissional do quadro técnico.
O Preposto ndo podera acumular as funcdes de Responsavel Operacional.

Os prepostos deverao ser apresentados em sua totalidade na data de Assuncéao
dos Servigos, conforme Plano de Transi¢do, na quantidade de 1 para cada
periodo nos dias uteis e n&o uteis, mantendo presenca ininterrupta a frente da
execucao dos servigos para a CAIXA.

O Preposto sera o responsavel pelas atividades e suas equipes especializadas,
atuando no pleno gerenciamento do servigo/atividade contratada, destacando-
se as seguintes atribui¢des:

a) Atuara como ponto de contato entre a CAIXA e a CONTRATADA, no que se
refere as atividades executadas.

b) Atua como um facilitador na equipe. Suas responsabilidades estédo
relacionadas com o perfeito funcionamento do processo de trabalho da
equipe:

c) Mantera o controle dos processos e atividades, qualidade dos servigos
prestados, realizando planejamento e controle da execugéo dos servigos.

d) Gerenciara a equipe técnica contratada, transmitindo as equipes instrugoes,
orientagdes e normas para a execugao das atividades.

e) Apresentara propostas de mudangas nas rotinas e procedimentos técnicos
visando a otimizacao dos custos, a racionalizagao, inovacao e melhoria dos
processos.

f) Zelara pela seguranca e sigilo de toda a informacgao que tiver acesso.

g) Realizara a entrega dos relatérios de ocorréncia conforme estabelecido pela
CAIXA.

h) Respondera aos questionamentos e solicitagées da CAIXA sobre o contrato
e todas as agbes correlatas.

i) Participara das reunides relativas as atividades sob sua gestdo, quando
solicitado pela CAIXA.

j)  Acompanhara e avaliara os resultados das atividades sob sua gestao.

Os PREPOSTOS devem possuir as seguintes qualificagdes, que deverao ser
mantidas até o final do contrato:
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a) Devera ter formagéo de nivel superior na area de tecnologia da Informacgéo,
ou formacao de nivel superior com curso de extensao de, no minimo, 360
horas aula na area de tecnologia da Informacgéo.

b) Experiéncia de 02 (dois) anos em gerenciamento de equipe.

O relacionamento da CAIXA com os PREPOSTOS se dara em portugués do
Brasil.

Profissionais Técnicos da CONTRATADA

A CONTRATADA se compromete em alocar equipes a partir da quantidade
minima indicada e perfis adequados segundo a qualificagao profissional minima
exigida para suportar qualitativamente os ambientes e ativos de TI.

Deve partir da quantidade minima indicada e efetuar acréscimos sem 6nus para
a CAIXA até a quantidade necessaria para cumprir os servigos, atendimentos e
prazos, desde que acordados previamente com a CONTRATANTE.

A CONTRATADA se compromete a garantir a alocagdo de profissionais,
devidamente capacitados na linguagem, ferramenta, tecnologia ou processo
apto a solucionar problemas relacionados a prestacao dos servicos e conforme
minimamente definidos pela CONTRATANTE.

Os profissionais a serem alocados pela CONTRATADA deverao ter tempo de
experiéncia em Tl compativel com o nivel de complexidade atribuido as
atividades exemplificadas, conforme disposto no item Escopo dos Servigos e
Anexos do contrato.

10.5.1.3.1 O tempo de experiéncia em Tl devera ser comprovado por meio da CTPS do

profissional e curriculo assinado contendo a descricdo das atividades
desempenhadas.

10.5.1.3.2 Se experiéncia de autbnomo, apresentar curriculo assinado contendo a

descricao das atividades desempenhadas e contrato de prestacédo de servigos
em TI.

10.5.1.3.3 Se experiéncia de pessoa juridica, apresentar curriculo assinado contendo a

10.6

10.6.1

10.6.2

descricao das atividades desempenhadas e contrato de prestagcado de servigos
em Tl e RAIS do periodo sem empregados vinculados, contrato social e contrato
de prestacao de servigos em TI.

Equipes

A CONTRATADA devera prover e manter equipes residentes em ambiente fisico
da CAIXA para a prestacdo dos servigos ininterruptos, com segmentagao ou
estrutura de macro células similares a praticada pela CAIXA.

As Macro Células previstas neste contrato devem ser:
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Central de Gestao dos atendimentos, servigos e melhoria continua.
Servicos
GRUPO | Administracao de Identidade e Prote¢cédo de Acessos
GRUPO I Protecao a endpoints
GRUPO I Protecao de dados

10.6.3 As atividades e detalhamento dos servigcos estdo descritas em Escopo dos
Servigos, item 12;

10.7 Quantidades e Perfis

10.7.1 Cabe exclusivamente a CAIXA definir a formacéao/perfil/contingente minimo de
profissionais que deverdo ser alocados nas equipes, de acordo com as suas
necessidades operacionais.

10.7.1.1 A distribuicdo de perfis por faixas de horarios devera seguir as seguintes
indicagbes da CONTRATANTE sobre o contingente minimo por deter
conhecimentos praticos sobre a execucao, considerando os fluxos operacionais,
volumes, prazos, sazonalidades, criticidades e esfor¢gos empenhados:

Macro Células e Especialidades / Quantidades
Grupo | Grupo |l Grupo lll
m
@)
(0]
®
Q
n
Faixas de Horarios Perfil Indicado §
(72} «0
& 3
g £
3 n
= 2
E 2
g g
(&)
Analista Seguranga Junior 1 1 1 1 4
12 08;800 Analista Seguranca Pleno 1 1 1 3 17
16h59 | Analista Seguranga Sénior 1 1 1 1 1 1 1 1 1 9
Responsavel Operacional 1 1
»n Analista Seguranca Junior 1 1 1 3
E 98 17;300 Analista Seguranca Pleno 1 1 1 1 1 1 1 7 14
2 01h00 | Analista Seguranga Sénior 111 ] 1 3
= Responsavel Operacional 1 1
Analista Seguranca Junior 1 111 1 4
3 01:‘:1300 Analista Seguranga Pleno 1 111 1 1 5 10
08hoo | Analista Seguranga Sénior 0
Responsavel Operacional 1 1
o Analista Seguranga Junior 1 1 1 1 1 5
S| 0800 anaiista s P HERE 1 4
Z i, 3 nalista Seguranga Pleno 10
g X 16h59 [Analista Seguranca Sénior 0
(=] 2 0
Responsavel Operacional 1 1
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10.7.1.3

PERFIS TECNICOS CESET) Brasilia (Sede) Sdo Paulo Rio de Janeiro
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Analista Seguranca Junior 1 1 1 1 1 1 6

98 17;300 Analista Seguranga Pleno 1 1 1 3 10
01hoo [ Analista Seguranga Sénior 0
Responsavel Operacional 1 1
Analista Seguranga Junior 1 1 1 1 1 1 6

7 01;300 Analista Seguranga Pleno 1 1 1 3 10
08h00 Analista Seguranga Sénior 0
Responsavel Operacional 1 1

8 |12 |12 |12 | 6 2 6 7 3 3 | 71 Total

A CONTRATADA devera dimensionar a quantidade total de Perfis por Macro
células a partir da quantidade minima exigida pela CONTRATANTE, somada a
quantidade necessaria a acrescentar para cumprir a cobertura completa de dias
e horarios ininterruptos, incluindo os horarios noturnos e madrugadas, bem
como os dias ndo uteis em todos os horarios, e ainda as auséncias previstas
nas relagdes de trabalho ou imprevistas de todos os seus profissionais.

Os perfis devem ser alocados de forma presencial, preferencialmente em
Brasilia, para atuagdo unificada, ou em cada localidade, para atuagao
segmentada. E para fins de otimizag&o do espaco fisico, a ocupagéo simultédnea
de postos de trabalho sera limitada, conforme a seguir:

UNIFICACAO NA SEDE SEGREGACAO NAS LOCALIDADES
Brasilia (Sede

%

100% A partir de 50% Até 25% Até 25%

Qte Profissionais A partir de 71 A partir de 36 Até 18 Até 18

Limite de Ocupagao Simultanea Até 23 Até 23 Até 6 Até 4

10.7.1.4

10.7.2

10.7.3

10.7.4

Nao sera permitida a atuacao de terceirizados em turnos de 12h para evitar as
auséncias decorrentes do repouso remunerado longo, a fim de preservar o
engajamento diario e continuo no tratamento dos processos, assegurando o
nivel de qualidade exigidos neste TR.

Para garantir o nivel desejado de qualidade, sera necessario que o0s
profissionais alocados atendam aos requisitos de perfil e qualificagéo exigidas
neste TR, compativeis com as atividades executadas.

As exigéncias de perfil e qualificagao dos profissionais serao verificadas pela
CAIXA a qualquer momento durante a vigéncia deste contrato.

A CAIXA podera, de acordo com as suas necessidades e mediante aviso prévio
de 3 meses, incrementar ou reduzir os quantitativos de perfis profissionais do
volume de perfis relacionados a macro célula de Gestdo de Identidade e
Acessos da contratagdo, observados os limites de alteracdo estabelecidos no
instrumento contratual e na Lei n° 13.303/16, zelando pela manutencédo do
equilibrio econémico-financeiro do CONTRATO.
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A CONTRATADA se obriga ainda, a selecionar, designar e manter profissionais
cuja qualificagao esteja em conformidade com os tipos de servigos relacionados,
observando o certificado apropriado emitido pelos fabricantes de ferramenta ou
tecnologia, sempre que a atividade a ser executada assim o exigir.

Os perfis definidos neste contrato contém nomenclatura de cargos, formacao e
tempo de experiéncia baseada nos padrdes do mercado de trabalho nacional,
resumidos da seguinte forma:

Cargo

Analista de Seguranga
Junior

Formacao

Graduagao em curso de nivel superior na
area de Tecnologia da Informacéo, ou
conclusao de qualquer curso de nivel
superior acompanhado de certificado de
curso de pés-graduacgao (especializagao,
mestrado ou doutorado) na area de
Tecnologia da Informagao de, no minimo,
360 horas;

Experiéncia

1 ano de experiéncia
em atividades
correlatas a area de
atuacéo

Analista de Seguranga
Pleno

Graduagao em curso de nivel superior na
area de Tecnologia da Informacéo, ou
conclusao de qualquer curso de nivel
superior acompanhado de certificado de
curso de pés-graduacgao (especializagcao,
mestrado ou doutorado) na area de
Tecnologia da Informagao de, no minimo,
360 horas;

3 anos de experiéncia
em atividades
correlatas a area de
atuacéo

Analista de Seguranca
Sénior

Graduagao em curso de nivel superior na
area de Tecnologia da Informacéao e
conclusao de curso de pos-graduacao
(especializagao, mestrado ou doutorado)
na area de Tecnologia da Informacéo de,

5 anos de experiéncia
em atividades
correlatas a area de
atuacao

no minimo, 360 horas ou certificagao
definida no perfil do grupo associado

10.7.6

10.7.6.1

10.7.6.2

10.7.6.3

11

A CAIXA podera realizar processos de averiguagdes internas de perfil, curriculo,
certidoes, redes sociais, informacdes publicas, dos profissionais indicados pela
CONTRATADA para execucdo de atividades de Seguranga tecnoldgica na
CAIXA deste contrato.

Essa condigédo podera ser realizada a qualquer tempo da vigéncia do contrato.

Esse parecer, caso resultado negativo, sera vetada a execugao de atividades
pelo profissional na CAIXA.

N&o sera permitida contestagcdo sob a negativa identificada, e n&o serdo
emitidos pareceres sob as condi¢des identificadas pela CAIXA.

REQUISITOS SOBRE SEGURANCA DA INFORMACAO

A CONTRATADA deve conhecer e cumprir a Politica de Seguranca e
Informacao da CAIXA, disponibilizada no  site da CAIXA
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(https://www.caixa.gov.br/Downloads/caixa-governanca/politica-seguranca-
informacao.pdf).

A CONTRATADA deve proteger as informacdes corporativas da CAIXA e de
seus clientes contra acesso, modificagdo, destruicdo ou divulgagdo né&o
autorizada, mantendo a sua confidencialidade.

A CONTRATADA deve garantir que seus empregados e colaboradores tratem
de forma estritamente confidencial todas as informagbes obtidas durante a
prestacdo dos servigos ou em fungao deles e somente as utilizem no ambito dos
servigos contratados.

A CONTRATADA deve garantir que seus empregados e colaboradores
respeitem os ambientes fisicos e demais locais sinalizados como area restrita,
cumprindo todas as definigbes e proibi¢des de registros fotograficos, gravagdes
de audio, video, bem como as restricdes de compartilhamento desses materiais
em qualquer midia ou rede social.

A CONTRATADA deve garantir que as praticas de seguranga da informacgao por
ela executadas sejam divulgadas e exigidas de todos os componentes de sua
cadeia de suprimento.

A CONTRATADA deve assegurar que os recursos e informagdes da CAIXA
colocados a sua disposicdo sejam utilizados apenas para a finalidade
contratada.

A CONTRATADA deve garantir que os sistemas e as informagdes sob sua
responsabilidade estejam adequadamente protegidos.

A CONTRATADA deve cumprir as Leis e normas que regulamentam a
propriedade intelectual e direitos autorais.

A CONTRATADA deve atender as Leis que regulamentam a atividade da CAIXA
e seu mercado de atuacio.

A CONTRATADA fica ciente de que deve guardar o mais completo e absoluto
SIGILO em relagdo as informacgdes e dados que tiver conhecimento em razéo
do servico a ser prestado.

A CONTRATADA fica ciente que, por forca da lei, € responsavel civil e
criminalmente pela divulgacao indevida, descuidada ou incorreta utilizagdo das
informagdes corporativas da CAIXA e de seus clientes, sem prejuizo da
responsabilidade por perdas e danos a que derem causa e das cominagdes
contratuais impostas.

A CONTRATADA deve garantir que o(s) seu(s) dirigente(s), empregado(s) e
colaborador(es) com acesso as informagdes da CAIXA assinem o Termo de
Responsabilidade de Seguranga da Informagao — Exclusivo para Prestador de
Servigo, constante como anexo integrante da Minuta do Contrato.
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A CONTRATADA deve enviar, anualmente, a CONTRATANTE a verséo vigente
do(s) Termo(s) de Responsabilidade de Seguranga da Informagao — Exclusivo
para Prestador de Servico, disponivel no Portal Licitagcdes CAIXA, devidamente
assinado(s) por seu(s) dirigente(s), empregados(s) e colaborador(es).

A CONTRATADA deve realizar ou contratar, treinamento para seus dirigentes,
empregados e colaboradores, visando a sensibilizagdo e conscientizagdo em
relagdo a seguranca da informagao e privacidade de dados, abordando no
minimo o seguinte conteudo:
i. Conhecimento da politica de seguranga da informacdo da empresa
CONTRATADA e da CAIXA, mencionada no item 11.1;
ii. Uso seguro de informagdes corporativas a que tiver acesso;
iii. Protegao de dados e privacidade — LGPD — direitos do titular dos dados;
iv. Protecdo de dados e privacidade — LGPD - responsabilidades do
controlador, operador e do agente de tratamento dos dados;
v. Uso seguro de dispositivos;
vi. Uso seguro de e-mails;
vii. Uso seguro de solugbes em nuvem;
viii. Uso seguro de redes sociais e comunicadores instanténeos;
ix. Adocao da politica de “mesa limpa”, “tela limpa” e “impressora limpa”;
x. Formas defensivas contra phishing e smshing;
xi. Formas defensivas contra cédigos maliciosos recebidos em dispositivos;
xii. Formas defensivas contra engenharia social,
xiii. Formas de reporte de incidentes de segurancga da informagao na empresa
e na CAIXA;
xiv. Vazamento de dados e protecao de senhas;
xv. Metodologia e principios da Privacy by Design e Secure by Design.

Esses treinamentos serdo integralmente de responsabilidade da
CONTRATADA, inclusive no que se refere aos custos, podendo ser de forma
presencial ou virtual, com carga horaria minima semestral de 04 horas.

A CONTRATADA deve apresentar anualmente, até o ultimo dia util do més
subsequente ao ano base, a documentagdo comprobatdria de cumprimento dos
treinamentos.

A CONTRATADA deve apresentar semestralmente, até o ultimo dia util do més
subsequente ao semestre anterior, relatérios de acompanhamento dos
controles de seguranga executados pela CONTRATADA.

A CONTRATADA deve se adequar as normas e a legislagao vigente inerentes
a Seguranga da Informacao relacionadas as atividades da CONTRATANTE,
enquanto empresa publica e instituicdo financeira.

A CONTRATANTE podera exercer o direito de exigir alteragées nos controles
de seguranca da CONTRATADA, a medida que os ambientes externos e
internos se modifiquem.

A CONTRATADA devera informar ao CONTRATANTE periodicamente, os
resultados dos indicadores:
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a) Quantidade de empregados e colaboradores, que atuam na prestagao de
servigo objeto do contrato, treinados em Sl, conforme item 11.14 no ultimo
semestre dividido pela Quantidade total de empregados, que atuam na
prestacdo de servico objeto do contrato, em percentual, medido
semestralmente e informado a CONTRATANTE anualmente, até o ultimo dia
util do més subsequente ao ano base;

b) Quantidade de empregados que assinaram o Termo de Responsabilidade
de Seguranga da Informacdo, previsto no item 11.12, dividido pela
Quantidade total de empregados, que atuam na prestagao de servigo objeto
do contrato, em percentual, medido anualmente e informado a
CONTRATANTE até o ultimo dia util do més subsequente ao ano base;

Em caso de indisponibilidade parcial ou total do servico contratado, a
CONTRATADA se compromete a executar o Plano de Continuidade de
Negdcios nos termos apresentados a CAIXA.

Quaisquer materiais ou documentos com informagdes confidenciais que tenham
sido fornecidos a CONTRATADA pela CONTRATANTE serdao devolvidos,
acompanhados de todas as copias, em até 5 (cinco) dias, a partir da
formalizacado de solicitacdo de devolugao das informagdes confidenciais pela
CONTRATANTE.

No encerramento/extingdo do contrato a CONTRATADA se compromete a
seguir o plano de transi¢ao de servigos conforme exposto no item 9.

A CONTRATADA é responsavel por realizar o tratamento das informacgdes da
CAIXA e as sob sua responsabilidade, observando sua classificagdo de sigilo,
bem como as demais regras internas da CAIXA estipuladas na versao vigente
do manual normativo OR016 — Tratamento da Informacéo, disponivel no Portal
Licitacbes CAIXA.

A CONTRATADA, durante a execucgao dos servicos contratados, deve adotar a
mesma classificacdo da informacéo adotada pela CONTRATANTE, observar e
cumprir as regras internas da CONTRATANTE quanto ao tratamento de
informagdes sensiveis e confidenciais da CAIXA, previstas no OR016 -
Tratamento da Informacgao.

A CONTRATADA é responsavel pelas informacdes que obtiver, em razédo de
acesso aos recursos computacionais da CAIXA e se compromete a tomar
conhecimento e cumprir as regras de uso aceitdvel e nao aceitavel da
informacéo.

A CONTRATADA deve sensibilizar semestralmente seus empregados e
colaboradores, por meio de treinamento com conteudo de seguranga da
informagédo, podendo ser de forma presencial ou virtual, com carga horaria
minima semestral de 08 horas.

O conteudo de seguranga da informagéo mencionado, consta no item 11.14.
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A CONTRATADA deve apresentar anualmente, até o ultimo dia util do més
subsequente ao término do ano base, a documentacido comprobatéria de
cumprimento do treinamento referido no item 11.25 e, caso estabelecido pela
CONTRATANTE.

A CONTRATADA deve emitir relatorios, semestralmente, até o ultimo dia util do
més subsequente ao término do semestre base, relacionados aos seus riscos
de segurancga da informacgao e cibernéticos identificados, medidos, mitigados e
monitorados e que possam trazer algum impacto a CONTRATANTE.

O relatorio deve proporcionar a CAIXA identificar até que ponto os riscos de
seguranga da informacdo e cibernéticos aos quais a CONTRATADA esta
submetida pode impactar os negodcios da CAIXA.

A CONTRATADA garantira que a CONTATANTE, ou a auditoria independente
indicada pela CONTRATANTE, ou os 6rgaos de regulagao/fiscalizagao das
atividades de atuagédo da CAIXA tenham acesso fisico e lI6gico ao seu ambiente
e as informacgdes relacionadas ao objeto do contrato, para realizar verificagdes
relativas aos padrdes de seguranga da informagao.

A CONTRATADA deve manter processo de monitoramento e resposta a
incidentes de seguranga da informacao adequado ao objeto contratual.

A CONTRATADA deve reportar imediatamente a CONTRATANTE os incidentes
de seguranga da informacéo identificados em seu ambiente ou operagédo e em
toda sua cadeia produtiva.

A CONTRATADA deve enviar a CONTRATANTE, em até 05 dias uteis da
deteccdo da ocorréncia, relatério detalhado sobre o incidente de seguranca da
informacéao identificado, seus impactos, medidas corretivas implantadas e a
implantar.

A CONTRATADA devera informar ao CONTRATANTE periodicamente, os

resultados dos indicadores mencionados no item 11.20 e dos demais a seguir:

a) Quantidade de relatorios, referidos nos itens 11.15, 11.30 e 11.34, enviados
a CONTRATANTE dentro do prazo estipulado / Quantidade esperada de
relatorios a serem emitidos pela CONTRATADA em percentual, medido
semestralmente e informado a CONTRATANTE semestralmente, até o
ultimo dia util do més subsequente ao semestre base;

A CONTRATADA deve garantir a continuidade do processamento das
informagdes criticas de negdcios, no caso de contratagao de bem ou servigo de
suporte as atividades criticas da CAIXA.

A CONTRATADA deve tomar conhecimento dos termos da Lei n® 13.709/2018,
Lei Geral de Protegcao de Dados Pessoais - LGPD e de suas regulamentagdes,
bem como das normas da ANPD — Autoridade Nacional de Protecao de Dados,
reconhecendo sua responsabilidade objetiva e de seus
empregados/colaboradores em observar o disposto na LGPD no exercicio de
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suas atividades no tratamento de informagdes de clientes, de empregados e
colaboradores da CONTRATANTE.

A CONTRATADA se compromete a notificar a CONTRATANTE, assim que
detectada, a violagcado de dados relacionados a privacidade, de forma a permitir
a CONTRATANTE o cumprimento das determinagdes da LGPD — Lei Geral de
Protecao de Dados Pessoais — Lei 13.709/18 e da ANPD.

A CONTRATADA assegura que a CONTRATANTE, ou a auditoria independente
indicada pela CONTRATANTE, ou os 6rgaos de regulagao/fiscalizagao das
atividades de atuacdo da CAIXA tenham acesso fisico e l6gico ao seu ambiente
e as informagdes relacionadas ao objeto do contrato, por meio de recursos
oferecidos pela CONTRATADA.

A CONTRATADA deve fornecer, sempre que requerido pela CONTRATANTE,
relatérios emitidos por empresas de auditoria especializada independente que
tenha realizado trabalho de auditoria em seguranga da informagdo na
CONTRATADA e certificacbes que atestem o nivel de confianca nos principios
de segurancga da informagéao.

A CONTRATADA se responsabiliza pelos incidentes de seguranga detectados
em sua infraestrutura.

A CONTRATADA deve comunicar imediatamente a CAIXA qualquer
descumprimento aos itens acima.

O nao atendimento pela CONTRATADA de qualquer requisito de seguranca

definido no presente termo de referéncia, implicara em adogao de medidas

administrativas e adicionalmente:

a) Responsabilizagao civil e criminal pela divulgagao indevida, descuidada ou
incorreta utilizacdo das informagdes corporativas da CAIXA e de seus
clientes, conforme o item 11.11.

Os valores informados na planilha de composicao de custos, a titulo de proviséo
para pagamento de encargos trabalhistas, conforme as alineas constantes
nesta clausula e nos percentuais dispostos na tabela abaixo serdo glosados do
faturamento mensal e depositados em conta caucado, de titularidade da
CONTRATADA, aberta em agéncia da CAIXA, exclusivamente para essa
finalidade, devendo o correspondente comprovante de abertura ser apresentado
pela CONTRATADA no ato de assinatura do contrato:

Encargo Percentual

(a) 13° (décimo terceiro) salario 8,33% (oito virgula trinta e trés por cento)
(b) Férias e 1/3 Constitucional 12,10% (doze virgula dez por cento)
Subtotal (a + b) 20,43%

(c) Incidéncia dos “encargos A definir - conforme planilha de
Previdenciarios, FGTS e Outras composicao de custos.

Contribuigdes” sobre férias, 1/3
constitucional e 13° Salario

(d) Multa do FGTS sobre o aviso prévio | 4,00 % (quatro por cento) *
indenizado e o aviso prévio trabalhado
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Total a contingenciar (20,43%) + (c) + | Resultado a contingenciar

(d)

Efetuados os pagamentos, a CONTRATADA podera solicitar a CAIXA a
liberacdo dos valores referentes aos pagamentos dos correspondentes
encargos, encaminhando, obrigatoriamente, os documentos comprobatdrios
das despesas (planilha de calculo, comprovante de pagamento e outros
julgados necessarios), para conferéncia pela CAIXA.

Ap6s a confirmacdo da ocorréncia e conferéncia dos calculos, a CAIXA
autorizara a transferéncia do valor devido da conta caug¢ao para a conta corrente
da contratada, mantida em agéncia da CAIXA, no prazo de 10 (dez) dias uteis,
contados da data do recebimento da solicitacdo da CONTRATADA, nos termos
do inciso | deste paragrafo.

a) em caso de necessidade de complementagao ou esclarecimentos acerca dos
documentos comprobatdrios das aludidas despesas, a contagem do prazo para
liberacdo sera prorrogada na mesma proporgdo daquele utilizado pela
CONTRATADA para o atendimento da solicitacdo da CAIXA.

O saldo remanescente na conta caugao, se houver, sera liberado a
CONTRATADA apo6s comprovagdo do pagamento de todas as verbas
trabalhistas relativas a este contrato.

Unica e exclusivamente para os casos de aproveitamento de prestadores deste
contrato em novo e diverso contrato entre a CAIXA e a CONTRATADA, na
inviabilidade de se comprovar a quitagdo de algumas das verbas trabalhistas
decorrentes de rescisdo dos contratos de trabalho daqueles prestadores
reaproveitados, podera ser admitida a assinatura de Termo de Ajuste de
Conduta — TAC — anexo do contrato, em substituicdo aos documentos ausentes.

A Contratada devera entregar Relatério Mensal dos Servigos Prestados em
cada periodo, validado com ateste técnico pela Coordenacdes responsaveis
pelas macrocélulas.

Aposs o ateste dos servigos prestados e homologados pela CAIXA por meio do
Relatério, a Contratada podera emitir a Nota Fiscal sobre o periodo.

A CAIXA efetuara o pagamento a CONTRATADA, conforme Clausula Sexta —
Da Forma de Pagamento, do Contrato.

ESCOPO DOS SERVICOS

Central de Servicos:

E a equipe alocada em ambiente fisico da CONTRATANTE destinada a gestéo
dos servigos de Ciberseguranga prestados na CESET por todos os fornecedores
atuantes em todas as areas do conhecimento dentro da estrutura de times ou
equipes desta Centralizadora.
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A Central sera responsavel por distribuir e acompanhar a prestacio dos servigos
técnicos especializados demandados via ferramenta de ITSM ou outras formas
decorrentes de absorver, implementar, sustentar, atuar e manter a
disponibilidade desses recursos na CAIXA, realizando a distribuicdo, integrando
equipes, outros fornecedores ou unidades, sempre que necessario, e
monitorando o andamento e conclusdo dos atendimentos individuais ou
conjuntos nos prazos devidos em prol do melhor resultado dos servigos.

A Central de Servigos devera atuar com recursos plenos em horario comercial
e podera manter presenga minima nos demais horarios, assegurando a atuacgao
no regime 24x7 (24 horas por dia, 7 dias por semana e em todos os dias do
ano), de forma continuada e ininterrupta, a fim de n&o permitir descontinuidade
na gestdo e acompanhamento dos atendimentos nos devidos prazos e
qualidade.

A CONTRATADA devera considerar essa célula na composi¢céo dos encargos
fixos e mensais ofertados na Proposta Comercial, todos os dispéndios
envolvidos na prestacdo dos servigcos contratados, tais como: alocacado de
técnicos, analistas e especialistas, arcando com todas as despesas com mao
de obra, impostos, encargos fiscais e trabalhistas, margem de lucro e demais
dispéndios.

Horario Perfil Minimo . T
Dias nao uteis

Analista de Seguranga Junior
Analista de Seguranga Pleno
Analista de Segurang¢a Sénior
Responséavel Operacional
Demais horarios Responséavel Operacional

07h00 as 19h00

0 WWO|=(—
o WWo|o|o

Total:

O conjunto de atividades abrangem:

Atividades relacionadas ao Gerenciamento do atendimento as Requisicdes e
Incidentes:

a) Receber e designar registros de ocorréncia requisicbes ou demanda
direcionada ou relacionada a CESET prezando pela correta e tempestiva
identificacdo de equipes técnicas resolvedoras ou executoras, garantindo
que o demandante esteja ciente quanto a situacdo de tratamento do
atendimento.

b) Realizar acionamentos e/ou notificagdes aos executores e ou demandantes,
sempre que necessario, quando uma demanda de requisicdo ou incidente
for designada a outras equipes, sobretudo quando as ocorréncias estiverem
sendo tratadas em horas nao uteis.

c) Incluir o suporte técnico especializado de 3° nivel, sempre que necessario,
em todos os assuntos pertinentes ao contrato, provendo amparo técnico
especializado aos demais solucionadores, visando elevar a qualidade dos
atendimentos;
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d) Participar ativamente dos plantdes da tecnologia, realizando analise
tempestiva das solicitagbes, agilidade no tratamento e celeridade na
conclusdo das demandas.

e) Realizar o monitoramento dos painéis disponibilizados pela CAIXA e
garantir que toda anomalia de comportamento de sistemas, servigos e
recursos que suportam os servigos tecnologicos da CAIXA seja
corretamente enderecada a area técnica competente ou tratada de forma
ativa conforme procedimentos fornecidos pela CAIXA.

Atividades relacionadas ao Gerenciamento de Problemas;
Atividades relacionadas ao Gerenciamento de Mudancas:

a) Preparar e executar todas as etapas relacionadas as Mudancgas de TI
atribuidas a CESET, realizando analise de impacto, risco, conveniéncia e
viabilidade, sendo instdncia de escalonamento para as equipes de
atendimento do contrato.

b) Realizar contatos com demandantes para esclarecimentos ou
complementacdes de informacdes necessarias a execugao de etapas de
atendimentos até a plena conclusao nos prazos definidos.

c) Os indicadores relacionados aos atendimentos de servicos por meio de
Mudancas constam nos Grupos de atuacéo.

Analise de Desempenho de Servigos por meio do acompanhamento de prazos,
designagao de executores e tratamento tempestivo de quaisquer formas de
atendimento originadas de ferramentas internas relacionadas aos temas gerais
de Ciberseguranga;

Analise de capacidade, que consiste em garantir que a infraestrutura de Tl seja
capaz de atender os requisitos dos servicos (atuais e futuros) sob
responsabilidade da CONTRATADA, mantendo o plano de capacidade
atualizado com detalhes do uso atual e cenarios futuros.

Sempre que demandada, a CONTRATADA devera disponibilizar relatérios de
atuacao da equipe da Central de Servigos, objetivando a identificagao dos tipos
de chamados mais problematicos/recorrentes, visando encaminhamento para
inclusdo ou atualizagdo da Base de Conhecimento unificado de todos os
fornecedores.

O resultado da prestacédo dos servigcos prestados pela CONTRATADA, devem
ser devidamente apresentadas a CONTRATANTE na forma de formularios,
relatérios, arquivos eletrénicos, notas de andamento ou fechamento, de acordo
com os parametros definidos pela CAIXA e suas ferramentas de execucgao e
controle.

Incumbe a CONTRATADA o dimensionamento da equipe desta Central de
Servicos, tendo como premissa a volumetria, as caracteristicas dos
atendimentos e o pleno cumprimento dos Niveis de Servigco contratados,
mantendo no ambiente da CAIXA, a partir do contingente minimo indicado no
item 12.1.4.
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Atividades de apoio ao Responsavel Operacional para melhoria continua:

Devera prestar apoio na realizagao de testes e a execucao de atividades
decorrentes de projetos voltados as inovagbes e melhoria continua dos
processos, plataformas, solugdes e ferramentas.

Devera prestar subsidios sobre o comportamento dos atendimentos para
identificacdo de melhorias, automatizagdo de demandas para projetos:

a) Analisar o comportamento dos sistemas e servigos alvos da prestacédo de
servicos, coletando, consolidando e indicando desvios, analisando
tendéncias e oportunidades de melhorias.

b) Acompanhamento continuo dos indicadores do contrato enquanto
mecanismos que viabilizem esse acompanhamento fidedigno dos modelos
e padrdes demonstrados pelos indicadores dos servigos prestados a
CESET.

c) Internalizagdo de tecnologias emergentes, atuando na execugao da
implantagdo e o poés-implantagdo de tecnologias inovadoras a fim de
viabilizar a evolugao tecnoldgica de Ciberseguranga da CAIXA, promovendo
a adequacao de fluxos de protecao e servicos as melhores praticas de
mercado.

d) Manter todo o ambiente produtivo documentado e eficiente, providenciando
automacao de rotinas, administracdo de arquivos e documentacdo dos
procedimentos operacionais mantida em repositério da CAIXA.

Grupo I: Gestao de Identidade e Acesso

A gestéo da identidade e acesso consiste no conjunto de politicas, processos e
tecnologias que visam garantir a autenticagao, autorizagao e controle de acesso
dos usuarios a recursos e informagdes dentro de um ambiente computacional.

Envolve a criacdo e manutencdo de identidades digitais para usuarios, bem
como a administracao de direitos e permissdes associados a essas identidades
com o objetivo de proteger sistemas e dados contra ameacgas internas e
externas, garantindo que apenas usuarios autorizados tenham acesso aos
recursos adequados.

A atuacdo da equipe escopo do “Grupo I” ocorrera nas plataformas
computacionais Mainframe (Plataforma Alta), Linux e UNIX (Plataforma
Intermediaria) e Windows/Azure AD (Plataforma Baixa).

Administragao de Grupos e Perfis
Atuar no atendimento de demandas de configuragdo e manutencéo de grupos
e perfis nos varios ambientes (internos ou em nuvem externa contratada),

utilizando ferramentas, processos e métodos adotados pela Caixa, mantendo a
documentacgédo atualizada e gerando relatorios.
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Criar, excluir, alterar e controlar grupos e perfis de acesso, de acordo com as
politicas vigentes.

Avaliar MAP.
Implantar MAP.

Executar plano de tratamento para identificagcédo e remogéo de grupos e perfis
inconformes em bases de seguranga e ferramentas.

Atender ocorréncias, incidentes e problemas relativos a grupos e perfis de
acesso.

Administracao de Identidades

Atuar no atendimento de demandas de manutencdo de acesso logico e
configuragc&do de usuarios nos varios ambientes (internos ou em nuvem externa
contratada), utilizando ferramentas, processos e métodos adotados pela Caixa,
mantendo a documentacgao atualizada e gerando relatorios.

Criar, remover, bloquear, desbloquear ou alterar identidades.
Conceder, alterar ou remover grupo/perfil das identidades; receber, avaliar
termos de privilégio elevado e formuldrios de criacdo de usuarios quando

pertinente.

Atender e solucionar ocorréncias, incidentes e problemas relativos a acessos de
usuarios.

Identificar, tratar e gerar relatérios das tentativas de acesso a recursos,
autorizados ou ndo, e outros eventos relacionados a segurancga; analisar logs
de servidores/produtos; apurar e emitir parecer para a Coordenagao de
Seguranga, de acordo com as recomendagdes vigentes.

Executar plano de tratamento de troca de senhas em aplicativo de manutencgao
de usuarios e fazer a administracao de senhas, conforme diretrizes da Caixa,
quando pertinente.

Elaborar relatério técnico sobre perfil de comportamento de uso do ambiente.

Identificar e apresentar relatério peridodico de pontos de risco em relacdo a
identidades e acessos.

Propor e executar acdes corretivas relacionadas aos pontos de risco
identificados.

Executar plano de tratamento para identificar e remover usuarios inconformes
em bases de segurancga e ferramentas.

Criar, remover, bloquear, desbloquear ou alterar contas de servico.
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12.2.6 Administragao de acesso para recursos de Segurancga
12.2.6.1 Atuar no atendimento de demandas de prote¢ao de recursos tecnoldgicos nos
varios ambientes (internos ou em nuvem externa contratada), utilizando
ferramentas, processos e métodos adotados pela Caixa, mantendo a
documentacgédo atualizada e gerando relatorios.
12.2.6.2 Conceder, alterar ou remover permissdes de acesso de usuarios ou
grupos/perfis a recursos.
12.2.6.3 Avaliar MPAS.
12.2.6.4 Implantar MPAS.
12.2.6.5 Avaliar Matriz de Recurso.
12.2.6.6 Implantar Matriz de Recurso.
12.2.6.7 Atender ocorréncias, incidentes e problemas em requisicoes relativas a acesso
a recursos.
12.2.6.8 Gerar relatério com os acessos vigentes dos usuarios aos recursos tecnologicos
para validagao dos gestores.
12.2.6.9 Propor e implementar solugdes técnicas, visando otimizar, melhorar e corrigir o
ambiente sob aspectos de seguranca.
12.2.7 Perfis de Profissionais (Grupo I):
12.2.7.1 Analistas de Segurancga Junior, Pleno e Sénior com os conhecimentos conforme
as trés plataformas descritas abaixo:
12.2.7.2 Plataforma Microsoft:
Criar, definir e implantar politicas de gestdo e protegdao de
ATRIBUIGAO identidade na plataforma Microsoft
a) Active Directory
b) Microsoft Azure
c) Powershell
HABILIDADES/CONHECIMENTOS | d) Windows Desktop
e) Windows Server
f)  Bitlocker
g) Python
a) Gerenciamento de usuarios, grupos, contatos e objetos
em geral
ATIVIDADES b) Analise de protocolo LDAP.
c) Andlise de protocolo kerberos
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d) Criar, editar, definir escopo em GPO

e) Administragcdo do AD pelo Powershell e Windows Server
Core

f) Implantagcao de ACL em Active Directory

g) Analise de Logs de auditoria do AD

h) Gerenciamento de Azure AD

i) Gerenciamento Azure AD Connect

j)  Gerenciamento de Atributos de usuarios

k) Gerenciamento da nuvem com powershell

I) Gerenciamento de Arquitetura hibrida nuvem x On-
premise

m) Elaboracao de relatérios técnicos

a) Microsoft Certified: Azure Security Engineer Associate
b) Microsoft Certified: Cybersecurity Architect Expert
)

c) Microsoft Certified: Identity and Access Administrator
- Associate
CERTIFICAGOES d) Microsoft Certified: Security Operations Analyst
Associate

e) Microsoft Certified: Azure Administrator Associate

12.2.7.3 Plataforma Linux / UNIX

Criar, definir e implantar politicas e ferramenta de de gestao e
ATRIBUICAO protecéo de identidade na plataforma Linux

a) OPENLDAP

b) Sistemas Linux/Unix
c) Ansible/AWX

d) Shell Script

e) Python

HABILIDADES/CONHECIMEN
TOS

a) Integragao de sistema Linux ao Openldap

b) Analise e coleta de Logs de auditoria da base LDAP
c) Administrar base LDAP

d) Administracao de Sistemas Operacionais LINUX

e) Criagao de scripts

f) Elaboragéo de relatérios técnicos

g) Implementacao de respostas automatizadas

ATIVIDADES

a) LPIC-1
CERTIFICAGOES b) LPIC-2
c) LPIC-3

12.2.7.4 Plataforma Mainframe

Criar, definir e implantar politicas RACF de gestao e protegao

ATRIBUICAO de identidade no mainframe.

a) RACF
b) z/OS
HABILIDADES/CONHECIMENTOS | ¢c) TSO
d) CICS
e) SDSF
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f) Control/M
g) DB2

h) MQ

i) OMVS

a) Analisar propostas de solugbes de Tl e de arquitetura,
referente a Infra de seguranga RACF

b) Avaliar e recomendar solugdes técnicas para mitigar
riscos e problemas do ambiente, assim como
vulnerabilidades em softwares, no que diz respeito a Infra
de seguranga RACF.

c) Planejamento de Infra RACF para suportar atualizagcbes
do z/OS

d) Definir, aplicar e validar Politica de seguranga para todos
os softwares Mainframe.

e) Acompanhamento de mudancgas e implementacgoes,

ATIVIDADES prestando suporte de RACF.

f) Revisao de documentagao de procedimentos técnicos.

g) Tratamento de incidentes

h) Elaboragao de otimizagao de processos e procedimentos
de seguranga RACF.

i) Participar do planejamento da
instalagcado/implantagao/alteracao na estrutura de TI;
realizando testes de software, avaliagdes e liberagoes;
inclusive da elaboragao do acordo de nivel
operacional/servigos e respectivo cronograma;

12.3 Grupo lI: Seguranga de Endpoints

12.3.1 Consiste na Seguranga aplicada aos Endpoints, sejam eles fisicos ou virtuais,
no contexto de sistema operacional, softwares de apoio ou apontamentos de
segurancga de hardware, de modo a fornecer a confiabilidade dos equipamentos,
bem como prevenir acessos indevidos e uso indevido do recurso computacional,

12.3.2 A atuagdo desta equipe de Seguranga ocorre em trés plataformas
computacionais:

12.3.3 Mainframe, também conhecida como Plataforma Alta;

12.3.4 Linux, também conhecida como Plataforma Intermediaria;

12.3.5 Windows, Azure e Mobile, também conhecida como Plataforma Baixa;

12.3.6 Servigos em Garantia

12.3.6.1 Realizar mudancas planejadas e atualizagbes relativas aos servicos em

sistemas operacionais LINUX, Windows, Mobile e portais Azure. Produzir
relatério com mudancas e atualizacbes realizadas no ambiente com
periodicidade e padrao definidos pela CAIXA.
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Realizar mudancas planejadas e atualizagbes relativas aos servigos de
Antivirus, Endpoint Security. Produzir relatério com mudancas e atualizagdes
realizadas no ambiente com periodicidade e padrao definidos pela CAIXA.

Manter documentacdo-padrdao atualizada, relatérios periddicos (diarios,
semanais € mensais) e/ou pontuais (sob demanda) de cunho técnico de alta
complexidade e/ou de cunho gerencial, documentacdo da arquitetura do
ambiente, relatorios de analises de capacidade e desempenho, documentacao
dos processos relativos a administragdo do ambiente, relatérios de prospeccéao
de melhorias e demais documentagdes técnicas e/ou gerenciais no ambito de
atuacao da area, com controle de versédo, em repositorios especificados pela
CAIXA.

Manter imagens de Softwares e sistemas Operacionais em area restrita e
destinada a esse fim. Elaborar e manter documentag&o garantindo inventario
completo e atualizado de forma automatica, com seus respectivos
componentes, mantendo documentagéo técnica de arquitetura e configuragéao
dos ativos, produtos e servigos sob sua gestao, conforme padrdes e orientagdes
divulgadas pela CAIXA.

Avaliar, revisar, planejar, implementar solu¢gdes de Arquiteturas de Antivirus,
Seguranga de Endpoint, Patch Management e Hardening. Atuar na execugao
de testes e homologagbdes para hardening. Propor solugdes em recursos
computacionais necessarios aos projetos manutencao de versdes atualizadas e
protecdo de endpoints para todo parque tecnologico da CAIXA em quaisquer
ambientes 'On premisses' ou 'Cloud', nas plataformas WINDOWS, LINUX,
MAINFRAME e MOBILE.

Promover melhoria continua e evolutiva das condicbes de Protecdo de
Endpoint, por meio das configuracées de ANTIVIRUS, softwares de endpoint
security, EDR e solugbes preventivas.

Promover melhoria continua e evolutiva das condi¢cdes de Prote¢c&o de endpoint,
por meio da atualizacdo de versbes e patchs de sistemas operacionais e
softwares basico, bem como, por meio de configuragdes de hardening, nas
plataformas WINDOWS, LINUX, MAINFRAME e MOBILE.

Desenvolver, analisar e propor solugcdes evolutivas, por meio de avaliacbes
estatisticas de desempenho/conformidade do ambiente de atuacdo da area,
visando a eficiéncia e efetividade da acao de protecédo de endpoints.

Apoiar na assimilagao de novas tecnologias prospectadas pela CAIXA, visando
planejamento para posterior implantagéo.

Analisar os boletins de publicagdo de atualizagbes e de corre¢des junto aos
fornecedores de produtos da CAIXA. para posterior analise e emissdo de
relatorio de comportamento de todos dos sistemas operacionais, softwares
basicos, ferramentas de endpoint security em quaisquer ambientes
Computacionais da CAIXA sob sua responsabilidade, procurando detectar e
relatar quaisquer vulnerabilidades.
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Atuar na Instalagao, configuragao e na customizagao dos sistemas operacionais
em quaisquer ambientes Computacionais da CAIXA sob sua responsabilidade,
com foco na protecdo de endpoint, Patching e Hardening. Baseados nas
orientagdes ou melhores praticas dos fornecedores dos produtos, atuando na
especificacdo e geragdo de rotinas manuais e/ou automatizadas para
funcionamento e melhor desempenho dos sistemas operacionais nos ambientes
computacionais da Caixa.

Atuar no tratamento e propor solugdes nas investigagdes de situagdes de
vulnerabilidades, fragilidades, inconformidade e protecdo para o sistema
operacional LINUX, WINDOWS e MOBILE, também do Portal AZURE. Implantar
e manter as politicas definidas. Documentar as propostas conforme padrao
definido pela CAIXA.

Atuar no tratamento e propor solugdes nas investigagdes de situagdes de
vulnerabilidades, fragilidades, inconformidade e protecdo de MAINFRAME
(zOS, Softwares Basicos IBM e N&o-IBM). Implantar e manter as politicas
definidas. Documentar as propostas conforme padrao definido pela CAIXA.

Atuar no tratamento e propor solugbes nas investigacdes de situacdes e
ocorréncias com uso de ferramenta de ANTIVIRUS. Manter os agentes e
componentes da ferramenta atualizados. Implantar e manter as politicas
definidas. Documentar as propostas conforme padrao definido pela CAIXA.

Atuar na prevencao comportamentos suspeitos e andmalos, prevencdo de
cyber-ataques e Exploits. Documentar as propostas conforme padréo definido
pela CAIXA.

Acompanhar fornecedores no tratamento de chamados técnicos para
verificagdo e/ou manutencado do ambiente e para aplicagcado de corregdes.

12.3.7 Perfis de profissionais (Grupo Il)
12.3.7.1 Analistas de Segurancga Junior, Pleno e Sénior com os conhecimentos conforme
as trés plataformas descritas abaixo:
12.3.7.2 Plataforma Microsoft:
Criar, definir e implantar politicas e ferramenta de hardening e
ATRIBUIGAO protecao de produtos e endpoints da plataforma Microsoft

HABILIDADES/CONHECIMENTOS

Active Directory

Microsoft Azure

Intune

Microsoft Defender for Endpoint
Microsoft Defender for Cloud
Powershell

Windows Desktop

Windows Server

A

N— ~—
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i) Bitlocker
j) Python
a) Gerenciamento de usuarios, grupos, contatos e objetos
em geral
b) Analise de protocolo LDAP.
c) Analise de protocolo kerberos
d) Criar, editar, definir escopo em GPO
e) Administracdo do AD pelo Powershell e Windows Server

Core

f) Promogéo de Domain Controllers, relagdo de confianga
entre dominios

g) Implantagéo de ACL em Active Directory

h) Analise de Logs de auditoria do AD

i) Copia e restauragao de AD

j) Extensdo de Schema do AD

k) Analise de Schema, classe de Objetos e atributos

I) Gerenciamento de infraestrutura de ADFS

m) Gerenciamento de Azure AD

n) Gerenciamento Azure AD Connect

) Gerenciamento de Atributos de usuarios

p) Gerenciamento da nuvem com powershell

q) Gerenciamento de Arquitetura hibrida nuvem x On-

premise

r) Gerenciamento de Intune, MDM e MAM

s) Gerenciamento de ferramenta de proteg¢do de endpoint

) Elaboragéo de relatérios técnicos

a) Microsoft Certified: Azure Security Engineer Associate

b) Microsoft Certified: Cybersecurity Architect Expert

c) Microsoft Certified: Identity and Access Administrator
Associate

d) Microsoft Certified: Security Operations Analyst
Associate

e) Microsoft Certified: Azure Administrator Associate

ATIVIDADES

CERTIFICAGOES

12.3.7.3 Plataforma Linux/unix:

Criar, definir e implantar politicas e ferramenta de hardening e
ATRIBUIGAO protecao de produtos e endpoints da plataforma Linux
a) OPENLDAP
b) Sistemas Linux/Unix
HABILIDADES/CONHECIMEN |c) Wazuh
TOS d) Ansible/AWX
e) Shell Script
f) Python
a) Integragéo de sistema Linux ao Openldap
b) Analise e coleta de Logs de auditoria da base LDAP
¢) Administrar base LDAP
ATIVIDADES d) Ad.mirjistragéo 'de Sistemas Operacionais LINUX
e) Criagao de scripts
f) Coleta e analise de logs do sistema
g) Implantagao e gerenciamento de criptografia de disco
h) Gestao de vulnerabilidades
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i) Analise de Protocolos de seguranca SSL e SSH
j) Administracao de infraestrutura Ansible

k) Criacao de playbooks Ansible

I) Elaboracao de relatérios técnicos

m) Administragao de infraestrutura Wazuh

n) Implantagao de regras de monitoragdo Wazuh

0) Implementacgao de respostas automatizadas
p) Criagao de regras Yara
q) Customizacio de agentes de monitoragao
a) LPIC-1

CERTIFICAGOES b) LPIC-2
c) LPIC-3

12.3.7.4  Plataforma Mainframe:

Criar, definir, documentar e implantar politicas RACF de
protecdo a produtos e sistemas no mainframe.
a) RACF

b) z/OS

c) TSO

d) CICS

e) JCL

HABILIDADES/CONHECIMENTOS | f) SDSF

g) Control/M

h) DB2/IDMS

i) MQ

j) OMVS

k) File Transfer

ATRIBUICAO

a) Analisar propostas de solucdes de Tl e de arquitetura,
referente a Infra de seguranga RACF

b) Avaliar e recomendar solugbes técnicas para mitigar
riscos e problemas do ambiente, assim como
vulnerabilidades em softwares, no que diz respeito a Infra
de seguranga RACF.

c) Planejamento de Infra RACF para suportar atualizagcbes
do z/OS

d) Definir, aplicar e validar Politica de seguranga para todos

ATIVIDADES :

os softwares Mainframe.

e) Acompanhamento de mudancgas e implementacgoes,
prestando suporte de RACF.

f) Revisao e elaboragéo de documentagéo de
procedimentos técnicos.

g) Tratamento de incidentes

h) Elaboragao e otimizagao de processos e procedimentos
de seguranga RACF.

12.4 Servigos Especificos - Grupo lll — criptografia e prote¢cao de dados

12.4.1 Consiste nos servigos de seguranga aplicados a camada de Dados, de modo a
garantir a confidencialidade dos mesmos e, dessa forma, evitar expropriagédo de
dados da Caixa.
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Possui trés nichos de atuagao:

Criptografia

Atua na camada de dados em transito, possibilitando a configuragao para uso
de certificados digitais e chaves criptograficas simétricas para assegurar a
confidencialidade dos dados.

Dados Estruturados

12.4.3.2.1 Atua monitorando os dados armazenados em estruturas de Banco de Dados e

12.4.3.3

identificando potenciais ameacgas a expropriagao dos dados nelas contidas.

Dados Nao Estruturados

12.4.3.3.1 Atua monitorando o trafego de informagdes em endpoints que possibilitem a

12.4.4

12.4.41

12.4.4.2

12443

12.4.4.4

12.4.4.5

12.4.4.6

12.44.7

12.44.8

expropriagcao de dados por meio da acao pontual nos equipamentos.

Servigos em garantia (Cobertura dos ativos)

Execucdo de procedimentos operacionais em ferramentas de Protecdao a
Dados;

Participacdo de analise de incidentes e atuagdo em acompanhamento de
servigcos de Tl com foco na segurancga tecnolégica;

Geracao ou manutencao de documentacgao atualizada, com controle de verséo,
em repositorios especificos, no ambito de atuacéo da area;

Geragao de relatérios periddicos (diarios, semanais e mensais) e/ou pontuais
(sob demanda) de cunho técnico e/ou de cunho gerencial tais como relatérios
de analises de informacgdes e prospeccido de melhorias, no ambito de atuacao
da area;

Atuacado na execugao de testes e homologagdes relacionados a atuacao da
area.

Sugestao e configuragdo de politicas em produtos utilizados no contexto de
Protecéo a Dados.

Desenvolvimento de analises de benchmark ou do ambiente, visando a
identificacdo de vulnerabilidades, eficiéncia e efetividade das agbes de
Criptografia e Prote¢cdo a Dados.

Analise de boletins de publicagdo de atualizagdes e de corregbes junto aos
fornecedores de produtos da CAIXA e/ou outras fontes de informagao publicas
para posterior analise do ambiente Computacional da CAIXA e emissao de
relatério, procurando detectar e relatar quaisquer vulnerabilidades.;
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Apoio na assimilacdo de novas tecnologias prospectadas pela CAIXA, visando
planejamento, posterior implantagao e operacao;

Atividades relacionadas a uso e gerenciamento de tickets na solugao de ITSM
adotada pela Caixa, incluindo neste contexto, mas n&o limitando-se a abertura,
atendimento e gestdo de tickets de Servigos, Incidentes, Mudangas e
Problemas.

Controle e emissao de certificados digitais para os ativos da Caixa;

Controle e geracdo de chaves criptograficas diversas utilizadas pelos ativos da
Caixa;

Operacao de sistemas ou produtos relacionados ao assunto de Certificados
Digitais e Criptografia;

Suporte técnico especializado relacionado ao assunto de Certificados Digitais e
Criptografia;

Configuracao Operacional de politicas de prote¢cdo aos dados inseridos em
bancos de dados na Caixa;

Monitoracédo de agdes de usuarios em bancos de dados na Caixa conforme as
politicas definidas;

Avaliacao e resposta de eventos suspeitos de mal uso em dados monitorados
em bancos de dados;

Estruturagcdo da camada de seguranga relacionada a dados inseridos em
ambiente Caixa diverso de banco de dados.

Estruturacdo de politicas de protecdo aos dados inseridos em Estacdes de
Trabalho;

Estruturacéo de politicas de protecdo aos dados inseridos em Servidores;

Estruturacdo de politicas de protecdo aos dados inseridos em ambiente de
Nuvem que atenda a Caixa;

Estruturacéo de politicas de prevencao de vazamento de dados em geral;
Monitoracédo de agdes de usuarios conforme as politicas definidas;
Avaliacao e resposta de casos suspeitos de mal uso de dados monitorados;

Conhecimentos e Habilidades desejados para os analistas de Seguranga -
Criptografia:
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a) Atuar na avaliacado e controle das prote¢cdes na camada de dados em
transito da Caixa.

ATRIBUICAO b) Atuar na resolugcdo de primeiro nivel em incidentes identificados no
ambiente da Caixa.
a) Boas habilidades analiticas;
b) Disposigao para desafios e gosto pela pesquisa;
HABILIDADES c) Atencéao a detalhes;

d) Trabalho em equipe;
e) Capacidade de comunicagédo oral e escrita com precisao e clareza;

CONHECIMENTOS

a) Fundamentos em Seguranga da Informagao;

b) Algoritmos criptograficos e sua aplicagao (altamente desejavel);

c) Estrutura de chaves publicas (PKIl);

d) Protocolos que utilizam criptografia, exemplos: HTTP3, TLS, SSL.

e) Falhas e erros de seguranga comuns para protocolos de comunicagao;

f) Protocolo de resolugao de enderecgos, exemplo: DNS.

g) Uso da ferramenta Wireshark;

h) Uso das ferramentas OpenSSL e Keytool;

i) Experiéncia na utilizacdo de infraestrutura de chaves publicas em
ambientes Windows e Linux (Sistema Operacional e utilizagdo com
linguagem JAVA);

j) ADCS;

k) Ambiente de nuvem (Azure e IBM Cloud);

12.4.5 Conhecimentos e Habilidades desejados para os Analistas de Segurancga - Protecao a
Dados Estruturados:

ATRIBUIGCAO

a) Gerar relatorios e pareceres com base nos dados encontrados nos
repositérios de log e monitoragdo de banco de dados;

b) Analisar consultas SQL executadas no ambiente;

c) Propor melhorias em consultas SQL com énfase em seguranga;

d) Monitorar proativamente os acessos a dados em banco de dados;

HABILIDADES

a) Boas habilidades analiticas;

b) Disposigao para desafios e gosto pela pesquisa;

c) Atencéao a detalhes;

d) Trabalho em equipe;

e) Capacidade de comunicagédo oral e escrita com precisao e clareza;

CONHECIMENTO

a) Fundamentos em Segurancga da Informagéo
b) Experiéncia na utilizacao de ferramentas de banco de dados:
DB2 para z/OS e Unix;
Oracle;
SQL Server;
CA IDMS;
SYBASE;
PostgreSQL;
g. Cacheg;
c) Graylog e geragao de relatorios
d) Conhecimento das linguagens DDL e DML para os bancos indicados.
e) Conhecimento e uso de solugao de Database Activity Monitoring (DAM).

~0 Q0T

12.4.6 Conhecimentos e Habilidades para os Analistas de Seguranga - Protegdo a Dados Nao
Estruturados:
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ATRIBUIGAO c) Analise de eventos de seguranca relacionados a dados em ambiente de

a) Geracao e configuracao de politicas de DLP em solugdes adotadas pela
Caixa;
b) Analise de eventos de segurancga relacionados a dados em endpoints;

nuvem;
d) Prospeccgao e configuragao de alarmes relacionados a DLP;
e) Configuragao de bloqueio de upload de arquivos.

HABILIDADES c) Atencao a detalhes;

a) Boas habilidades analiticas;
b) Disposigao para desafios e gosto pela pesquisa;

d) Trabalho em equipe;
e) Capacidade de comunicagédo oral e escrita com precisao e clareza;

CONHECIMENTO

Fundamentos em Seguranga da Informagao;
Lei Geral de Protegcao de Dados Pessoais;
Microsoft Azure e seus elementos;
Processo de Resposta a Incidentes de Seguranga;
Fundamentos da Criptografia de dados;
Fundamentos em Sistema operacional Linux;
Fundamentos em Sistema operacional z/OS;
Certificagdes desejaveis:
a. SC900 : Microsoft Security, Compliance, and Identity
Fundamentals
b. SC400 : Microsoft Information Protection Administrator

~— — = ~— —
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13

13.1

13.2

13.3

13.4

13.5

13.6

CONDIGOES GERAIS DE EXECUGAO

A prestacao de servigos se dara em regime 24x7 (24 horas por dia, 7 dias por
semana e em todos os dias do ano), de forma continuada e ininterrupta, a fim
de nao permitir descontinuidade no atendimento.

O horario de cobertura do atendimento das atividades esta definido no item 5
deste TR e Catélogo de Servigos.

Os servicos contemplam atividades em conformidade com as necessidades da
CAIXA e estdo descritos e detalhados nas especificagbes constantes do
Catalogo de Servigos.

Os servigos técnicos especializados deverdo seguir as melhores praticas de
Gerenciamento de Servicos de Tl conforme preconizado pelo Information
Technology Infrastructure Library (ITIL), National Institute of Standards and
Technology (NIST), as metodologias ageis, utilizando, quando autorizado pela
CAIXA, ambientes colaborativos fisicos e virtuais para atuacdo em squads e
sprints de projetos e as melhores praticas DevSecOps.

Os servigos técnicos previstos no objeto acima caracterizam-se pela execugéo
de atividades realizadas no ambiente da CAIXA e s&o organizados em macro
servigos.

Cabera a CONTRATADA dimensionar a estrutura necessaria, obedecendo as
quantidades e perfis minimos de qualificacao dos seus profissionais, com vistas
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a atender as necessidades da CAIXA em nivel de qualidade nos padrdes atuais,
tendo como base as caracteristicas, a especificidade dos servicos e as
atividades a serem executadas.

Os servigos a serem contratados estdo segmentados conforme descrito no
Catalogo de Servigos e serdao executados em ambiente indicado, com vistas ao
atendimento a CESET.

Os profissionais da CONTRATADA exercerdo suas atribuicdes sob gestédo
direta e exclusiva dos PREPOSTOS da CONTRATADA.

A CONTRATADA se obriga a manter Prepostos nos locais onde serao
executados os servigos em todos os turnos que tiverem execugao de atividades,
para o atendimento imediato das solicitagdes, com a responsabilidade pelo
pleno gerenciamento e execucdo dos servigos, pelo controle das entregas no
prazo definido e pela distribuicdo das tarefas entre as equipes. Sera o principal
responsavel por fazer a ligagdo entre a CONTRATADA e a CAIXA.

Os Prepostos deverao ser apresentados em sua totalidade na data de Assungéao
dos Servigos, definido no Plano de Transigao.

A CAIXA se responsabilizara pela disponibilizagédo de toda a infraestrutura
dentre os quais, destacam-se os equipamentos necessarios, versao dos
produtos (softwares) e as instalagdes fisicas, quando da prestagado de servigos
nas instalacdes da CAIXA.

A CONTRATADA se compromete a alocar, em todos os servigos solicitados pela
CAIXA, profissionais com perfis e qualificagdes adequados de modo a cumprir
as exigéncias minimas e os prazos estabelecidos e garantir a qualidade dos
Servicos.

Os servicos deverao ser executados por profissionais tecnicamente capacitados
de forma a garantir sua perfeita entrega dentro dos padrbes de qualidade
esperados e definidos pela CAIXA.

Para a execucdo do contrato, sera implementado método de trabalho baseado
no conceito de delegacao de responsabilidade.

Esse conceito define a CAIXA como responsavel pela gestdo do CONTRATO e
pelo ateste da aderéncia aos padrdes de qualidade exigidos dos produtos e
servigcos entregues, e a CONTRATADA como responsavel pela execugao
operacional dos servigos e gestdo dos recursos humanos e fisicos necessarios
para o atendimento dos chamados e seus respectivos NMS (Nivel Minimo de
Servigo).

Todas as demandas serdo solicitadas pela CAIXA a CONTRATADA por

ferramenta de gestdo da CAIXA e/ou outro recurso que venha a ser definido,
contendo informacgdes necessarias para sua realizacao.
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A execucgado dos servigos sera gerenciada pela CONTRATADA, que fara o
acompanhamento da qualidade e dos niveis de servigcos alcancados com vistas
a efetuar eventuais ajustes e corre¢cdes de rumo.

Quaisquer problemas que venham a comprometer o bom andamento dos
servicos ou o alcance dos niveis de servicos acordados devem ser
imediatamente comunicados a CAIXA.

A cada solicitacdo dos servicos, a CONTRATADA devera avaliar se as
informacdes constantes sao suficientes para a execugdao das atividades
solicitadas, se a CAIXA disponibilizou todas as condi¢des necessarias.

Qualquer inviabilidade detectada no atendimento da demanda devera ser
comunicada formalmente a CAIXA, por meio da ferramenta de gerenciamento
de demandas ou pelo mesmo meio recebido com o registro do resultado da
avaliagao, descrigdo da inviabilidade encontrada e sugestao para retificagdes.

Caso a CAIXA julgue improcedente a manifestagdo/comunicagdo da
CONTRATADA quanto a inviabilidade no atendimento, permanecera o prazo
inicial definido.

Excetuam-se como condigao de inviabilidade, justificativas tais como, alegacao
de incapacidade técnica e demais condigdes que sdo de responsabilidade da
CONTRATADA prover.

Para efeito de aceitacdo pela CAIXA dos servicos prestados pela
CONTRATADA, serao considerados realizados e atendidos aqueles servigos
entregues que estiverem em conformidade com as especificagdes e com o
CONTRATO.

A conformidade da execucdo das atividades visa verificar de forma inequivoca
a integridade, assertividade, completeza, sequéncia, prazo, tempestividade e
geracgéao de produto.

Eventuais atrasos em atividades que estejam sob responsabilidade da CAIXA,
nao serao imputados a CONTRATADA.

A CONTRATADA devera manter ao longo do contrato todas as condi¢des que
garantiram sua habilitagdo e qualificagdo no processo licitatorio.

A execugdo dos servigos técnicos especializados, objeto deste contrato, sera
suportada por um modelo de prestacao de servicos mensalmente apurados,
conforme processo descrito abaixo:

Solicitacdo de Servigos

Execucao dos Servigos

Apuracgao de Desempenho
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Ateste de Pagamento

Os servigos serdo solicitados através de requisicbes de servigos e demais
derivacbes geridas pela ferramenta de atendimento da CONTRATANTE que
constardo as atividades/servigos contratados, constantes no catalogo de
Servicos.

A CONTRATADA executara os servicos/atividades na qualidade e no prazo
definido.

Os servigos serdo medidos por indicadores de desempenho utilizando 3 (trés)
dimensbes: prazo/efetividade/conformidade, Seguranca e disponibilidade e
poderao ocorrer descontos na fatura caso as metas ndo sejam alcangadas.

Os servigos serao faturados conforme contrato e para tanto, deverdo ser
atestados bem como as clausulas contratuais deverao ser cumpridas.

A CONTRATADA podera sofrer sancbes administrativas devido a quebra de
clausula contratual e/ou apuragao do Indice de Nivel de Servigos (INS).

A prestacao de servicos no modelo, caracteriza-se pela prestacdo de servigos
continuos e ininterruptos, em regime 24x7, 24 horas por dia, 7 dias por semana,
preferencialmente na sede da CESET e, a critério da CAIXA, nas demais
localidades indicadas no item LOCAL DE PRESTACAO DOS SERVICOS.

Atuar no atendimento de demandas de manutencdo de acesso logico e
configuragéo de usuarios no ambiente, atuar no atendimento de demandas de
configuragdo e manutencdo de grupos e perfis no ambiente, atuar no
atendimento de protecdo de recursos tecnologicos, dados, e atuar na
elaboragdo, manutencdo e melhorias de processos e recursos tecnoldgicos
utilizados em Segurancga Cibernética alvos do contrato.

Todos esses servigos devem ser executados utilizando ferramentas, processos
e métodos adotados pela Caixa Econdmica Federal.

Todos os servigos devem ser geridos pela CONTRATADA por meio de Central
de Servigos.

FORMA SOLICITACAO DOS SERVICOS

A CONTRATANTE utiliza produto ITSM adotado pela CAIXA para demandar a
CONTRATADA a execucgao de suas atividades.

A criticidade dos servigos da CAIXA exige que algumas demandas emergenciais
sejam tratadas de maneira diferenciada dos termos descritos neste termo de
referéncia. Estas demandas sao consideradas excegdes (aos prazos, padrdes,
especificagdes) e serao repassadas a CONTRATADA com a sinalizag&o da sua
criticidade e da necessidade de ser tratada em carater de exceg¢ao, devendo ser
posteriormente formalizadas no fluxo descrito neste termo de referéncia.
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A titulo de excecdo, sdo admitidas solicitacbes formais das demandas por
correio eletronico, sistemas de atendimento, atas de reunido, ferramentas de
gestao e/ou outro recurso que a CAIXA venha a definir na ocasiao.

As demandas que tiverem carater de exceg¢ao deverao ser atendidas de acordo
com o especificado na sua solicitagdo ou devera ser formalizada sua
inviabilidade para analise da CAIXA.

No que se refere aos padroes e normas adotados pela CAIXA e que orientam e
regulam a execugao de servigos, os documentos relacionados abaixo fornecem
especificagdbes complementares ao estabelecido no contrato:

Manuais normativos da CAIXA;

Documentos do Processo de Gestao de Configuragao;

Documentos do Processo de Gestao de Incidentes;

Documentos do Processo de Gestao de Mudancas;

Documentos do Processo de Gestao de Problemas;

Documentos do Processo de Gestao de Servicos;

Oficios;

Documentos gerados no processo de Gestao do Conhecimento;

Manuais Operacionais, instrucbes de trabalho, mapas de Processos,
Matrizes, Procedimentos Operacionais Padrao (POP) Wiki e outros
documentos de referéncia que orientam a execugao das atividades;

j)  Documento Ambiente Tecnoldgico da CAIXA - DAT;

k) Guias Melhores Praticas;

l) Guias de Seguranga Cibernética;

m) Regras de configuragao (baselines);
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Quaisquer atualizacbes ou alteragdes nesses documentos que orientam e
regulam a execugdo dos servigcos serdo comunicadas pela CAIXA a
CONTRATADA ou vice-versa.

Outras especificagdes quanto a forma de prestagao dos servigos poderao vir a

ser definidas pela CAIXA e repassadas a CONTRATADA durante toda a
vigéncia do Contrato.

FORMA DE REMUNERACAO DOS SERVICOS

O periodo de faturamento sera compreendido entre 1° e o ultimo dia de cada
més.

A CAIXA, apés o ateste, efetuara o pagamento a CONTRATADA, mensalmente,
no 12° (décimo segundo) dia util do més subsequente ao da efetiva prestacao
dos servigos, mediante crédito em conta corrente mantida pela CONTRATADA,
obrigatoriamente, em agéncia da CAIXA, devendo a emissao da correspondente
nota fiscal ser antecipada, com apresentacdo a CAIXA, impreterivelmente, até
o 10° (décimo) dia corrido do més subsequente ao da prestagao dos servigos,
prorrogando-se o prazo de pagamento na mesma proporgéo de eventual atraso
ocorrido na entrega da nota fiscal/fatura.
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Os servigos continuos e fixos de Cibersegurangca sobre as plataformas,
solugdes, ferramentas e recursos tecnoldgicos da CONTRATANTE referentes
ao Grupos |, Il e lll, bem como as células Central de Servicos e de Melhoria
Continua, serdo remunerados de acordo com os encargos fixos e mensais
ofertados para os respectivos itens, conforme modelo Anexo — II-A.

GESTAO DO CONTRATO

Aspectos financeiros do contrato, tais como: faturamento, consolidacdao das
contestagdes e aplicagbes de descontos, glosas e multas, bem como outras
atividades pertinentes a gestdo econdmico-financeira serdo realizadas pela
célula de gestao de contratos da Centralizadora Nacional de Governanca em TI
— CEGTI ou outra unidade que a CAIXA venha a definir.

A gestdo operacional do contrato € de responsabilidade da GECMI, podendo
ser delegada ou designada por meio de OS - Ordem de Servigos a CESET,
definindo os papéis e responsabilidades sobre a Fiscalizagao.

FASE DE ENCERRAMENTO DO CONTRATO

A fase de encerramento se refere ao processo de finalizacdo pela
CONTRATADA da prestacdo dos servigos contratados, devendo esta elaborar
processo de repasse integral e irrestrito dos conhecimentos e competéncias
necessarias e suficientes para promover a continuidade dos servigos.

A execucao do Plano de Encerramento devera ser finalizada em, no minimo, 45
(quarenta e cinco) dias corridos anteriores ao término do contrato.

O Plano de Encerramento dos Servigos deve detalhar o processo de repasse
dos servigos, tratando, no minimo, dos seguintes topicos:

l. Cronograma detalhado identificando as tarefas, processos,
recursos, marcos de referéncia, inicio, periodo e data prevista
para término;

Il. Estrutura e atividades de gerenciamento da transigéo, as regras
propostas de relacionamento da CONTRATADA com a CAIXA
e com a futura prestadora de servigos ou equipe da CAIXA;

lll.  Plano de Gerenciamento de Riscos, Plano de Contingéncia e
Plano de Acompanhamento do Encerramento;

IV. Descricdo de como se dara o repasse de seus processos,
metodologias, ferramentas, todos os documentos produzidos e
fluxos de atendimento;

Todos os recursos disponibilizados pela CAIXA de uso pela CONTRATADA
durante a execugao do contrato deverdo ser devolvidos nas mesmas condi¢des
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em que foram disponibilizados ou, na impossibilidade, a CONTRATADA fara a
reposigcao destes recursos sem quaisquer énus adicionais a CAIXA.
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ANEXO I-A
DOCUMENTO DE ARQUITETURA TECNOLOGICA DA CAIXA

Estao indicados os dados de arquitetura do ambiente de operacdes da CAIXA.

2. Complementando essas informagdes, abaixo indicamos os dados especificos de
Administragdo de ldentidade, Gestdo de perfil e Grupos de seguranga para esse
ambiente (2023).

Elemento Quantidade
Usuarios gerenciados (identidades) 110.891
Bases z/OS RACF 18
Bases z/OS LDAP 3
Bases LDAP Oracle 18
Bases OpenLdap 19
Bases AD 24
Requisi¢des de servigo atendidas no periodo 54.791
Atividades de Mudancga atendidas no ano 6.047
Incidentes tratados no ano 1.285
3. Informagdes das Solugdes de Criptografia e Protegdo de Dados na CAIXA (até
Out2023).
Elemento Quantidade
Certificados geridos pela equipe (ativos) 3.400
Sistemas com Bancos de Dados monitorados 330
Média de Mudancas de certificados digitais abertas (més) 45
Média de Eventos Suspeitos Investigados (més) 68
Média de Servicos de desbloqueio para upload atendidos (més) 80
Licencas de solugao DLP geridas em estag¢des Caixa 109.685
Appliances HSM geridos pela equipe 5
4, Informagdes das Solugbes de Protecdo de EndPoints e Servidores na CAIXA (até
Abr2021).
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Elemento Quantidade
Estacdes de Trabalho 115.000
Servidores LINUX/UNIX/Solaris 13.000
Windows Servers 20.000
Equipamentos Autoatendimento 27.000
Equipamentos Lotéricos 48.000
Mainframe 50 partigcdes
Distribuicdo de Antivirus 135.000

utilizadas para execucdo dos processos de

segurancga:
Categoria Nome da Ferramenta
IAM Sail Point
Red Hat SSO
Authorization Server Microsoft B2C
Ping Identity

Cofre de Senhas

Beyond Trust

DLP

McAfee DLP

Microsoft AlIP

Microsoft DLP

Criptografia

HSM Dinamo

HSM IBM ICSF

Microsoft Bitlocker

MDM / MAM

Microsoft Intune

Gestéao de Configuragao

Microsoft Intune

Ansible

System Center Orchestrator
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Microsoft Defender for Endpoint

Protecdo de Endpoints

McAfee

Microsoft Defender for Endpoint

Solugéao de correlagéo de logs

Microsoft Sentinel

SIEM LogRhythm

Solugéo de gerenciamento de
incidentes de segurancga

The Hive

Bases de autenticagao/autorizagao

RACF, AD, LDAP, OpenLDAP,
IBM TDS, Azure AD,
SIASE/Oracle, SIASE/Sybase,
SINAV, SISGR, SISSG

CECOT29@CAIXA.GOV.BR
BMC Remedy
ITSM
Service Now
IBM Guardium
DAM
Graylog
CASB Microsoft Cloud App Security
McAfee
Antivirus Wazuh
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ANEXO I-B

CATALOGO DE SERVICOS

Seguranga de Endpoints

Realizar mudancgas planejadas e atualizagbes relativas as
atividades de seguranca em sistema operacional LINUX.
Produzir relatério com mudancgas e atualizagdes realizadas
no ambiente com periodicidade e padrao definidos pela
CAIXA.

Seguranga de Endpoints

Realizar mudangas planejadas e atualizagbes relativas as
atividades de seguranca em sistema operacional
WINDOWS, Mobile, Portal Azure. Produzir relatério com
mudancas e atualizacdes realizadas no ambiente com
periodicidade e padrao definidos pela CAIXA.

Segurancga de Endpoints

Realizar mudancgas planejadas e atualizagdes relativas aos
servicos de Antivirus, Endpoint security ou CASB. Produzir
relatério com mudancgas e atualizagbes realizadas no
ambiente com periodicidade e padrao definidos pela CAIXA.

Seguranga de Endpoints

Manter documentacéo-padrao atualizada, com controle de
versao, em repositorios especificos. Relatdrios periddicos
(diarios, semanais e mensais) e/ou pontuais (sob demanda)
de cunho técnico de alta complexidade e/ou de cunho
gerencial. Documentagdo da arquitetura do ambiente,
relatérios de analises de capacidade e desempenho,
documentagdo dos processos relativos a administragao do
ambiente, relatérios de prospecgao de melhorias e demais
documentacgdes técnicas e/ou gerenciais no ambito de
atuagao da area.

Segurancga de Endpoints

Manter imagens de Softwares e sistemas Operacionais em
area restrita e destinada a esse fim. Elaborar e manter
documentacgao garantindo inventario completo e atualizado
de forma automatica, com seus respectivos componentes,
mantendo documentacgao técnica de arquitetura e
configuragao dos ativos, produtos e servigos sob sua
gestéo, conforme padrdes e orientagdes divulgadas pela
CAIXA.

Seguranga de Endpoints

Avaliar, revisar, planejar, implementar solu¢des de
Arquiteturas de Antivirus, Segurang¢a de Endpoint, Patch
Management e Hardening. Atuar na execugédo de testes e
homologagdes para hardening. Propor solugbes em
recursos computacionais necessarios aos projetos
manutencao de versdes atualizadas e protegao de endpoints
para todo parque tecnoldgico da CAIXA em quaisquer
ambientes 'on premisses' ou 'cloud’, nas plataformas
WINDOWS, LINUX, MAINFRAME e MOBILE.

Seguranga de Endpoints

Promover melhoria continua e evolutiva das condicbes de
Protecao de Endpoint, por meio das configuragdes de
ANTIVIRUS, softwares de endpoint security, EDR, CASB e
solugdes preventivas.
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Promover melhoria continua e evolutiva das condicdes de
Protecao de endpoint, por meio da atualizagao de versdes e
patchs de sistemas operacionais e softwares basico, bem
como, por meio de configuracdes de hardening, nas
plataformas WINDOWS, LINUX, MAINFRAME e MOBILE.

Seguranga de Endpoints

Desenvolver, analisar e propor solugdes evolutivas, por meio
de avaliagdes estatisticas de desempenho/conformidade do
ambiente de atuacao da area, visando a eficiéncia e
efetividade da agao de protegao de endpoints.

Seguranga de Endpoints

Apoiar na assimilagado de novas tecnologias prospectadas
pela CAIXA, visando planejamento para posterior
implantacao

Seguranga de Endpoints

Analisar os boletins de publicagao de atualizagdes e de
correcoes junto aos fornecedores de produtos da CAIXA.
para posterior analise e emissao de relatério de
comportamento de todos dos sistemas operacionais,
softwares basicos, ferramentas de endpoint security em
quaisquer ambientes Computacionais da CAIXA sob sua
responsabilidade, procurando detectar e relatar quaisquer
VULNERABILIDADES.

Seguranga de Endpoints

Atuar na Instalagao, configuracado e na customizacao dos
sistemas operacionais em quaisquer ambientes
Computacionais da CAIXA sob sua responsabilidade, com
foco na protecao de endpoint, Patching e Hardening.
Baseados nas orientagdes ou melhores praticas dos
fornecedores dos produtos, atuando na especificacéo e
geragao de rotinas manuais e/ou automatizadas para
funcionamento e melhor desempenho dos sistemas
operacionais nos ambientes computacionais da Caixa.

Segurancga de Endpoints

Atuar no tratamento e propor solugbes nas investigacdes de
situagdes de vulnerabilidades, fragilidades, inconformidade e
protecao para o sistema operacional LINUX. Implantar e
manter as politicas definidas. Documentar as propostas
conforme padréo definido pela CAIXA.

Seguranga de Endpoints

Atuar no tratamento e propor solugbes nas investigacdes de
situagdes de vulnerabilidades, fragilidades, inconformidade e
protecao para os sistemas operacionais WINDOWS e
MOBILE, também do Portal AZURE. Implantar e manter as
politicas definidas. Documentar as propostas conforme
padrao definido pela CAIXA.

Seguranga de Endpoints

Atuar no tratamento e propor solugdes nas investigacoes de
situacdes de vulnerabilidades, fragilidades, inconformidade e
protecao de MAINFRAME (zOS, Softwares Basicos IBM e
Nao-IBM). Implantar e manter as politicas definidas.
Documentar as propostas conforme padrao definido pela
CAIXA.

Seguranga de Endpoints

Atuar no tratamento e propor solugbes nas investigacdes de
situagdes e ocorréncias com uso de ferramenta de
ANTIVIRUS. Manter os agentes e componentes da
ferramenta atualizados. Implantar e manter as politicas
definidas. Documentar as propostas conforme padréo
definido pela CAIXA.
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Atuar na prevengao comportamentos suspeitos e anémalos,
prevencéo de cyber-ataques e Exploits. Documentar as
propostas conforme padrao definido pela CAIXA.

Seguranga de Endpoints

Atuar na configuracao e gerenciamento de infraestrutura de
Active Directory, ADFS e AD connect

Seguranga de Endpoints

Definir e implantar politicas de configuragao e de protegao
de endpoints

Seguranga de Endpoints

Acompanhar fornecedores no tratamento de chamados
técnicos para verificagdo e/ou manutencdo do ambiente e
para aplicacdo de corregbes

Gestao de Identidade e Acesso

Criar, remover, bloquear, desbloquear ou alterar
identidades, nas ferramentas e bases de
autenticagao/autorizagao da CAIXA.

Gestao de Identidade e Acesso

Conceder, alterar ou remover grupo/perfil das identidades,
nas ferramentas e bases de autenticagao/autorizacédo da
CAIXA.; receber, avaliar termos de privilégio elevado e
formularios de criagao de usuarios quando pertinente.

Gestao de Identidade e Acesso

Atender e solucionar ocorréncias, incidentes e problemas
relativos a acessos de usuarios, nas ferramentas e bases de
autenticagao/autorizagao da CAIXA.

Gestao de Identidade e Acesso

Identificar, tratar e gerar relatérios das tentativas de acesso
a recursos, autorizados ou ndo, e outros eventos
relacionados a seguranga, analisar logs de
servidores/produtos nas ferramentas e bases de
autenticacao/autorizacao da CAIXA; apurar e emitir parecer
para a Coordenacgao de Seguranca, de acordo com as
recomendacdes vigentes.

Gestao de Identidade e Acesso

Executar plano de tratamento de troca de senhas em
aplicativo de manutencao de usuarios e fazer a
administracéo de senhas, conforme diretrizes da Caixa,
quando pertinente.

Gestao de Identidade e Acesso

Criar, excluir, alterar e controlar grupos e perfis de acesso,
nas ferramentas e bases de autenticagao/autorizacéo da
CAIXA, de acordo com as politicas vigentes.

Gestao de Identidade e Acesso

Avaliar MAP.

Gestao de Identidade e Acesso

Implantar MAP.

Gestao de Identidade e Acesso

Executar plano de tratamento para identificagdo e remogao
de grupos e perfis inconformes, nas ferramentas e bases de
autenticacao/autorizagcao da CAIXA.

Gestao de Identidade e Acesso

Atender ocorréncias, incidentes e problemas relativos a
grupos e perfis de acesso, nas ferramentas e bases de
autenticacao/autorizagcao da CAIXA.

Gestao de ldentidade e Acesso

Conceder, alterar ou remover permissdes de acesso de
usuarios ou grupos/perfis a recursos, nas ferramentas e
bases de autenticagao/autorizagao da CAIXA.

Gestao de Identidade e Acesso

Avaliar MPAS.

Gestao de Identidade e Acesso

Implantar MPAS.

Gestao de Identidade e Acesso

Avaliar Matriz de Recurso.

Gestao de ldentidade e Acesso

Implantar Matriz de Recurso.
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Atender ocorréncias, incidentes e problemas em requisicoes
relativas a acesso a recursos, nas ferramentas e bases de
autenticacao/autorizagcao da CAIXA.

Gestao de Identidade e Acesso

Gerar relatério com os acessos vigentes dos usuarios aos
recursos tecnoldgicos para validagao dos gestores

Gestao de Identidade e Acesso

Propor e implementar solugdes técnicas, visando otimizar,
melhorar e corrigir o ambiente computacional da CAIXA, sob
aspectos de seguranga.

Criptografia e Prote¢cao de Dados

Executar procedimento operacional documentado
relacionado a solugdes de Criptografia e Protegdo de Dados.

Criptografia e Protecao de Dados

Atividades operacionais de abertura e acompanhamento de
status de Servigos, Tarefas, Mudancas, Problemas ou
qualquer outro ticket utilizado pela Caixa para controle de
demandas relacionados a area de Criptografia e Protecao
de Dados.

Criptografia e Prote¢cao de Dados

Gerar ou manter documentagao-padrao atualizada, com
controle de versao, em repositério especifico.

Criptografia e Protegcao de Dados

Atividades operacionais de abertura e acompanhamento de
status de Servigcos, Tarefas, Mudancas, Problemas ou
qualquer outro ticket utilizado pela Caixa para controle de
demandas relacionados a area de Criptografia e Protegcao
de Dados.

Criptografia e Protecao de Dados

Acompanhar analise de incidentes em salas de crise e atuar
em salas de acompanhamento de servigos de Tl com foco
na segurancga tecnoldgica - Criptografia e Protecéo de
Dados.

Criptografia e Protecao de Dados

Gerar Relatérios ou Parecer de cunho técnico e/ou gerencial
relacionado a dados fornecidos.

Criptografia e Protecao de Dados

Analise e execugdo procedimentos para identificacéo e
aplicacéo de solugdo em atendimento de salas de crise ou
acompanhamento de servigos de Tl em processos de
Criptografia e Protecao de Dados.

Criptografia e Protecao de Dados

Atuar na execugéo de testes e homologacgdes relacionados
a area Criptografia e Prote¢ao de Dados.

Criptografia e Protecao de Dados

Executar pesquisa e propor solu¢gées em recursos
computacionais ou politicas necessarias aos projetos em
quaisquer ambientes em produtos utilizados no contexto de
Criptografia e Protecao a Dados.

Criptografia e Prote¢cao de Dados

Avaliar, revisar, planejar, implementar, criar ou executar
procedimentos operacionais e documentar solugdo em
tecnologia utilizada ou prospectada pela Caixa no contexto
de Criptografia e Prote¢cao de Dados.
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ANEXO I-C
NIVEL MiNIMO DE SERVIGOS (NMS)

CARACTERISTICAS GERAIS

O Nivel Minimo de Servigos objetiva estabelecer critérios para a execugao das
atividades operacionais, parametros de desempenho e os métodos de aferigao
para o adequado cumprimento do CONTRATO.

Quaisquer situagdes nao previstas neste documento ou em outros documentos
aos quais faz referéncia, deverdo ser negociadas entre os responsaveis das
areas envolvidas, sempre tendo o CONTRATO como parametro.

No que se refere aos padrdes e normas adotados pela CAIXA e que orientam e
regulam a execugdo de servigos, os documentos relacionados abaixo fornecem
especificacbes complementares ao estabelecido no contrato:

Documentos de referéncia que orientam a execucao das atividades:

- Documento Ambiente Tecnoldgico da CAIXA — DAT;

- Acordo de Nivel de Servico;

- Documento Padrao de Gestao de Servigos;

- Documentos gerados no processo de Gestdo do Conhecimento;

- Instrucdes de trabalho;

- Guias Melhores Praticas;

- Guias de Seguranca Cibernética;

- Manuais normativos da CAIXA;

- Manuais Operacionais;

- Mapas de Processos, Matrizes e Procedimentos Operacionais Padrao
(POP);

- Regras de configuragao;

Demais Documentos:

- Documentos do Processo de Gestao de Configuragao;

- Documentos do Processo de Gestao de Incidentes;

- Documentos do Processo de Gestdo de Mudangas;

- Documentos do Processo de Gestao de Problemas;

- Documentos do Processo de Gestao de Servigos;

- Oficios;

- Solicitacbes formais das demandas por correio eletrbnico, sistemas de
atendimento, ferramentas de gestdo e/ou outro recurso que a CAIXA venha a
definir.

Quaisquer atualizagdes ou alteragbes nesses documentos que orientam e

regulam a execugdo dos servicos serdo comunicadas pela CAIXA a
CONTRATADA ou vice-versa.
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As demandas que tiverem carater de exceg¢ao deverao ser atendidas de acordo
com o especificado na sua solicitagdo ou devera ser formalizada sua
inviabilidade para analise da CAIXA.

Para mensurar os diversos fatores relacionados com os servigos contratados,
serdao utilizados indicadores de desempenho de acordo com a natureza e
caracteristica dos servicos contratados, para os quais foram estabelecidas
metas quantificaveis a ser cumprida pela CONTRATADA

O indice de Nivel de Servigo (INS) representa o desempenho dos servigos
terceirizados de Tl com base nos indicadores e tem por finalidade gerar
informagdes objetivas dos servigos desempenhados pela CONTRATADA.

O calculo do INS é baseado em um conjunto de indicadores de desempenho
dos servicos nas dimensdes Efetividade/Prazo/Conformidade, Seguranca e
Disponibilidade.

Pelo ndo cumprimento dos niveis de servigos contratados, atraso de prestagao
de servigos, inexecucdo, por culpa imputada a CONTRATADA, ou pela
execucao de forma incorreta, serdo aplicados descontos e/ou multas, referentes
a apuracdo dos indicadores e do indice de Nivel de Servico definidos neste
contrato, por unidades de prestacdo de servigos ou grupos, sem prejuizo de
outras cominacodes cabiveis.

Um fato gerador de inconformidade pode afetar mais de um indicador.

Para apuracao dos indicadores serdo consideradas as ocorréncias, por unidade
de prestagao de servigos ou grupo, que caracterizarem agao ou falta de agéo
por responsabilidade da CONTRATADA, assegurada a prévia defesa.
INDICADORES

REGRA DE FORMACAO DO NOME DO INDICADOR

Para a padronizagao dos nomes dos indicadores sera adotado o seguinte layout:
IXXXvvK, onde:

a) |- Valorfixo"I" de Indicador;
b) XXX - Dimensé&o do servigo executado:

EPC - Efetividade, Prazo e Conformidade
SEG - Segurancga
DSP - Disponibilidade

c) vv-Macrocélula:

| Unidade | vv -Macrocélula | Abrangéncia
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Centralizadora 'Nacio’n_al de Seguranga SE Total
Cibernética
Central de Servigos CS Macrocélula
Grupo 1 G1 Macrocélula
Grupo 2 G2 Macrocélula
Grupo 3 G3 Macrocélula

d) K - Representa o numero sequencial do indicador, entre 0 e 9, quando
aplicavel.

FORMA DE MEDICAO DOS INDICADORES

Os indicadores sao aferidos mensalmente.

Os indicadores serdao apurados por intermédio de procedimentos, rotinas,
ferramentas de gerenciamento adotadas pela CAIXA ou que a CAIXA vier a

definir e serao medidos conforme a sua abrangéncia.

Os indicadores possuem vigéncia definida como a data da assinatura do
contrato.

A medicdo dos indicadores sera iniciada apdés a data de inicio da Fase de
Assuncao a ser prevista no Plano de Transicao dos Servicos.

Os indicadores sdo aplicaveis a todas as atividades desempenhadas no
contrato.

DEFINICAO DE INDICADORES DE DESEMPENHO:

IEPCvv1 — ATENDIMENTO DE DEMANDAS DE SERVICO

IEPCVV1 = Percentual de demandas de Servigos executados
Definigao dentro do periodo de apuragcdo e em conformidade com os
padrdes estabelecidos pela Caixa

Aferir a execugcdo de Demandas de Servigo na solugao ITSM

Finalidade adotada pela Caixa, conforme padrdo e requisitos
estabelecidos em seu respectivo processo.
IEPCvv1 = (TD — TDNC) x 100
vl = D
Forma de
Calculo TD — Total de Demandas de Servigos;

TDNC — Total de demandas n&o conformes de acordo com sua
eficacia, prazo ou padréo de execucao.
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Meta a cumprir IEPCVV1 2 99
Fglxas de " Desconto a ser aplicado sobre o
ajuste no | Meétrica
valor mensal da faturado.

pagamento
00 IEPCVV1 299 0,0%
01 97 < IEPCVV1 <99 0,5%
02 95 < [EPCVV1 <97 1%
03 IEPCVV1 <95 1,0% + (95 — IEPCVV1) X 2%

Para todas as faixas acima aplica-se o acréscimo de 0,005% a cada 1 (uma) hora da
soma de duragao de todas as ocorréncias acima do tempo maximo de resolucao

estabelecido na demanda.

Quando a soma de duragéo de todas as ocorréncias nao for valor multiplo exato de
hora, o valor sera arredondado para multiplo imediatamente superior.

IEPCvv2 — EXECUTAR SERVIGCOS CRITICOS CONTINUOS E/OU ROTINEIROS

IEPCVV2 = Quantidade de ocorréncias de Servigos criticos
Continuos e/ou Rotineiros executados fora do prazo, da
conformidade com regras e padrdes ou sem atendimento dos

Definicao objetivos definidos pela CAIXA. Servicos Criticos Continuos
e/ou Rotineiros serdo aqueles definidos pela CAIXA em sua
documentacao de referéncia.

Aferir a execugao dos servicos criticos, conforme Relagéo de

Finalidade Servicos continuos e/ou rotineiros da unidade, informada pela
CAIXA em sua documentagao de referéncia.

IEPCVV2 = TSCNC

Forma de| TDNC - Total de servicos criticos continuos e/ou rotineiros

Célculo executados fora do prazo, da conformidade com regras e
padrées ou sem atendimento dos objetivos definidos pela
CAIXA.

Meta a cumprir IEPCVV2 =0

Faixas de Desconto a ser aplicado
ajuste no | Meétrica sobre o valor mensal da
pagamento faturado.

01 1 <IEPCVV1<3 0,05% por ocorréncia

02 4 < |[EPCVV1<6 0,08% por ocorréncia

03 IEPCVV2 27 0,12% por ocorréncia

IEPCvv3 — ATENDIMENTO PARA RESOLUGAO DE INCIDENTES
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IEPCVV3 = Percentual de eventos de Incidentes atendidos

Definigao dentro do periodo de apuragao e em conformidade com as
regras e padroes estabelecidos pela CAIXA
Aferir o atendimento para resolugdo de eventos de
Finalidade incidentes, conforme padréo e requisitos estabelecidos pelo

processo na Caixa.

Forma de Calculo

IEPCVV3 = (

Tl — Total de Demandas de Incidentes;
TINC — Total Tl ndo conformes de acordo com sua eficacia,

prazo ou padrdo de execucao.

TI —TINC

x 100
TI )

Meta a cumprir IEPCVV3 299,5

. . Desconto a ser aplicado

Faixas de ajuste "
Métrica sobre o valor mensal da
no pagamento
faturado.

00 IEPCVV3 = 99,5 0,0%
01 98,5 < IEPCVV3 < 99,5 0,5%
02 97 <IEPCVV3 < 98,5 1%
03 IEPCVV3 < 97 1,5% + (97 — IEPCVV3)

X 1%

Para todas as faixas acima aplica-se o acréscimo de 0,005% a cada 1 (uma) hora da
soma de duragdo de todas as ocorréncias acima do tempo maximo de resolugéo

estabelecido na demanda.

Quando a soma de duracao de todas as ocorréncias nao for valor multiplo exato de
hora, o valor sera arredondado para multiplo imediatamente superior.

IEPCvv4 — ATENDIMENTO DE TAREFAS DE MUDANCAS

IEPCVV4 = Percentual
validadas e executadas dentro do periodo de apuragao

de Tarefas de Mudanca

Definicao e em conformidade com os padrdes estabelecidos pela
Caixa.
Aferir a validacdo e execugado de Tarefas de Mudanca
Finalidade conforme padrdo e requisitos estabelecidos em seus

respectivos processos na Caixa.

Forma de Calculo

IEPCVV4 = (

TM —TMNC

TM — Total de Tarefas de Mudanga;
TMNC - Total TM n&o conformes de acordo com sua
eficacia, prazo ou padrao de execugao.

x 100
™ )

Meta a cumprir

IEPCVV4 = 99,5
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. . Desconto a ser aplicado

Faixas de ajuste no "
Métrica sobre o valor mensal da

pagamento faturado.
00 IEPCVV4 =2 99,5 0%
01 98,5 < IEPCVV4 < 99,5 1%
02 97 < IEPCVV4 < 98,5 3%
03 IEPCVV4 < 97 6% + (97 — IEPCVV4) X 3%

Para todas as faixas acima aplica-se o acréscimo de 0,005% a cada 1 (uma) hora da
soma de duragao de todas as ocorréncias acima do tempo maximo de resolucao
estabelecido na demanda.

Quando a soma de duracao de todas as ocorréncias nao for valor multiplo exato de
hora, o valor sera arredondado para multiplo imediatamente superior.

IEPCvvS — ATENDIMENTO DE TAREFAS DE PROBLEMAS

IEPCVV1 = Percentual de tarefas de Problemas
Definigao executados dentro do periodo de apuragdo e em
conformidade com os padrdes estabelecidos pela Caixa

Aferir a execucdo de Ordens de Servico e Tarefas de

Finalidade Problemas conforme padrdo e requisitos estabelecidos
em seus respectivos processos
IEPCVV1 (TD _TDNC) 100
= |—|x
TD
Forma de Calculo TD — Total de Demandas de Servigos e Tarefas de
Problemas;

TDNC - Total de demandas nao conformes de acordo
com sua eficacia, prazo ou padrdo de execucéo.

Meta a cumprir IEPCVV1 295

. . Desconto a ser aplicado

Faixas de ajuste no "
Métrica sobre o valor mensal da
pagamento faturado.
00 IEPCVV1 295 0,0%
01 94 < |[EPCVV1 <95 0,5%
02 93 < |IEPCVV1 < 94 1%
03 IEPCVV1 < 93 1,0% + (93 — IEPCVV1)
X 0,5%

Para todas as faixas acima aplica-se o acréscimo de 0,005% a cada 1 (uma) hora da
soma de duragao de todas as ocorréncias acima do tempo maximo de resolucao
estabelecido na demanda.

Quando a soma de duragéo de todas as ocorréncias nao for valor multiplo exato de
hora, o valor sera arredondado para multiplo imediatamente superior.
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24 DEFINICAO DE INDICADORES DE SEGURANCA
ISEGvv1 — TRATAR INCIDENTES CIBERNETICOS
ISEGvv1 = Percentual de eventos de incidentes
Definica cibernéticos tratados dentro do periodo de apuragéo e
efinicao . ~
em conformidade com as regras e padrdes
estabelecidos pela CAIXA.
o Aferir o tratamento dos incidentes, conforme padrao e
Finalidade - )
requisitos estabelecidos pelo processo
TI—TINC
ISEGvvl = (T) X 100

Forma de Calculo Tl — Total de Incidentes;

TINC — Total de incidentes ndo conformes de acordo
com sua eficacia, prazo ou padrdo de execucéo.

Meta a cumprir IEPCVV1 298
. . Desconto a ser aplicado
Faixas de ajuste no .
Métrica sobre o valor mensal da
pagamento faturado.
00 IEPCVV1 = 98 0,0%
01 97 < IEPCVV1 < 98 0,5%
02 96 < IEPCVV1 < 97 1%
1,5% + (96 — IEPCVV1)
03 IEPCVV1 < 96 % 1.0%

Para todas as faixas acima aplica-se o acréscimo de 0,005% a cada 1 (uma) hora da
soma de duragao de todas as ocorréncias acima do tempo maximo de resolucao
estabelecido na demanda.

Quando a soma de duragéo de todas as ocorréncias nao for valor multiplo exato de
hora, o valor sera arredondado para multiplo imediatamente superior.

2.5 DEFINIGAO DE INDICADORES DE DISPONIBILIDADE

IDSPSE1 — MANTER DISPONIBILIDADE DE SERVICOS

IDSPSE1 = Quantidade de ocorréncias que causou
Definicao indisponibilidade ou degradagéo grave de um ou mais IC
decorrente de acgdo ou falta de acdo da CONTRATADA

Aferir que os IC sob a responsabilidade da

Finalidade CONTRATADA estao disponiveis e sustentando os
servigos com a qualidade exigida pela CAIXA
IDSPSE1 - Quantidade de Ocorréncias de

Forma de Calculo indisponibilidade ou degradacdo grave de servigos
identificada pela CAIXA.

Meta a cumprir IDSPSE1 =0
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. . Desconto a ser aplicado
Faixas de ajuste no "
Métrica sobre o valor mensal da
pagamento
faturado.
01 1 <IDSPSE1<3 0,5% por ocorréncia
02 4 <IDSPSE1<6 2% por ocorréncia
03 IDSPSE1 =27 4% por ocorréncia

Para todas as faixas acima aplica-se o acréscimo de 0,05% a cada 1 (uma) hora da
soma de duracdo de todas as ocorréncias acima do tempo maximo de resolugéo
estabelecido na demanda.

Quando a soma de duracao de todas as ocorréncias nao for valor multiplo exato de

hora, o valor sera arredondado para multiplo imediatamente superior.

DESCONTOS, iNDICE DE NIiVEL DE SERVIGCO E MULTAS

As faixas de ajuste de pagamento (FAP) apresentadas na tabela dos indicadores serao
os parametros base utilizados para medir os valores de Descontos, Indice de Nivel de
Servico e Multas.

Descontos com base em indicadores com abrangéncia que ndo seja total serdo
calculados com base no percentual de descumprimento de cada indicador, conforme
indicado em sua tabela de definigdo e proporcionalmente relativos ao valor estipulado
como custo de cada macro célula na qual ocorreram os descumprimentos em relagao
ao valor total do contrato.

Para isso, levando em consideragao cada periodo de apuragdo, sera calculada a cota
proporcional de cada macro célula (CPvv) por meio da formula:

Custo da macrocélula no periodo
CPvv =

Custo total do contrato no periodo

Descontos com base em indicadores com abrangéncia total, serdo calculados com
base no percentual de descumprimento de cada indicador, conforme indicado em sua
tabela de definicdo e utilizado o valor total do contrato para o periodo aferido. Dessa
maneira, CPSE = 1.

O percentual de desconto para o indicador que foi infringido sera obtido por meio da
multiplicacdo: IXXXvvK X CPvv, sendo IXXXvvK a representacdo do total de desconto
devido para o indice, conforme indicado em cada definigao.

Definimos a FAP ajustada para cada indicador como o resultado da expressao, sendo
FAP_IXXXvvK o valor FAP correspondente para o indicador:

(2 X FAP_IXXXvvK )
(3,05 — FAP_IXXXvvK)

FAP, IXXXvvK =

O valor FAP total de um indicador € dado com base no somatério do valor do indicador
FAP ajustada para cada macro célula multiplicado pela sua respectiva cota
proporcional, conforme a férmula abaixo:
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FAP, IXXXSEK = FAP, IXXXvv;K X CPvv, + -+ FAP, IXXXvv,K X CPvv,

Para indicadores com abrangéncia total, a FAP total sera igual a FAP ajustada, ou seja,
CPSE = 1.

O indice de Nivel de Servigo sera calculado pela média ponderada das FAP total de
cada indicador.

O INS sera calculado da seguinte maneira:
INS = 0,15 X FAP,_1IEPCSE1 + 0,15 x FAP; _IEPCSE2 + 0,15 x FAP,_IEPCSE3

+ 0,15 x FAP,_IEPCSE4 + 0,05 X FAP,_IEPCSE5 + 0,15 x FAP,_ISEGSE1
+ 0,20 X FAP,_IDSPSE1

DIMENSOES DESCRIGAO INDICADOR | PESO
ATENDIMENTO DE DEMANDAS FAP_IEPCvvl | 15%

EXECUTAR SERVICOS CONTINUOS E
JOU ROTINEIROS FAP_IEPCvv2 | 15%

Efetividade

Prazo E‘EEIEIDIE;IVNIIEII;NI'PS ID%[\IIETEiAREFAS DE e R
Conformidade MUDANCAS FAP_IEPCvv4 | 15%

é;%’\éEE\AMEA\jSTO DE TAREFAS DE FAP IEPCWS | 5%
Seguranga TRATAR INCIDENTES CIBERNETICOS | AP_ISEGwvl | 15%
gfr?t?:l:t;hdade I\sﬂég\%%%s DISPONIBILIDADE DOS FAP IDSPSE1 | 20%

Obtido o indice do Nivel do Servico, poderao incidir multas que serao calculadas
conforme as faixas de enquadramento do Indice de Nivel de Servico.

Caso a CONTRATADA apure INS maior que 0,5 (cinco décimos) em um dado
periodo, estara sujeita a multa, até que a apuragao do INS seja igual ou menor
que 0,5 (cinco décimos), conforme quadro abaixo:

INS MULTA
INS<0,5 Nao se aplica.
0,5<INS <1 5% do valor do contrato para o periodo apurado
1<INS=2 7,5% do valor do contrato para o periodo apurado
INS > 2 10% do valor do contrato para o periodo apurado

A CONTRATADA devera apresentar e executar Plano de Melhorias para sanar
as irregularidades quando constatado que o FAP de um dado indicador, em um
periodo de apuragao de 6 (seis) meses, apresente faixas 2 (dois) ou 3 (trés) em
duas ou mais ocorréncias mensais.

Devera o Plano de Melhorias ser reavaliado e reapresentado toda vez que um
dado indicador relacionado a um Plano de Melhorias ja apresentado esteja
classificado na faixa 2 (dois) ou 3 (trés).

Apos a primeira apresentacdo de um plano de melhorias, sera feita nova
apuracao considerando os mesmos critérios e, persistindo indicadores nas
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faixas 2 (dois) ou 3 (trés) por 2 (dois) ocorréncias em meses consecutivos ou
nao durante o periodo dos proximos 6 (seis) meses, o contrato podera ser
rescindido.

ATESTES

A Contratada devera entregar Relatério Mensal dos Servigos Prestados em
cada periodo, validado com ateste técnico pela Coordenacdes responsaveis
pelas macrocélulas.

O Relatério Mensal dos Servicos Prestados devera ser entregue,
obrigatoriamente, por meio digital e assinado digitalmente pelo(s)
representante(s) da CONTRATADA, que servira como base a verificagdo dos
valores mensais a serem pagos.

Os descontos serdo aplicados sobre o faturamento mensal a ser pago a
CONTRATADA, conforme atendimento aos indicadores definidos no item 16 —
Indicadores de Desempenho.

Somente apods o ateste dos servigos prestados e homologados pela CAIXA, por
meio do Relatdorio,a CONTRATADA podera emitir a Nota Fiscal sobre o periodo.

DIMENSOES DESCRICAO INDICADOR | PESO
ATENDIMENTO DE DEMANDAS | FAP_IEPCwv1 | 15%
EXECUTAR SERVICOS
Etetividad CONTINUOS E /OU ROTINEIROS | FAP-IEPCvv2 | 15%
Przz"c’)' ade RESOLVER INCIDENTES FAP_IEPCvv3 | 15%
. ATENDIMENTO DE TAREFAS DE )
Conformidade MUDANGAS FAP_IEPCvv4 | 15%
ATENDIMENTO DE TAREFAS DE
PROBLEMAS FAP_1EPCvv5 5%
TRATAR INCIDENTES

Seguranga AP_ISEGvvl | 15%

CIBERNETICOS

Disponibilidade | MANTER DISPONIBILIDADE DOS FAP IDSPSEL | 20%

Continua SERVICOS

Pelo ndo cumprimento dos niveis de servigos contratados, atraso de prestagao
de servigos, inexecucdo, por culpa imputada a CONTRATADA, ou pela
execucao de forma incorreta, serdo aplicados descontos e/ou multas, referentes
a apuracdo dos indicadores e do indice de Nivel de Servico definidos neste
contrato, por unidades de prestagcdo de servigos ou grupos, sem prejuizo de
outras cominacdes cabiveis.

A CONTRATADA devera se sujeitar a notificagédo, a exclusivo critério da CAIXA,

caso atinja indices insatisfatorios nos indicadores de niveis de servigo, e devera
ser considerado motivo de rescisao, insatisfacdo sobre os servigos prestados e
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cumprimento das suas obrigag¢des, apuradas nos Indicadores de Atendimento
e/ou Indicador de Qualidade, constando reincidéncia apds aplicagdo de
notificacao

Localidade, de de

Assinatura do representante legal da empresa
Nome/RG/CPF
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ANEXO I -D
GLOSSARIO

Definicao dos principais termos/conceitos adotados na contratagao dos servicos.

AD - Active Diretory — Produto de servigo de diretdrios da Microsoft.

Automacgao - Utilizagdo de técnicas ou ferramentas computadorizadas empregando
processos automaticos com o objetivo de dinamizar e otimizar processos diversos,
eventualmente sem interferéncia humana, principalmente as atividades continuas e/ou
repetitivas.

CAIXA - Caixa Econébmica Federal.

CELULA - Menor unidade de referéncia técnico-administrativa. Esta associada a uma
macrocélula.

CESET - Centralizadora Nacional Seguranga Cibernética.
Cobertura: intervalo de tempo (horario) onde a atividade sera realizada.

CMDB - Configuration Management Data Base — Base de Dados que contempla todas as
informagdes relevantes sobre os Itens de Configuragéo (IC) dos sistemas de informagao
utilizados em servicos de Tl e as relagdes entre esses componentes.

Complexidade - E o grau de dificuldade para a realizacdo de cada tarefa estipulada a
partir da percepcao do conhecimento necessario para a sua execuc¢ao, da percepcao do
risco e das decisdes necessarias a conclusdo da tarefa, o que inclui a diversidade
tecnoldgica e a criticidade em relagdo ao ambiente computacional.

Cenarios de analise de desempenho especificos - Correspondem aos cenarios de
Requisicdo de Servicos e Interagdo (REQ); Execugao de Mudangas (MUD); Resolugéo de
Problemas (PRO); Resolugéo de Incidentes (INC); Atualizagdo de Itens de Configuragéo
(CFG); Entregas Rotineiras (ROT); Sustentagdo e Disponibilidade de IC (ltem de
Configuracao) e do Ambiente Computacional (DIS); Cobertura dos servigos (COB)

Contexto — Inter-relacao de circunstancias que acompanham um fato ou uma situacéao.

DAT - Documento Ambiente Tecnolégico da CAIXA — Documento que contém os
componentes (ltens de Configuragdo) e volumetrias que caracterizam o ambiente
tecnoldgico da CAIXA.

Desconto - Valor a ser deduzido da fatura pela CONTRATADA antes da sua emissao
devido ao descumprimento dos indicadores de desempenho.

Dias Uteis - Dias de funcionamento do Sistema Financeiro Nacional.
Disponibilidade - Capacidade de estar operante e em pleno funcionamento.

Documento de Padrao de Gestao de Servigos - Documento que define o modelo padrao,
para atendimento das solicitagdes de servigos, e registro de comunicag¢des entre as partes.

Documentos de Padrao de Instalagao e Configuragcao de Hardware e Software —
Documentos que descrevem os padrdes de instalagdo e configuracdo de hardware e
software na CAIXA.
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Documentos do Processo de Gestao de Capacidade — Documentos que descrevem o
processo de Gerenciamento de Capacidade no Ambiente Tecnolégico da CAIXA.

Documentos do Processo de Gestao de Configuragao - Documentos que descrevem o
processo de Gerenciamento de Configuragdo no Ambiente Tecnoldgico da CAIXA.

Documentos do Processo de Gestao de Disponibilidade - Documentos que descrevem
o processo de Gerenciamento de Disponibilidade no Ambiente Tecnoldgico da CAIXA.

Documentos do Processo de Gestao de Incidentes - Documentos que descrevem o
processo de Gestao de incidentes no Ambiente Tecnoldgico da CAIXA.

Documentos do Processo de Gestao de Mudangas - Documentos que descrevem o
processo de Gerenciamento de Mudangas no Ambiente Tecnoldgico da CAIXA.

Documentos do Processo de Gestao de Problemas - Documentos que descrevem o
processo de Gerenciamento de Problemas no Ambiente Tecnolégico da CAIXA.

Esforgco - Quantidade de horas estimadas para execuc¢ao da atividade.

FICUS - Servigo preenchido para execugdao de manutencdo de perfil de usuario no
ambiente Caixa. Acrénimo de Ficha de Cadastramento de Usuario.

Forma de acompanhamento — Forma pela qual a CAIXA realizara 0 acompanhamento e
apuracao do indicador.

Gestao de Identidade — Disciplina que define a geréncia todos os atributos de um usuario
desde a sua criagdo até sua remoc¢ao da base de dados;

GPO - Group Policy - Conjunto de regras que controlam o ambiente de trabalho de contas
de usuario e contas de computador.

IC (Item de Configuragao) — Menor unidade independente controlada pelo processo de
Gerenciamento de Configuracdo. Pode ser um hardware, software, instancia, item logico,
documento, pessoa, ou item de infraestrutura. Os IC administrados pela unidade estao
documentados via processo de geréncia de configuragao.

Incidente — Qualquer evento que nao faz parte da operagao padrao de um servigo e que
causa, ou pode causar, uma interrupgao do servigo ou uma reduc¢ao da sua qualidade. As
demandas relacionadas sao encaminhadas no contexto da gestao de incidentes da CAIXA.

Inconformidade - Condi¢cao que verifica atraso na execugao dos servicos, atividades ou
produtos/resultados; erros/falhas, negligéncia, imprudéncia e/ou impericia na execugao
dos servicos, atividades ou produtos/resultados; inobservancia de critérios de qualidade
e/ou procedimentos; inexecugao total ou parcial dos servigos, atividades, produtos ou
solicitagdes da CAIXA; indisponibilidades dos IC.

LGPD - Lei Geral de Protecao aos Dados.
Macrocélula — Unidade de referéncia técnico-administrativa.

Macrosservigo - Definicdo de escopo de servigos de Tl formado por diversas atividades
correlacionadas.

Microatividade: Descricdo minuciosa da atividade de tecnologia vinculada ao
Macrosservico.

Manuais Normativos da CAIXA - Conjunto de normas, orientagbes e/ou procedimentos
a serem observados no exercicio das atribuigdes, visando minimizar a exposi¢ao a riscos,
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garantir a conformidade de um produto, atividade ou servigo as normas externas e internas,
e a padronizacgao de sua operacionalizagao, de forma clara, completa, aplicavel e objetiva.

Manuais Operacionais — Conjunto de normas e procedimentos das atividades e/ou
servico das macrocélulas/células.

MAP - Matriz Auxiliar de Perfis — formulario padronizado cujo preenchimento, junto com a
MPAS, € obrigatorio para definigdo dos perfis a serem inseridos em grupos de acesso
correspondentes. E referenciada apenas como Matriz Auxiliar, quando tratada
isoladamente da MPAS de vinculacéo;

Mapas de processos, Matrizes e POP (Procedimento Operacional Padrao) -
Documentos que descrevem os processos das Centralizadoras dos quais as
macroceélulas/células do CONTRATO participam, bem como o fluxo de desenvolvimento
das atividades envolvidas na construcdo de determinado produto/servico, a cadeia de
atividades internas de cada processo, o conjunto de meios necessarios a execugao do
trabalho e as estruturas funcionais que comportam estes meios.

Matriz de Acesso — Conjunto de definigbes que visa possibilitar ao Gestor da Informagéao
definir os perfis de acesso ao sistema, com base no principio da “necessidade de
conhecer”, pelo qual é especificado o publico-alvo que necessite acesso as funcionalidades
do sistema, cujas informacdes estéo sob sua gestédo. E composta pela MPAS e pela MAP;

Matriz de Recursos - documento onde estao descritas as relagdes entre usuarios/perfis e
0s recursos no ambiente com o grau de autorizagao (leitura, escrita, etc.).

Multiplataforma: Ambiente computacional composto por servidores fisicos baseados em
arquitetura x86/x64, geralmente organizados em racks e todos os componentes logicos
derivados (servidores logicos, softwares, aplicativos, etc.) e baseados em arquitetura
hibrida (RISC, SPARC, 1A64), geralmente organizados em racks e todos os componentes
l6gicos derivados (servidores l6gicos, softwares, aplicativos, etc).

Meta a cumprir — Define o valor minimo esperado para que um dado indicador seja
cumprido.

MPAS — Matriz de Perfis de Acesso a Sistemas. Formulario padronizado. O preenchimento
€ obrigatorio para mapeamento das funcionalidades do sistema e seus respectivos perfis
de acesso, e é realizado antes de sua implantagdo em ambiente de produc¢ao;

Mudanga - Evento programado que provoca a alteragdo da condi¢do de um ambiente ou
item de configuracéo.

NMS - Nivel Minimo de Servigos.

NIST - (National Institute of Standards and Technology) - 6rgdo do governo americano
responsavel pelo desenvolvimento de padrbes de tecnologia cujo framework de
ciberseguranca, o Cybersecurity Framework, lida com ameacgas da cadeia de fornecimento,
divulgacéo de vulnerabilidades, dentre outros.

Ocorréncia - Qualquer irregularidade no funcionamento do ambiente, ferramentas ou
sistemas aplicativos da CAIXA ou qualquer situagcdo de descumprimento por parte da
CONTRATADA da conformidade estabelecida na execugéo do objeto contratado.

Ordem de Servigo — Forma de solicitagao dos servigos contratados para um periodo.

Problema — Situacao indesejavel, indicando a causa raiz desconhecida de um ou mais
incidentes ou possiveis incidentes. As demandas relacionadas sdo encaminhadas no
contexto da gestao de problemas da CAIXA.
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Servigo de Tl — Servigo provido para um ou mais clientes por um provedor de servico de
TI. E baseado no uso da Tecnologia da Informacédo e oferece apoio aos processos de
negocio de clientes. Composto pela combinagao de pessoas, processos e tecnologias, que
cooperam para assegurar a qualidade dos servigos em niveis acordados previamente com
os clientes.

Servigos continuos e/ou rotineiros (Criticos e Nao-Criticos) — Servigos continuos e/ou
rotineiros: compreendidos por qualquer demanda por atividades rotineiras, que tenham
previsibilidade e necessidade de serem executadas repetidamente ao longo da vigéncia
do contrato, podendo ser acrescidas ou alteradas quando novas implementagdes tiverem
suas rotinas operacionais definidas.

Servigos pontuais e/ou eventuais - Compreendidos por qualquer demanda por
atividades eventuais que serdao solicitadas exclusivamente para atendimento de
necessidades especificas, e que ndo possuem periodicidade de execugao estabelecida.

SIGSC - Sistema de Gerenciamento de Servicos de Tl Caixa, solucdo baseada na
ferramenta ITSM do fornecedor BMC, que automatiza o gerenciamento de servigos ITIL
para a VITEC com méddulos especificos para gerenciamento de configuragao, requisicdes
de servicos, problemas, incidentes, niveis de servicos, conhecimento, ativos e
configuracgéo.

SISMN - Sistema de Manuais Normativos da CAIXA.

Tarefas de mudanga — Etapas necessarias para execugdo de uma mudanga. As
demandas relacionadas sao encaminhadas no contexto da gestdo de mudangas da CAIXA.

Tarefas de problema — Etapas necessarias para resolucdo de um problema. As demandas
relacionadas sdo encaminhadas no contexto da gestdo de problemas da CAIXA.

Tl — Tecnologia da Informacgéao.
TIC - Tecnologia da Informagédo e Comunicagéo.

Unidade de execug¢ao - Centralizadora onde as atividades serdo executadas, conforme
localizaco fisica.

VITEC - Vice-Presidéncia de Tecnologia da Informacéo

WSUS - Windows Server Update Services - Permite aos administradores gerenciar a
distribuicao de atualizagdes e hotfixes langados para produtos da Microsoft.
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ANEXO II
MODELO DE PROPOSTA COMERCIAL

LICITAGAO CAIXA N° 080/5688-2024

NOME DA PROPONENTE:
CNPJ:
ENDERECO:
TELEFONE/FAX:
E-MAIL:

OBJETO: Contratacao de empresa para a prestagao de servigos técnicos especializados
em Seguranca Cibernética na CAIXA, compreendendo a protecdo de acessos, dos
endpoints e de dados por meio da sustentacdo da operacéao e disponibilidade, controle dos
atendimentos por meio de central de servicos e projetos de melhoria continua dos
processos, plataformas, solugdes e ferramentas tecnoldgicas, em conformidade com as
disposicoes e especificacdes deste edital e os seus anexos.

1 SERVICOS CONTINUOS E ROTINEIROS: Conforme descrito no OBJETO,
Termo de Referéncia e seus anexos, prestados nos ambientes computacionais
da CAIXA, em conformidade com as disposi¢cdes do Edital, do contrato e seus
Anexos, que o integram e complementam e condi¢gdes constantes DO EDITAL
DA LICITACAO CAIXA N° 080/5688-2024 E SEUS ANEXOS.

2 A precificacdo devera contemplar a soma dos custos com Perfis e demais
dispéndios comerciais e tributarios sobre todas as condicdes e os servicos a
serem suportados pela contratacao.

2.1 A CAIXA indica a quantidade minima de perfis exigida em horarios e dias
ininterruptos.

2.1.1 A quantidade de Perfis por Macro célula deve ser dimensionada a partir da
quantidade minima, considerando quantidade sobressalente para manter a
cobertura completa em dias e horarios ininterruptos, incluindo os horarios
noturnos e madrugadas, bem como os dias ndo uteis em todos os horarios, e
ainda as auséncias trabalhistas.

2.1.2 Os perfis serao alocados presencialmente em Brasilia e, para fins de otimizacao
do espaco fisico, os profissionais poderao atuar em turnos de 6 horas ou 8 horas
e os profissionais de gestao e melhoria continua em turnos de 8h.

2.1.3 Ndo sera acatada a atuacdo em turnos de 12h para evitar as auséncias
decorrentes do repouso remunerado desta forma de trabalho, a fim de preservar
0 engajamento continuo em processos e solugdes em andamento, diariamente.

3 Precificagao:

109/176



CAIXA

LICITAGAO CAIXA 080/2024 - CECOT/BR
CECOT29@CAIXA.GOV.BR

3.1 Precificagao por Perfil / Especialidade de atuacgao:
Tabela 1:
Custo
E total Qtde. Cleie
Salario 2o por profissionais Mensa!
K , , do Perfil
(S) (K) perfil por perfil (CM =CT
Macro Especialidade / (CT=S Q) X Q)
células Atuacgao Perfil Indicado x K)
Central Melhoria Continua | Responsavel 6
Servicos e Projetos Operac.
Analista Seg.
Baixa Plataforma | JUNIOR 1
Grupo | - Analista Seg.
Média Plataforma | JUNIOR 7
Alta Plataforma Analista Seg.
(Mainframe) JUNIOR 7
Plataforma Analista Seg.
Microsoft JUNIOR 3
Grupo | Plataforma UNIX/ | Analista Seg.
Linux JUNIOR 0
Plataforma Analista Seg.
Mainframe JUNIOR 3
Analista Seg.
Criptografia JUNIOR 4
Grupo lll Dados Analista Seg.
Estruturados JUNIOR 1
Dados Nao Analista Seg.
Estruturados JUNIOR 1
Central Gestao dos Analista Seg.
Servicos Servicos/Prazos | JUNIOR 1
Analista Seg.
Baixa Plataforma [PLENO 6
Grupo | - Analista Seg.
Média Plataforma [PLENO 6
Alta Plataforma Analista Seg.
(Mainframe) PLENO 6
Plataforma Analista Seg.
Microsoft PLENO 1
Grupo | P.Iataforma UNIX/ |Analista Seg.
Linux PLENO 0
Plataforma Analista Seg.
Mainframe PLENO 1
Analista Seg.
Criptografia PLENO 1
Grupo lll Dados Analista Seg.
Estruturados PLENO 1
Dados Nao Analista Seg.
Estruturados PLENO 1
Central Gestao dos Analista Seg.
Servigos Servigos/Prazos |PLENO 1
Grupo | ' Analista Seg.
Baixa Plataforma |[SENIOR 1
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Analista Seg.
Média Plataforma |SENIOR 1
Alta Plataforma Analista Seg.
(Mainframe) SENIOR 1
Plataforma Analista Seg.
Microsoft SENIOR 2
Gruno I Plataforma UNIX / [ Analista Seg.
P Linux SENIOR 2
Plataforma Analista Seg.
Mainframe SENIOR 2
Analista Seg.
Criptografia SENIOR 2
Gruoo II] Dados Analista Seg. 1
P Estruturados SENIOR
Dados Nao Analista Seg. 1
Estruturados SENIOR
Central Gestao dos Analista Seg.
Servicos Servicos/Prazos | SENIOR 0
Total: 71
3.2 Precificagao por Macro célula:
Tabela 2:
Total (R$) com Perfis Técnicos
(Responsavel Operacional,
Analistas JR, PL, SR)
Macro Células Tabela 1 (A)
Central de Servicos
Grupo |
Grupo |l
Grupo |l
3.3 Precificagao por Macro célula e Valor Global da Contratagao:
Tabela 3:
. Preco Mensal (R$) | Preco em 24 (vinte e e
Macro células (R$)
(A) quatro) meses (B) (5 B)
Central de Servicos
Grupo |
Grupo |l
Grupo |l
4 VALOR GLOBAL: R$ xxx (valor por extenso)
5 PRAZO DE VALIDADE DA PROPOSTA: ( ) dias, contados
a data de sua apresentagao. (OBS.: Nao inferior a 90 dias)
6 VALOR DO SALARIO A SER PAGO A CADA CATEGORIA PROFISSIONAL

DISPONIBILIZADA NA PRESTAGAO DE SERVIGOS:
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VALOR DO SALARIO NORMATIVO DE CADA CATEGORIA PROFISSIONAL,
SE HOUVER, COM INDICAGAO DO RESPECTIVO SINDICATO DE
VINCULAGAO, BEM COMO A DATA (DIA/MES/ANO) DA CONVENGAO
COLETIVA DA CATEGORIA, EM VIGOR:

A empresa, por intermédio de seu representante legal abaixo identificado, para
todos os efeitos legais e administrativos, sob as penas da lei, DECLARA:

se responsabiliza pelas transagdes efetuadas em seu nome, assumindo como
firmes e verdadeiras suas propostas e lances, inclusive os atos praticados
diretamente ou por seu representante, ndo cabendo a CAIXA responsabilidade
por eventuais danos decorrentes de uso indevido da senha, ainda que por
terceiros.

nao se enquadra em nenhuma das restricdes previstas no item 2.4 e subitens
deste edital.

Cumpre todos os requisitos exigidos no edital para a perfeita execugao do servigo,
inclusive quanto as critérios de habilitagao.

Local e data

Assinatura do representante legal da empresa

Nome/RG/CPF

1

INSTRUCOES: Para a elaboracdo da proposta ver, em especial, item 5 do
Edital.
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ANEXO II-A

PLANILHA DE COMPOSIGAO DE PREGOS

O Anexo IlI-A (Planilha de Composigao de Pregos) encontra-se disponibilizada juntamente
com o Edital.
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ANEXO Il

PREGOS ESTIMADOS — MAXIMOS ADMITIDOS

gl ‘i'.'?r Custo do perfil | Custo total Custo Mensal
UL segundo
Macro células Especialidade / Atuagio [iRLTIIELL planilha de
custos
POR PERFIL por perfil .
P
(R$) (R$) do Perfil
R$
Central Servios Melhoria Continua & FEEp I 16.000,00 31898,01 6 191.388,05
Projetos Operac.
. Analista Seg.
Baixa Plataforma JUNIOR 3.871,81 829397 1 8.29397
Grupo | Média Plataforma Al e, 5.000,00 10489,67 7 7342767
JUNIOR - ' e
Alta Plataforma Analista Seg.
(Mainframe) JUNIOR 5.000,00 10489,67 7 73.421,67
Plataforma Microsoft hElEE SE, 5.000,00 10489,67 3 31.469,00
JUNIOR - ’ T
Plataforma UNIX / Analista Seg.
Grupo I LinuxAnalista JUNIOR 5.000,00 0.00
Plataforma Mainframe Al e, 5.000,00 10489,67 3 31.469,00
JUNIOR - ' o
. ' Analista Seg.
Criptografia JUNIOR 5.000,00 10489,67 4 41.958,67
Grupo Il Dados Estruturados Analista Seg. 5.000,00 10489,67 1 10.489,67
JUNIOR - ’ o
Dados Néo Estruturados Analista Seg. 4.152,66 8840,56 1 8.840,56
JUNIOR - ’ -
. Gestdo dos Analista Seg.
Central Servigos Servicos/Prazos JUNIOR 3.871,81 8293,97 1 8.293,97
. Analista Seg.
Baixa Plataforma PLENO 7.38247 15126,46 6 90.758,77
Grupo | Média Plataforma sl e, 7.38247 15126,46 6 90.758,77
PLENO Y ’ 9%
Alta Plataforma Analista Seg.
(Mainframe) PLENO 7.382,47 15126,46 6 90.758,77
Plataforma Microsoft AIETEEISES 7.38247 15126,46 1 15.126,46
PLENO - ’ o
Plataforma UNIX/ Analista Seg.
Grupo I LinuxAnalista PLENO 738241 0.00
Plataforma Mainframe sl e, 7.38247 15126,46 1 15.126,46
PLENO - ' T
. ) Analista Seg.
Grupo lll Criptografia PLENO 7.38247 15126,46 1 15.126,46
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Dados Estruturados

Dados Nao Estruturados

Central Servigos

Gestao dos
Servigos/Prazos

Grupo |

Baixa Plataforma

Média Plataforma

Alta Plataforma
(Mainframe)

Grupo I

Plataforma Microsoft

Plataforma UNIX / Linux

Plataforma Mainframe

Grupo lll

Criptografia

Dados Estruturados

Dados Nao Estruturados

Central Servicos

Gestéo dos
Servigos/Prazos

Macro Células

Total (R$) com Perfis Técnicos

(Responsavel Operacional, Analistas JR, PL, SR)

Tabela 1 (A)

Cseé‘rt\:ﬁ‘?'oie 214.808,48
Grupo | 494.607,61
Grupo Il 227.554,94
Grupo Il 196.244,29

LICITAGAO CAIXA 080/2024 - CECOT/BR

CECOT29@CAIXA.GOV.BR
15126,46 1 15.126,46
15126,46 1 15.126,46
15126,46 1 15.126,46
22394,00 1 22.394,00
22394,00 1 22.394,00
22394,00 1 22.394,00
22394,00 2 44.788,00
22394,00 2 44.788,00
22394,00 2 44.788,00
22394,00 2 44.788,00
22394,00 1 22.394,00
22394,00 1 22.394,00

0,00
Valor total mensal R$  1.133.21532
Valor global 24 meses R$  27.197.167,69
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- ) Prego Mensal (R$) Prego em 24 (vinte e
acro células
quatro) meses (B)
(A)

Central de Servigos 214.808,48 5.155.403,46
Grupo | 494.607,61 11.870.582,72
Grupo Il 227.554,94 5.461.318,52
Grupo Il 196.244,29 4.709.862,98

VALOR GLOBAL 27.197.167,69
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ANEXO IV
MINUTA DE CONTRATO

CONTRATO N.° , PARA PRESTAGAO DE SERVIGOS
TECNICOS ESPECIALIZADOS EM SEGURANGA CIBERNETICA
NA CAIXA, COMPREENDENDO A PROTEGAO DE ACESSOS,
DOS ENDPOINTS E DE DADOS POR MEIO DA SUSTENTAGAO
DA OPERAGAO E DISPONIBILIDADE, ATENDIMENTOS
DIVERSOS, CONTROLE DOS ATENDIMENTOS POR MEIO DE
CENTRAL DE SERVICOS E PROJETOS DE MELHORIA
CONTINUA DOS PROCESSOS, PLATAFORMAS, SOLUGOES E
FERRAMENTAS TECNOLOGICAS, QUE ENTRE SI FIRMAM, DE
UM LADO, A CAIXA ECONOMICA FEDERAL, E, DE OUTRO, A
EMPRESA .

Pelo presente instrumento, a CAIXA ECONOMICA FEDERAL - CEF, instituicdo financeira
sob a forma de empresa publica, constituida nos termos do Decreto-Lei n°® 759, de
12/08/1969, regida pela Lei n° 6.404, de 15 de dezembro de 1976, Lei n° 13.303, de 30 de
junho de 2016, Decreto n°® 8.945, de 27 de dezembro de 2016, e pelo Estatuto Social da
Caixa Econbmica Federal, por intermédio de sua Centralizadora Nacional Contratacdes —
CECOT em Brasilia, CNPJ(MF) n°® 00.360.305/5614-83, situada no Setor Bancario Sul,
Quadra 1, Lote 2, Bloco L, 7° andar - Asa Sul — Brasilia, - CEP 70070-110, neste ato
representada pelo(a) [indicar e qualificar o representante da
CAIXA, informando também os dados da procuracdo que concede poderes
de representacao], daqui por diante designada CAIXA, de um lado e, de outro, a
empresa [indicar o nome da empresa em caixa-alta e negrito],
inscrita no CNPJ(MF) sob o n°® com sede na [indicar o
endereco completo, inclusive CEP], neste ato representada por
[indicar e qualificar o representante da contratada],
doravante designada CONTRATADA, em face da autorizagcdo do(a)
[indicar o nome e cargo do autor da autorizacdo] da CAIXA
ou nos casos de autorizacdo colegiada informar o ato/n° da Resolucdo
e/ou Ata, p. ex.: em face da autorizacdo do Conselho Diretor da CAIXA, conforme
Ata n°__ ], de /. / , constante do Processo Administrativo n°
5688.01.0032.0/2024 , Licitagdo CAIXA n? 080/5688-2024, tém justo e
contratado a prestagdo dos servigos objeto deste instrumento, vinculado ao respectivo
edital e seus anexos e a proposta apresentada pela CONTRATADA, sujeitando-se as
partes contratantes as normas constantes da Lei n° 13.303, de 30/06/2016 e suas
alteragdes posteriores, do Regulamento de Licitagdes e Contratos da CAIXA e aos
preceitos de Direito Privado), bem como as clausulas e condigbes que se seguem:

CLAUSULA PRIMEIRA — DO OBJETO

O presente contrato tem por objeto a prestagcdo de servigos técnicos especializados em
Seguranga Cibernética na CAIXA, compreendendo a protecédo de acessos, dos endpoints
e de dados por meio da sustentacao da operacéo e disponibilidade, atendimentos diversos,
controle dos atendimentos por meio de central de servigos e projetos de melhoria continua
dos processos, plataformas, solu¢des e ferramentas tecnoldgicas.
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Paragrafo Unico - A especificacdo pormenorizada do objeto contratado, os requisitos
técnicos e as condigbes de prestacdo dos servicos, bem como as obrigacbes e
responsabilidades especificas estao indicadas no Termo de Referéncia — Anexo |, I-A, |-B,
I-C e I-D, que integra(m) e complementa(m) este contrato.

CLAUSULA SEGUNDA - DAS OBRIGACOES DA CONTRATADA
Sao obrigacbes da CONTRATADA, além das previstas neste contrato e anexos:

I Executar, perfeita e integralmente, os servicos contratados, nos horarios
estabelecidos pela CAIXA e nos prazos ajustados, por meio de pessoas
idbneas/tecnicamente capacitadas, obrigando-se a indenizar a CAIXA, mesmo em caso de
auséncia ou omissao de fiscalizagao de sua parte, por quaisquer danos causados as suas
instalagdes, méveis, utensilios, maquinas e equipamentos, quer sejam eles praticados por
empregados, prepostos ou mandatarios seus. A responsabilidade estender-se-a aos danos
causados a terceiros durante a prestacao dos servicos;

[l Recrutar e contratar a mao de obra especializada, em seu nome e sob sua
responsabilidade, sem qualquer solidariedade da CAIXA, cabendo-lhe efetuar todos os
pagamentos, inclusive os relativos aos encargos previstos na legislagao trabalhista,
previdenciaria e fiscal, bem como de seguros e quaisquer outros decorrentes de sua
condicdo de empregadora, assumindo, ainda, total responsabilidade pela coordenacéao e
supervisdo dos encargos administrativos de seus empregados, tais como: controle,
fiscalizacdo e orientagao técnica, controle de frequéncia, auséncias permitidas, licengas
autorizadas, férias, punigdes, admissdes, demissdes, transferéncias, promogoes, etc.;

[ Manter preposto para orientar, coordenar, acompanhar, supervisionar e dar ordens
aos prestadores de servicos e resolver quaisquer questdoes pertinentes a execugao do
contrato, para correcao de situacbes adversas e para o atendimento imediato das
reclamacoes e solicitacbes da CAIXA, bem como para que a CAIXA se reporte no caso de
encaminhamento de medidas necessarias ao cumprimento da legislagdo pertinente a
seguranga e saude no trabalho, o qual devera ser formalmente indicado pela
CONTRATADA, no ato da assinatura do contrato;

IV Conferir e atestar os servigos prestados, garantindo que os mesmos atingem o nivel
de adequacao descrito pela CAIXA, rigorosamente, os prazos estabelecidos pela CAIXA e
responsabilizando-se por quaisquer prejuizos que suas falhas ou imperfeicdbes venham
causar a CAIXA ou a terceiros, de modo direto ou indireto, além de realizar novamente o
servico incorreto, se for o caso, sem quaisquer 6nus para a CAIXA,;

Vv Substituir os empregados, nos casos de falta, auséncia legal, férias, bem como nos
casos em que a conduta do prestador seja considerada inconveniente pela CAIXA, de
modo que os servigos ndo sejam descontinuados nos horarios/periodos estabelecidos;

Vi Diligenciar para que seus empregados tratem com urbanidade o pessoal da CAIXA,
clientes, visitantes e demais contratados;

VII Dar ciéncia a CAIXA, imediatamente e por escrito, de qualquer anormalidade que
verificar na prestacado dos servigos;
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VIl Prestar os esclarecimentos que lhe forem solicitados, atendendo prontamente a
todas as reclamacdes e convocacgdes da CAIXA;

IX Diligenciar para que seus empregados nao prestem servigos que nao os previstos
no objeto deste contrato;

X Pagar com pontualidade aos seus empregados o salario e beneficios indicados na
sua proposta e apresentar a CAIXA, juntamente com o documento fiscal, os comprovantes
de pagamento de salarios e demais obrigagcbes trabalhistas e sociais, tais como
contracheques com recibo do empregado, comprovante de depdsito bancario, dentre
outros, relativos aos empregados alocados na prestagdo dos servigos contratados, bem
como os comprovantes/guias de recolhimento dos impostos, contribuicbes e taxas
incidentes sobre esses servigos, quando devidos, referentes ao més de competéncia do
documento fiscal,

Xl Assumir todas as despesas e 6nus relativos ao pessoal e quaisquer outros oriundos,
derivados ou conexos com o contrato, ficando ainda, para todos os efeitos legais,
consignada, pela CONTRATADA, a inexisténcia de qualquer vinculo empregaticio entre
seus empregados/prepostos e a CAIXA;

XII' Agir com total diligéncia em eventuais reclamagdes trabalhistas promovidas por
seus empregados que estejam ou, em algum momento, estiveram envolvidos na prestagao
de servigos objeto deste contrato, comparecendo em todas as audiéncias designadas,
apresentando as necessarias contestacdes e recursos cabiveis, ainda que extinta a
relagdo contratual com a CAIXA. A omissdo da CONTRATADA, nas demandas dessa
natureza, sera considerada falta grave, sujeitando-se a aplicagdo das sangdes previstas
neste contrato, assegurada a prévia defesa;

Xl Indenizar todas as despesas e custos financeiros que porventura venham a ser
suportados pela CAIXA, por for¢ga de sentenga judicial que reconhega a responsabilidade
subsidiaria ou solidaria da CAIXA por créditos devidos aos empregados da CONTRATADA,
ainda que extinta a relacdo contratual entre as partes;

XIV  Respeitar e fazer cumprir as normas de seguranga e medicina do trabalho previstas
na legislagéo pertinente, inclusive quanto a necessidade de constituicdo de CIPA, se for o
caso, nos termos da “Norma Regulamentadora do Ministério do Trabalho e Emprego”;

XV  Atender as solicitacdes da CAIXA para realizacao de servigos extraordinarios e para
prorrogagao do turno contratado, cabendo a CONTRATADA a adogao das providéncias
pertinentes junto a Delegacia Regional do Trabalho competente;

XVI Assumir total responsabilidade sobre os equipamentos, méveis e utensilios, que
porventura sejam colocados a disposi¢ao para a prestagdo dos servigos, garantindo-lhes
a integridade e ressarcindo a CAIXA das despesas com manutengao corretiva decorrente
de ma utilizagao, ou restituindo o bem ou o seu correspondente valor, no caso de perda;

XVIlI  Fornecer a CAIXA, no prazo maximo de 05 (cinco) dias uteis, sempre que solicitado,
planilha detalhada dos insumos que compdem o pre¢o contratado;
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XVIIl Informar a CAIXA, para efeito de controle de acesso as suas dependéncias, os
nomes, 0s respectivos numeros da carteira de identidade e CPF(MF) dos empregados
alocados na prestacao dos servigos, inclusive daqueles designados pela CONTRATADA
para exercer atribuicdes de supervisdo, coordenacgao e controle operacional em relacdo ao
contingente alocado no contrato. Da mesma forma, faz-se necessaria a comunicagao de
todas as ocorréncias de afastamento definitivo, no prazo de 24(vinte e quatro) horas, e
novas contratagdes de empregados, até o dia do inicio do trabalho;

XIX. Manter seus empregados, quando em servico nas dependéncias da CAIXA,
devidamente uniformizados, com as vestimentas e acessorios em perfeito estado de
conservagao e identificados com cracha em padrao indicado pela CAIXA;

XX Manter, sob as penas da lei, o mais completo e absoluto sigilo sobre quaisquer
dados, informacgdes, documentos, especificacdes técnicas e comerciais da CAIXA, de que
venha a tomar conhecimento, ter acesso ou que lhe tenham sido confiados, sejam
relacionados ou ndo com o objeto deste contrato

XXl Obedecer as normas e rotinas da CAIXA, bem como a legislagdo aplicavel, em
especial, as que disserem respeito a seguranga e saude no trabalho, assumindo todas as
providéncias e obrigac¢des estabelecidas na legislagao especifica de acidentes de trabalho,
quando, em ocorréncias da espécie, forem vitimas os seus empregados no desempenho
dos servigos ou em conexao com eles, ainda que verificadas nas dependéncias da CAIXA;

XXIlI Dispor-se a toda e qualquer fiscalizacdo da CAIXA, no tocante a prestacao dos
servigos, assim como ao cumprimento das obrigagdes previstas neste contrato;

XXIIl Fiscalizar o perfeito cumprimento dos servigos a que se obrigou, cabendo-lhe
integralmente os 6nus decorrentes;

XXIV Orientar os seus empregados, treinando-os e reciclando-os periodicamente, tanto
no aspecto técnico, como no relacionamento humano, visando a manté-los plenamente
aptos ao perfeito desenvolvimento de suas fungdes, observadas as exigéncias e
necessidades da CAIXA;

XXV Estruturar-se de modo compativel e prover toda a infra-estrutura necessaria a
prestacdo dos servicos previstos neste contrato, com a qualidade e rigor exigidos,
garantindo a sua supervisao desde a implantagao;

XXVI Fornecer aos seus empregados todos os equipamentos, recursos materiais e
condigdes necessarios para o desenvolvimento de suas fungdes, exigidos por legislagao
ou norma do trabalho especifica, inclusive, quando for o caso, disponibilizar “e-mail”, sendo
vedada a utilizacado da conta de “e-mail” da CAIXA;

XXVII Prover todos os meios necessarios a garantia da prestagdo dos servigos
contratados e a plena execugao do objeto contratado, inclusive nos casos de greve ou
paralisacao de qualquer natureza;

XXVIII Manifestar-se quanto a aceitagao ou ndo, nas mesmas condi¢gdes contratuais, de
acreéscimos ou supressoes que se fizerem necessarias, até o limite de 25% (vinte e cinco
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por cento) do valor inicial atualizado deste contrato, podendo a supressao exceder o limite
estabelecido quando houver acordo entre as partes;

XXIX Manter, durante o prazo contratual, todas as condi¢cdes de habilitagcao e qualificacdo
exigidas no procedimento de licitagao;

XXX Manter atualizados, durante a vigéncia do contrato, o cadastro e a habilitagdo em
cada nivel do SICAF — Sistema de Cadastramento Unificado de Fornecedores exigido na
licitacao;

XXXI Manter perante a CAIXA, durante a vigéncia do contrato, seu endere¢co comercial
completo (logradouro, cidade, UF, CEP) e eletrénico, telefone, fax e nome dos seus
representantes sempre atualizados, para fins de comunicagdo e encaminhamento de
informacdes e documentos, inclusive os relativos a tributos, em face da condicao da CAIXA
de substituta tributaria;

XXXIlI N&o manter relagdo de emprego/trabalho, de forma direta ou indireta, com menor
de 18 anos de idade em trabalho noturno, perigoso ou insalubre, nem menor de 16 anos
de idade em qualquer trabalho, salvo na condicdo de aprendiz, a partir dos 14 anos;

XXXl Assegurar a nao utilizagao de trabalho em condigdes degradantes ou em condigdes
analogas a escravidao, bem como a nao utilizagao de praticas de assédio moral ou sexual
e discriminatérias em raz&o de crenga religiosa, raga, cor, sexo, deficiéncia, orientagao
sexual, partido politico, classe social, nacionalidade;

XXXIV Diligenciar para que seus empregados, quando em servigo na CAIXA, apresentem-
se em condi¢cbes adequadas de descanso, de alimentacido, de estado de alerta, entre
outras fisicas e mentais que garantam a seguranga de todos no ambiente da CAIXA, sejam
clientes, empregados ou terceirizados;

XXXV Observar estritamente a vedagao ao nepotismo, nos termos da declaragdo anexa,
que integra este contrato.

XXXVI Observar a reserva de cargos prevista em lei para pessoas com deficiéncia ou para
reabilitado da Previdéncia Social, bem como as regras de acessibilidade previstas na
legislacao.

XXXVII Manter uma conduta pautada por elevados padrdes de ética e integridade,
capaz de assegurar relagcbes sustentaveis, compativeis com a legislagdo e o interesse
publico, observando com rigor as premissas norteadoras de comportamento estabelecidas
no Cédigo de Conduta do Fornecedor CAIXA, entregue a Contratada no ato da assinatura
deste instrumento contratual.

XXXVIII Tomar conhecimento dos termos da Lei n°® 13.709/2018, Lei Geral de Protecao de
Dados Pessoais - LGPD e de suas regulamentagdes, zelando pela sua estrita observancia,
assim como garantindo que seus prestadores conhegam e observem o disposto na LGPD
no exercicio de suas atividades.
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XXXIX Providenciar assinatura do Termo de Responsabilidade de Seguranga da
Informacao, DIGITALMENTE, anexo a este contrato, de todos os seus prestadores que
tiverem acesso a sistemas e informagdes internas da CAIXA e enviar para caixa postal da
GECMI - GN Monitoramento Integrado de Seguranga Cibernética
gecmi@caixa.gov.br e da CESET - Centralizadora de Seguranga Cibernética,
ceset@caixa.gov.br, no prazo de 5 (cinco) dias uteis apos a assinatura do contrato,
devendo comunicar a CAIXA e realizar o mesmo procedimento quando houver novos
prestadores na execucéo do servico

XL Aceitar alteracdes das condi¢cdes dos servicos inicialmente pactuados no caso de
eventuais mudangas estruturais da CAIXA quando essas ndo trouxerem impactos no
equilibrio financeiro do contrato, ou negociar com a CAIXA caso seja demonstrado
impactos.

XLI' Tomar conhecimento dos termos da Lei n°® 12.846/2013 e de suas regulamentagdes,
reconhecendo sua responsabilidade objetiva pelos atos praticados em seu interesse ou
beneficio, por qualquer pessoa que o represente, bem como adotar as medidas pertinentes
no seu ambito de atuacdo e influéncia, para combater a pratica de atos lesivos a
Administragéao Publica.

XLII Aceitacdo quanto a celebracdo de Termo de Cooperacdo para Adesao SMS
FGTS, a ser fornecido posteriormente, com vistas ao cadastramento de seus empregados
(Pessoa Fisica) em sistema coorporativo CAIXA para o recebimento, via SMS, de
informacdes do FGTS, salvo manifestacao formal em contrario.

XLII Providenciar assinatura da Declaragao de Treinamento dos Empregados, anexa
a este contrato.

XLIV Cumprir as obrigagdes estabelecidas em acordo, convengéo, dissidio coletivo de
trabalho ou equivalentes das categorias abrangidas pelo contrato.

XLV Providenciar a relagdo de beneficios a serem concedidos a seus empregados,
que contera, no minimo, o auxilio-transporte e o auxilio-alimentagc&o, quando estes forem
concedidos.

XLVI Atuar de acordo com Politica de Prevencdo a Lavagem de Dinheiro e ao
Financiamento do Terrorismo da CAIXA (PLDFT), disponivel em:
https://www.caixa.gov.br/Downloads/caixa-governanca/Politica-Prevencao-Lavagem-
Dinheiro-e-Financiamento-Terrorismo.pdf e dar ciéncia a seus empregados do folder (flyer)
sobre a PLDFT disponivel no Portal de Licitagbes da CAIXA
(https://www.licitacoes.caixa.gov.br/SitePages/pagina_inicial.aspx ).

XLVIIl. Atender as obrigacbes da Responsabilidade Social, Ambiental e Climatica,
dispostas na Clausula Quinta.

XLVIIl.Tomar conhecimento da Politica de Prevencao e Combate ao Assédio Moral e
Sexual e a Discriminagdo, disponivel no site da CAIXA, no endereco:
https://www.caixa.gov.br/Downloads/caixa-governanca/Politica-de-Combate-ao-Assedio-

Moral-Sexual-Discriminacao.pdf (ou pelo site www.caixa.gov.br, aba “Downloads”, no link
“A CAIXA — Governancga Corporativa”), zelando pela sua estrita observancia, assim como
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garantindo que seus prestadores a conhegam e a observem no exercicio de suas
atividades.

XLIX A CONTRATADA se compromete a seguir todas as orientagdes, condigdes e
especificagcdes contidas nos documentos aos quais faz referéncia.

XLX  Manter a disponibilidade dos servigos prestados pela Centralizadora.

XLXI Qualquer inviabilidade na execugdo dos servicos em conformidade com as
especificagées devera ser previamente negociada com a CAIXA ou, na impossibilidade de
negociagao prévia, comunicada imediatamente e justificada por meio de laudo técnico
aprovado pela CAIXA, demonstrando que a responsabilidade pela ocorréncia ndo € devido
a acao ou auséncia de acao pela CONTRATADA e sua equipe.

XLXLII Elaborar e manter atualizados os “Documentos Operacionais” de sua pertinéncia
encaminhando as inclusdes, atualizacbes e novas versdes para a CAIXA, conforme
previsto no NMS (Nivel Minimo de Servigo).

XLXIl Executar e formalizar as melhorias e customizagdes em relagao a configuragao do
ambiente, ferramentas sob gestdo e procedimentos de rotina sob sua responsabilidade.

XLIV A CONTRATADA devera fornecer informacgdes para acdes de melhorias e corregcdes
de falhas quando diagnosticada alguma situacdo de anormalidade.

XLV Avaliar os resultados e realizar monitoragdes dos servicos prestados de forma a
propor a¢des estruturantes para o alcance dos niveis de servigos contratados.

XLVI Comunicar a CAIXA, quando da necessidade de atuacio corretiva sobre o ambiente.

XLVII Utilizar os recursos disponibilizados pela CAIXA unica e exclusivamente para fins
de prestacao dos servigos contratados, ressarcindo eventuais prejuizos decorrentes da ma
utilizacdo de acordo com as definigdes do Contrato.

XLVIII Participar das reunides ordinarias e outras que a CAIXA considerar necessarias
entre as equipes da CAIXA e CONTRATADA.

CLAUSULA TERCEIRA - DAS RESPONSABILIDADES DA CONTRATADA
Sao responsabilidades da CONTRATADA, além das demais previstas neste contrato e
anexos:

I Responder por todo e qualquer dano que causar a CAIXA ou a terceiros, ainda que
culposo, praticado por seus prepostos, empregados ou mandatarios, ndo excluindo ou
reduzindo essa responsabilidade a fiscalizagdo ou acompanhamento pela CAIXA,
assegurado o contraditorio e a ampla defesa;

[l Responder por qualquer tipo de autuagdo ou acdo que venha a sofrer em
decorréncia da prestacdo dos servigos, bem como pelos contratos de trabalho de seus
empregados, mesmo nos casos que envolvam eventuais decisdes judiciais, assegurando
a CAIXA o exercicio do direito de regresso, eximindo a CAIXA de qualquer solidariedade
ou responsabilidade;
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1 Arcar com quaisquer multas, indenizagdes ou despesas impostas a CAIXA, por
autoridade competente, em decorréncia do descumprimento de lei ou de regulamento a
ser observado na execucéao do contrato pela CONTRATADA, as quais serdao reembolsadas
a CAIXA.

v Responder, por forga da lei, civil e penal, pela indevida divulgagao e descuidada ou
incorreta utilizacdo dos dados, informacdes ou documentos de qualquer natureza,
exibidos, manuseados, os quais deve guardar sigilo, sem prejuizo da responsabilidade por
perdas e danos a que der causa.

CLAUSULA QUARTA - DAS OBRIGAGOES DA CAIXA
A CAIXA obriga-se a:

I Indicar os locais e horarios em que deverao ser prestados os servigos, permitindo,
quando for o caso, o acesso dos empregados da CONTRATADA nas dependéncias da
CAIXA;

Il Notificar formalmente a CONTRATADA de qualquer irregularidade encontrada na
prestagao dos servigos, oportunizando justificativa;

1] Efetuar os pagamentos devidos nas condigdes estabelecidas neste contrato.

IV Indicar o representante da CAIXA responsavel pela fiscalizacdo e acompanhamento
da execucao do contrato.

\Y Exercer a fiscalizacdo e acompanhamento do contrato por meio do representante
especialmente designado.

Paragrafo Primeiro - No caso de supressao de bens, se o contratado ja houver adquirido
os materiais e posto no local dos trabalhos, esses materiais deverao ser ressarcidos pela
CAIXA pelos custos de aquisi¢ao regularmente comprovados e monetariamente corrigidos,
podendo caber indenizacdo por outros danos eventualmente decorrentes da supressao,
desde que regularmente comprovados.

Paragrafo Segundo - E assegurado & CONTRATADA, durante a vigéncia do contrato, o
uso de espaco nas dependéncias da CAIXA para a execugao das atividades contratadas.

CLAUSULA QUINTA: DA REPONSABILIDADE SOCIAL, AMBIENTAL E CLIMATICA
A CONTRATADA deve incorporar a responsabilidade social, ambiental e climatica
na estratégia, gestio, negécios, produtos, servigos, processos, operagoes,
atividades e no relacionamento com as partes interessadas, no intuito de promover
a sustentabilidade e o desenvolvimento sustentavel e obriga-se a:

Paragrafo Primeiro — Realizar o engajamento e o incentivo a boas praticas
socioambientais de seus funcionarios, clientes, fornecedores e demais stakeholders.

Paragrafo Segundo — Aplicar treinamento anual para seus empregados sobre boas

praticas de governanga corporativa, seguranga da informacao, gestado de riscos, ética e
integridade, sustentabilidade e prevengao ao assédio moral e sexual no trabalho, podendo
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para isso utilizar material de referéncia fornecido pela CAIXA e apresentar a respectiva
Declaragcdo de Treinamento dos Empregados, anexo ao contrato, comprovando a
conclusado, no prazo maximo de 60 (sessenta dias), a partir da assinatura do contrato.

a) Caso a CONTRATADA tenha realizado cursos com tematica similar, podera ser
apresentada evidéncia comprobatéria (certificado, declaragao ou documento equivalente),
0 mesmo prazo, sendo a carga horaria minima exigida de 05 (cinco) horas.

b) A CONTRATADA compromete-se, ainda, a disseminar o conteudo abordado entre seus
colaboradores, caso existam, bem como apresentar comprovacgao de divulgagédo ao quadro
funcional dos conteudos, sempre que solicitado.

c) A capacitagdo dos empregados devera ocorrer a cada ano de renovagao do contrato,
durante a jornada de trabalho.

d) Caso o0s cursos propostos ndo sejam realizados no prazo previsto ou nao fora
presentada evidéncia de realizagdo dos cursos similares no mesmo prazo, fica a
CONTRATADA sujeita as sancdes previstas na CLAUSULA — DAS SANCOES
ADMINISTRATIVAS.

Paragrafo Terceiro — Promover atividades periodicas relacionadas as normas e rotinas da
segurancga no trabalho com a adog¢do de normas técnicas de saude e de seguranga, a
serem observadas de maneira a fomentar um ambiente de trabalho saudavel e seguro para
os seus colaboradores, implementando, inclusive, acdes de Saude e Qualidade de Vida
para os empregados:

a) A CONTRATADA devera apresentar evidéncia comprobatéria das a medidas de
protecdo a seguranga e a saude no ambiente de trabalho para quadro funcional, quando
solicitado pela CAIXA.

b) Caso nao seja apresentada evidéncia de realizagao das acoes de sensibilizagao, fica a
CONTRATADA sujeita as sangbes previstas na CLAUSULA - DAS SANCOES
ADMINISTRATIVAS.

Paragrafo Quarto — Instituir e manter programa anual e abrangente de sensibilizagéo de
seus colaboradores sobre a tematica combate a discriminagao no trabalho (sexo, raga, cor,
deficiéncia, orientacdo sexual, partido politico, religido, credo, nacionalidade e quaisquer
outras formas de discriminagao) e a nao utilizagao de praticas de assédio moral ou sexual
€ 0S mecanismos para evita-la com a construcdo de uma cultura institucional de
enfrentamento a discriminagao.

a) A cada anualidade do contrato, a CONTRATADA devera apresentar evidéncia
comprobatéria das acdes realizadas ao seu quadro funcional durante esse periodo de
vigéncia do contrato.

Paragrafo Quinto — Participar das iniciativas de engajamento em mudancgas climaticas
e/ou segurancga hidrica, quando convidado pela CAIXA.

a) A CAIXA realizara convite formal para que a CONTRATADA se comprometa a participar,
como forma de incrementar os seus conhecimentos sobre responsabilidade social,
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ambiental e climatica, e possa incorporar progressivamente tais politicas a estratégia e
gestao de seus negdcios, produtos, servigos e processos.

Paragrafo Sexto - Responder a pesquisa implementada pelo CDP -
CARBONDISCLOSURE PROJECT, que trata sobre mudangas climaticas e seguranca
hidrica ou outra que vier a substitui-la futuramente, sempre que convocado pela CAIXA.

a) A CAIXA viabilizara, junto ao CDP, agenda(s) anuais com a CONTRATADA para
esclarecimentos sobre o preenchimento do questionario.

Paragrafo Sétimo — Observar, no que couber, a Lei N° 12.187/2009 (Politica Nacional
sobre Mudanca do Clima), Lei n.° 12.305/2010 (Politica Nacional de Residuos Sélidos), na
execucao dos servigos.

Paragrafo Oitavo — Cumprir as leis, decretos, regulamentos, portarias e normas Federais,
Estaduais e Municipais, instrugcdes e resolucdes, direta e indiretamente, aplicaveis ao
objeto do contrato, inclusive por suas subcontratadas, no que tange as atividades voltadas
a responsabilidade social, ambiental e climatica e ao gerenciamento do risco social,
ambiental e climatico.

Paragrafo Nono — Atuar na prevengédo de impactos ambientais e climaticos gerados por
seus processos, produtos e servigos e na mitigagao, correcao ou compensagao, quando
identificados.

Paragrafo Décimo — Proteger e preservar o meio ambiente, prevenindo praticas danosas
e executando seus servicos em observancia a legislagdo vigente pertinente a
responsabilidade social, ambiental e climatica, principalmente no que se refere aos crimes
ambientais.

Paragrafo Décimo Primeiro — Observar os impactos decorrentes das suas atividades,
processos, produtos e/ou servigos, com relagao a(ao):

a) Eficiéncia no consumo de energia e de recursos naturais;

b) Utilizagdo de fontes renovaveis de energia;

c) Gestado adequada de residuos;

d) Combate ao trabalho analogo a escravo, ao trabalho infantil, a exploragao sexual e a
violagao dos direitos e garantias fundamentais e atos lesivos ao interesse comum;

e) Promocgéo de praticas de diversidade e inclusao;

f) Cumprimento das obrigagdes trabalhistas e Normas Regulamentadoras de Saude e
Seguranga Ocupacional.

Paragrafo Décimo Segundo — Autorizar a CAIXA a realizar visitas de vistoria as
instalacées da CONTRATADA, a fim de verificar o seu comprometimento com as a¢des de
responsabilidade social, ambiental e climatica assumidas para a execugao dos servicos,
sempre que solicitado pela CAIXA.

a) A ndo aceitagao da visita de vistoria pela CONTRATADA podera ensejar a rescisao do

contrato, independentemente de qualquer notificacdo judicial ou extrajudicial, sem
qualquer indenizacéo.
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Paragrafo Décimo Terceiro — Desenvolver politica de aquisigdo de bens cujos materiais
sejam atdéxicos ou biodegradaveis, que favoregam a economia de insumos e energia,
produzam menos poluentes e utilizem o conceito de tecnologia ou produ¢ado mais limpa.

Paragrafo Décimo Quarto — Estruturar e implementar, sempre que possivel, sistemas de
logistica inversa e reversa, mediante retorno dos produtos apés o uso pelo consumidor.

Paragrafo Décimo Quinto - Apresentar o Plano de Gerenciamento de Redugéo,
Reutilizagdo, Reciclagem e Destinacdo Adequada de Residuos, aprovado pela autoridade
municipal, estadual ou distrital competente, buscando minimizar os potenciais impactos
ambientais negativos de suas atividades, comprovando o pleno atendimento a legislagcéo
especifica sobre a matéria, Lei 12.305/2010 e Decreto 10.936/2022.

Paragrafo Décimo Sexto — Apresentar, ao final de cada anualidade do contrato,
evidéncias que comprovem as implementagcdes e melhorias estabelecidas no Plano de
Gerenciamento de Reducdo, Reutilizagdo, Reciclagem e Destinagdo Adequada de
Residuos, aprovado pela autoridade municipal, estadual ou distrital competente.

CLAUSULA SEXTA - DOS PREGOS E SUA REVISAO

Pela perfeita prestagcdo dos servigos, objeto deste contrato, e obedecidas as demais

condigdes estipuladas neste instrumento, a CAIXA pagara a CONTRATADA os pregos

unitarios abaixo indicados, com valor mensal de R$ ( ), perfazendo o valor global de R$
(valor por extenso), pelo periodo de vigéncia do contrato:

Tabela 1:
Custo
E total Qtde. Cleie
Salario zLlels por | profissionais Mensa!
K , . do Perfil
(S) (K) perfil por perfil (CM = CT
Macro Especialidade / (CT=S (Q) x Q)
células Atuagao Perfil Indicado x K)
Central Melhoria Continua | Responsavel 6
Servicos e Projetos Operac.
Analista Seg.

Baixa Plataforma | JUNIOR 1
Grupo | _ Analista Seg.

Média Plataforma | JUNIOR 7

Alta Plataforma Analista Seg.

(Mainframe) JUNIOR 7

Plataforma Analista Seg.

Microsoft JUNIOR 3
Grupo | Plataforma UNIX/ | Analista Seg.

Linux JUNIOR 0

Plataforma Analista Seg.

Mainframe JUNIOR 3

Analista Seg.

Criptografia JUNIOR 4
Grupo Il Dados Analista Seg.

Estruturados JUNIOR 1
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Dados Nao Analista Seg.
Estruturados JUNIOR
Central Gestao dos Analista Seg.
Servicos Servicos/Prazos | JUNIOR
Analista Seg.
Baixa Plataforma |PLENO
Grupo | - Analista Seg.
Média Plataforma |PLENO
Alta Plataforma Analista Seg.
(Mainframe) PLENO
Plataforma Analista Seg.
Microsoft PLENO
Grupo i P.Iataforma UNIX / [Analista Seg.
Linux PLENO
Plataforma Analista Seg.
Mainframe PLENO
Analista Seg.
Criptografia PLENO
Grupo Il Dados Analista Seg.
Estruturados PLENO
Dados Nao Analista Seg.
Estruturados PLENO
Central Gestao dos Analista Seg.
Servicos Servicos/Prazos |PLENO
Analista Seg.
Baixa Plataforma |SENIOR
Grupo | _ Analista Seg.
Média Plataforma | SENIOR
Alta Plataforma Analista Seg.
(Mainframe) SENIOR
Plataforma Analista Seg.
Microsoft SENIOR
Grupo I P.Iataforma UNIX/ | Analista Seg.
Linux SENIOR
Plataforma Analista Seg.
Mainframe SENIOR
Analista Seg.
Criptografia SENIOR
Grupo lll Dados Analista Seg.
Estruturados SENIOR
Dados Nao Analista Seg.
Estruturados SENIOR
Central Gestao dos Analista Seg.
Servicos Servicos/Prazos | SENIOR

Total:

Precificagdo por Macro célula:

Tabela 2:

Macro Células

Total (R$) com Perfis Técnicos
(Responsavel Operacional, Analistas JR, PL,
SR)

Tabela 1 (A)
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Central de Servicos

Grupo |

Grupo Il

Grupo Il

Precificagdo por Macro célula e Valor Global da Contratacao:

Tabela 3:

Preco Mensal (R$) Preco em 24 (vinte e Valor Global

AEETE EAILEE (A) quatro) meses (B) ((; $B))
Central de Servigos
Grupo |
Grupo Il
Grupo Il

Paragrafo Primeiro - E admitida a revisdo dos precos deste Contrato, mediante
negociagao entre as partes, adotando-se como parametro os pregos praticados no
mercado, desde que respeitado o intervalo minimo de 1 (um) ano.

V1)

O intervalo minimo de 1 (um) ano para a primeira revisdo sera contado a partir da
data do orcamento a que a proposta se referir, caso em que o termo inicial é a data-
base do Acordo, Convencéao, Dissidio Coletivo de Trabalho ou equivalente, que
serviu de base a confec¢ao da proposta apresentada.

Quando a contratagao envolver mais de uma categoria profissional, com datas-base
diferenciadas, a revisao de precos podera ser dividida em tantos quantos forem os
acordos, dissidios ou convencgdes coletivas envolvidas na prestagao dos servigos,
admitindo-se uma unica revisao de precgos a ser realizada no interregno minimo de
um ano.

Nesse caso, a anualidade para as proximas revisdes sera computada da ultima
data-base objeto da revisdo anterior, desde que respeitado o intervalo minimo de
um ano.

Os precos de insumos de mao de obra decorrentes de convencao ou acordo coletivo
de trabalho, sentengca normativa ou de insumos definidos pelo poder publico, serdo
revistos com base nos respectivos instrumentos legais, com efeitos financeiros das
datas das efetivas alteracbes de custos, respeitando a anualidade, desde que
devidamente demonstrados em memodria de calculo na apresentacao da proposta.

Quando da solicitacdo de revisdo, a CONTRATADA deve apresentar
fundamentagédo, de forma clara e pormenorizada, vedada a inclusdo de insumos e
beneficios existentes na data da formulacdo da proposta, necessarios para a
execugao dos servigos, mas nao previstos originariamente.

Apoés o primeiro ano de vigéncia do contrato, os itens “aviso prévio trabalhado e
indenizado” serao ajustados na planilha de composi¢cédo de custos, para garantir a
provisao equivalente a 10% (dez por cento) do percentual pago no primeiro ano de
contrato, em conformidade com a Lei 12.506/2011.
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Paragrafo Segundo - E admitido o reajuste dos custos de insumos e materiais decorrentes
de preco de mercado, sujeito & negociacdo, pela variacdo do Iindice de Custo da
Tecnologia da Informagao (ICTI), calculado pelo Instituto de Pesquisa Econbmica
Aplicada (IPEA), desde que respeitado o intervalo minimo de 1 (um) ano, devendo ser feito
em conjunto com a revisdo dos pregos do contrato.

) O intervalo minimo de 1 (um) ano para o primeiro reajuste sera contado a partir da
data da apresentacao da proposta.

) Se na primeira revisdo a CONTRATADA ainda néo fizer jus ao reajuste integral
conforme definido no item anterior, o repasse do indice ocorrera de forma
proporcional aos meses decorridos.

) Em nenhuma hipotese sera permitida a majoragcédo superior ao indice do caput,
sendo, portanto, o limitador do reajuste

IV) O indice a ser aplicado sera a variagdo apurada a contar do més da proposta até o
més anterior a anualidade da revisdo de pregos, no caso do primeiro reajuste.

Paragrafo Terceiro — Nas repactuagdes subsequentes a primeira, a anualidade sera
contada a partir da data do fato gerador que deu ensejo a ultima repactuacgao.

Paragrafo Quarto - A revisdo devera ser solicitada dentro do prazo de até 90 (noventa)
dias a contar da data de aquisi¢do do direito. Caso seja solicitada em prazo superior, 0s
efeitos financeiros da revisdo solicitada serdo contados a partir da data do pedido,
tornando-se a CONTRATADA unica e exclusivamente responsavel pela auséncia de
solicitacdo no periodo determinado.

Paragrafo Quinto - Caso a CONTRATADA nao efetue o pedido de revisdo dos pregos do
contrato até a data da assinatura do aditamento de prorrogagédo contratual, ocorrera a
preclusao do direito a revisao de precos referente ao periodo imediatamente anterior a data
da assinatura do aditamento de prorrogacgao.

| - Nao ocorrendo o registro do Acordo ou Convengéo Coletiva na DRT antes da data da
assinatura do aditamento de prorrogagao do contrato, € assegurado a Contratada o direito
ao pedido a partir da efetivagdo do registro, com efeitos a partir da data-base, desde que,
a pedido da CONTRATADA, haja ressalva no termo de prorrogacgao.

Paragrafo Sexto - Ocorrera a preclusédo do direito a revisdo caso o contrato seja extinto
sem que tenha sido formalizado pedido durante a sua vigéncia.

Paragrafo Sétimo - A variacdo do valor contratual decorrente de repactuagao de precos
pode ser realizada por meio de apostilamento nas hipéteses em que decorrer de aplicacao
de critérios objetivamente descritos no contrato, excluida qualquer hipotese em que a
analise de itens da planilha for exigida.

Paragrafo Oitavo - A contratada pode interpor recurso administrativo, sem efeito

suspensivo, sobre os calculos efetuados pela CAIXA para a concessado da revisdo de
precos.
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CLAUSULA SETIMA - DO APROVISIONAMENTO DE VALORES PARA PAGAMENTO
DE ENCARGOS TRABALHISTAS

Os valores informados na planilha de composicdo de custos, a titulo de provisao para
pagamento de encargos trabalhistas, conforme as alineas constantes nesta clausula e nos
percentuais dispostos na tabela abaixo serdo glosados do faturamento mensal e
depositados em conta caugao, de titularidade da CONTRATADA, aberta em agéncia da
CAIXA, exclusivamente para essa finalidade, devendo o correspondente comprovante de
abertura ser apresentado pela CONTRATADA no ato de assinatura do contrato:

Encargo Percentual

(a) 13° (décimo terceiro) salario 8,33% (oito virgula trinta e trés por cento)
(b) Férias e 1/3 Constitucional 12,10% (doze virgula dez por cento)
Subtotal (a + b) 20,43%

(c) Incidéncia dos “encargos Previdenciarios, | A definir - conforme planilha de composigcao
FGTS e Outras Contribuigdes” sobre férias, | de custos.

1/3 constitucional e 13° Salario
(d) Multa do FGTS sobre o aviso prévio | 4,00 % (quatro por cento)*
indenizado e o aviso prévio trabalhado

Total a contingenciar (20,43%) + (c) + (d) Resultado a contingenciar
*O percentual de 4% foi adotado devido a promulgagéo da Lei 13.932/2019, a qual extinguiu a contribuigéo social devida
pelos empregadores em caso de despedida sem justa causa.

Paragrafo primeiro — A conta caugao, cujos saldos serdao remunerados de acordo com as
regras proprias desse tipo de operagdo, somente sera movimentada mediante autorizagao
expressa da CAIXA.

Paragrafo segundo - Os pagamentos dos encargos referidos nas alineas do caput desta
clausula devem ser efetuados pela CONTRATADA nas datas e condigbes legalmente
exigiveis.

| — Efetuados os pagamentos, a CONTRATADA podera solicitar a CAIXA a liberagédo dos
valores referentes aos pagamentos dos correspondentes encargos, encaminhando,
obrigatoriamente, os documentos comprobatérios das despesas (planilha de calculo,
comprovante de pagamento e outros julgados necessarios), para conferéncia pela CAIXA.

Il - Apds a confirmag&o da ocorréncia e conferéncia dos calculos, a CAIXA autorizara a
transferéncia do valor devido da conta caugao para a conta corrente da contratada, mantida
em agéncia da CAIXA, no prazo de 10 (dez) dias uteis, contados da data do recebimento
da solicitagcdo da CONTRATADA, nos termos do inciso | deste paragrafo.

a) em caso de necessidade de complementagdo ou esclarecimentos acerca dos
documentos comprobatorios das aludidas despesas, a contagem do prazo para liberagao
sera prorrogada na mesma propor¢cao daquele utilizado pela CONTRATADA para o
atendimento da solicitacdo da CAIXA.

Il — O saldo remanescente na conta caucgao, se houver, sera liberado a CONTRATADA
apos comprovagao do pagamento de todas as verbas trabalhistas relativas a este contrato.

IV — Unica e exclusivamente para os casos de aproveitamento de prestadores deste
contrato em novo e diverso contrato entre a CAIXA e a CONTRATADA, na inviabilidade de
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se comprovar a quitagdo de algumas das verbas trabalhistas decorrentes de rescis&o dos
contratos de trabalho daqueles prestadores reaproveitados, podera ser admitida a
assinatura de Termo de Ajuste de Conduta — TAC — anexo deste contrato, em substituicao
aos documentos ausentes.

CLAUSULA OITAVA - DA FORMA DE PAGAMENTO

A CAIXA, apds a aceitacdo dos servicos e verificagdo do cumprimento de todas as
clausulas contratuais, efetuara o pagamento a CONTRATADA, mensalmente, no 15°
(décimo quinto) dia util do més subsequente ao da efetiva prestacdo dos servigos,
mediante crédito em conta corrente mantida pela CONTRATADA, obrigatoriamente, em
agéncia da CAIXA.

Paragrafo Primeiro — O correspondente documento fiscal deve ser apresentado a CAIXA
até o 10° (décimo) dia corrido do més subsequente ao da prestacdo dos servigos,
prorrogando-se o prazo de pagamento na mesma propor¢ao de eventual atraso ocorrido
na entrega do documento fiscal, cabendo a contratada emitir a correspondente documento
fiscal em conformidade com a legislacdo aplicavel e regulamentagdes dos orgaos
competentes.

I Quando o 10° (décimo) dia corrido coincidir com dia ndo util o documento fiscal
devera ser apresentada no 1° dia util subsequente.

Paragrafo Segundo - Além das informagbes exigidas na legislagdo aplicavel, o
documento fiscal deve conter ainda:

) Copias das folhas de pagamento e de comprovante de pagamento de salarios e
demais obrigagdes trabalhistas e sociais, tais como contracheques com recibo do
empregado, comprovante de depésito, referentes aos empregados alocados na
prestacédo dos servigos objeto deste contrato;

) Copia das Guias de Recolhimento do FGTS e informacdes a Previdéncia Social -
GRF, gerada e impressa pelo Sistema Empresa de Recolhimento do FGTS e
Informagdes a Previdéncia Social - SEFIP, com autenticacdo ou acompanhadas do
comprovante do recolhimento bancario ou do comprovante emitido quando o
recolhimento for feito pela internet;

) Relagdo dos Trabalhadores - RET do arquivo SEFIP, relativa aos prestadores
alocados para a prestagao dos servigos objeto deste contrato, constando no campo
tomador/obra a CAIXA.

Paragrafo Terceiro A ndo apresentagdo dos documentos citados no paragrafo anterior,
no prazo indicado, assegura a CAIXA o direito de suspender o pagamento dos servigos,
sem que isso implique a atualizacdo ou correcao do valor do documento fiscal, ficando
ainda a Contratada sujeita ao pagamento de multas por eventuais atrasos nos repasses
de tributos pela CAIXA.

Paragrafo Quarto — O documento fiscal deve conter todos os elementos exigidos na

legislacéo aplicavel, cabendo a CONTRATADA a sua correta emissdo, em conformidade
com a legislacao tributaria pertinente, devendo, ainda, constar no seu corpo:
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A identificagdo completa da CAIXA, para o CNPJ informado pelo gestor
operacional do contrato no momento de solicitagdo do faturamento, na qualidade
de contratante, bem como o numero do processo administrativo que originou a
contratagao e numero do contrato;

| Descricdo de todos os servigos/itens que compdem o respectivo documento fiscal
de forma clara, indicando, inclusive, os valores unitarios e totais, o periodo a que
se refere, bem como a(s) unidade(s) da CAIXA contemplada(s) com os servigos
e o Municipio, com respectiva Unidade Federativa — UF, onde é prestado o
servigo.

Paragrafo Quinto — O documento fiscal ndo aprovado pela CAIXA sera devolvido a
CONTRATADA para as necessarias corregdes, com as informacdes que motivaram sua
rejeicado, contando-se o prazo de pagamento da data de sua reapresentacgao. A devolugao
do documento fiscal ndo aprovado pela CAIXA, em hip6tese alguma, autorizara a
CONTRATADA a suspender a execugcao dos servigos ou a deixar de efetuar os
pagamentos devidos aos seus empregados.

Paragrafo Sexto — A CAIXA fara as retengdes dos tributos e contribuices
sociais/previdenciarias, quando exigidas legalmente, em conformidade com a legislagao
vigente. As retengdes ndo serao efetuadas caso a CONTRATADA, comprovadamente, se
engquadre em hipétese excludente prevista em legislagéo, devendo, para tanto, apresentar
a documentacao pertinente ou declaragao que comprove essa condicdo. Também nao
ocorrera a retengdo caso a CONTRATADA esteja amparada por medida judicial, que
determine a suspensdo do pagamento dos referidos tributos e/ou das contribuicbes
previdenciarias, devendo apresentar a CAIXA, a cada pagamento, a documentagédo que
comprove essa situacao.

Paragrafo Sétimo - Quando houver a prestagdo de servico em municipio, cuja Lei
Municipal atribua a CAIXA a responsabilidade pela retencdo do ISSQN na fonte e, por
conseguinte, o respectivo repasse, a CONTRATADA é obrigada a faturar os servigos,
separadamente, por Municipio, emitindo quantas notas fiscais/faturas forem necessarias,
independentemente de a CONTRATADA estar ou ndo nele estabelecida e da sua situagao
cadastral na localidade onde os servigos estdo sendo prestados.

Paragrafo Oitavo - Os encargos sofridos pela CAIXA por atraso no repasse de obrigagdes
tributarias de qualquer natureza, bem como das contribuicdes a Previdéncia, quando for o
caso, decorrentes do atraso na entrega da nota fiscal/fatura pela CONTRATADA, serdo
cobrados diretamente da CONTRATADA.

Paragrafo Nono - A CONTRATADA, além de manter as condi¢des de habilitagdo durante
toda a vigéncia do contrato, devera se manter regular no Sistema de Cadastramento
Unificado de Fornecedores - SICAF, para verificagdo da sua regularidade fiscal, no ambito
Federal e trabalhista, bem como da regularidade com a Seguridade Social (INSS) e Fundo
de Garantia por Tempo de Servigo (FGTS), exigidas no procedimento de contratagéo.

Paragrafo Décimo - A critério e conveniéncia da CAIXA, sera efetuada consulta ao
Sistema de Cadastramento Unificado de Fornecedores - SICAF, para verificacdo da
regularidade da CONTRATADA.
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Paragrafo Décimo Primeiro - Constatada a situagao de irregularidade, a CAIXA efetivara
o pagamento devido pelos servigos prestados, contudo, a CONTRATADA sera
comunicada por escrito para que regularize sua situagao no prazo de 05 (cinco) dias uteis,
sendo-lhe facultada a apresentacdo de defesa, no mesmo prazo, sob pena das sangdes
cabiveis e, ndo havendo regularizagao, rescisdo contratual.

Paragrafo Décimo Segundo — Na hipotese de ndo ser apresentada a documentagao
comprobatéria do cumprimento das obrigagdes trabalhistas, previdenciarias e para com o
FGTS, em relacao aos empregados, e em nao havendo quitagao das obriga¢des por parte
da CONTRATADA, no prazo de 15 (quinze) dias, a CAIXA podera efetuar o pagamento
dessas obrigagbes diretamente aos empregados da CONTRATADA que tenham
participado da execugao dos servigos contratados.

| — O pagamento das contribuigdes sociais/previdenciarias/trabalhistas, pela CAIXA, caso
ocorra, ndo configura vinculo empregaticio ou implica assungao de responsabilidade por
quaisquer obrigacdes dele decorrentes entre a CAIXA e os empregados da
CONTRATADA.

Paragrafo Décimo Terceiro - O sindicato representante da categoria dos empregados da
CONTRATADA deve ser notificado pela CAIXA para acompanhar o pagamento das
contribuigdes sociais/previdenciarias/trabalhistas.

Paragrafo Décimo Quarto - Nenhum pagamento isentara a CONTRATADA das suas
responsabilidades e obrigagdes, nem implicara aceitagao definitiva dos servigos.

Paragrafo Décimo Quinto — O ndo pagamento do documento fiscal, por culpa exclusiva
da CAIXA, no prazo estabelecido neste contrato, enseja a atualizagao do respectivo valor
pelo IGP-M — indice Geral de Precos de Mercado, da Fundagéo Gettilio Vargas, utilizando-
se a seguinte formula:

VIN
VAT = --—---- X IDF, onde:
IDI

VAT = valor atualizado

VIN = valor inicial

IDI = IGP-M/FGV na data inicial
IDF = IGP-M/FGV na data final

CLAUSULA NONA - DA VIGENCIA DO CONTRATO

O presente contrato tera a duragao de 24 (vinte e quatro) meses, a contar de dd/mm/aaaa,
podendo ser prorrogado por sucessivos periodos nos limites definidos na Lei n°.
13.303/2016.

Paragrafo Primeiro — O interesse da CONTRATADA na prorrogag¢ao contratual deve ser
manifestado, por escrito, com, no minimo, 180 (cento e oitenta) dias de antecedéncia do
vencimento do contrato, podendo a falta de manifestacdo ser interpretada como
desinteresse na prorrogagao da relagao contratual, ressalvada a possibilidade de
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discussdo acerca de eventuais danos a CAIXA oriundos da ndo prorrogagao.

Paragrafo Segundo — A prorrogagdo dar-se-a por apostilamento, quando houver
manifestacdo formal e expressa da CONTRATADA e nao houver alteracdo das demais
disposigbes contratuais, dispensando-se a assinatura da CONTRATADA. Caso a
prorrogagao esteja acompanhada de alteragdes contratuais que impliquem modificagao
das obrigagdes pactuadas, tais ajustes serdo formalizados por meio de termo aditivo.

CLAUSULA DECIMA - DA FISCALIZAGAO
No curso da execucao deste contrato cabera a CAIXA, diretamente ou por quem vier a
indicar, o direito de fiscalizar a fiel observancia das disposi¢cdes deste instrumento.

Paragrafo Primeiro - A CAIXA, sempre que entender pertinente, realizard consulta ao
Registro do CEIS/CNEP/CEPIM (Cadastro Nacional de Empresas Inidoneas e Suspensas
e Cadastro Nacional das Empresas Punidas/ Cadastro de Entidades Privadas sem fins
Lucrativos Impedidas), para verificar se existe ocorréncia de sangdes que restrinjam o
direito de a empresa participar de licitagdes ou de celebrar contratos com a Administracao
Publica ou a existéncia de penalidades aplicadas pela Administracdo Publica com base na
Lei 12.846/2013;

Paragrafo Segundo - A CAIXA podera promover as diligéncias que entender necessarias
para verificar a aderéncia da CONTRATADA a legislagao anticorrupgao.

CLAUSULA DECIMA PRIMEIRA — DO RESSARCIMENTO
A CONTRATADA autoriza a CAIXA a descontar o valor correspondente aos danos ou
prejuizos apurados diretamente dos documentos fiscais pertinentes aos pagamentos que
Ihe forem devidos em relagio a este contrato ou da garantia contratual,
independentemente de qualquer procedimento judicial, depois de assegurada a prévia
defesa em processo administrativo para apuracao dos fatos.

Paragrafo Primeiro - A CONTRATADA concorda, em casos de prejuizos sofridos pela
CAIXA em condenacgdes trabalhistas originadas por seus funcionarios, que tais valores
sejam glosados das faturas em quaisquer contratos mantidos com a CAIXA, independente
de processo administrativo.

Paragrafo Segundo - A CONTRATADA concorda com o desconto de valores apurados a
crédito da CAIXA em razio de ato lesivo que tenha praticado, tais como o valor de dano
apurado no ambito da Lei Anticorrupg¢ao e multa que lhe tenha sido aplicada com base na
Lei 12.846/2013, e que tais valores sejam glosados das faturas em quaisquer contratos
mantidos com a CAIXA, independente de processo administrativo.

Paragrafo Terceiro - O valor a ser ressarcido a CAIXA, nos casos de danos ou prejuizos
em que a CONTRATADA for responsabilizada, sera atualizado pelo indice de variagao do
IGP-M — indice Geral de Precos de Mercado, da Fundacdo Getulio Vargas, obtido no
periodo compreendido entre a data da ocorréncia do fato que deu causa ao prejuizo e a
data do efetivo ressarcimento a CAIXA, utilizando-se a seguinte formula:

VIN

VAT = - X IDF, onde:
IDI
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VAT = valor atualizado

VIN = valor inicial

IDI = IGP-M/FGV do més em que ocorreu o prejuizo (indice inicial)
IDF = IGP-M/FGV do més do ressarcimento (indice final)

Paragrafo Quarto - Caso o acumulado dos indices de corregdo monetaria seja negativo
(deflagdo) para o periodo referenciado, esse ndo devera ser considerado no calculo de
atualizacao, prevalecendo o valor nominal.

CLAUSULA DECIMA SEGUNDA - DAS INCIDENCIAS FISCAIS, ENCARGOS,
SEGUROS, ETC.
Correrao por conta exclusiva da CONTRATADA:

|. todos os tributos que forem devidos em decorréncia do objeto deste contrato, bem
como as obrigagdes acessorias deles decorrentes;

Il. as contribuicdes devidas a Previdéncia Social, encargos trabalhistas, prémios de
seguro e de acidentes de trabalho, emolumentos e outras despesas que se fagam
necessarias a execugao dos servicos.

CLAUSULA DECIMA TERCEIRA — DA GARANTIA CONTRATUAL

A CONTRATADA presta garantia contratual no valor de R$ (valor por
extenso), que corresponde a 5% (cinco por cento) do valor global contratado,
apresentando a CAIXA, no ato da assinatura do contrato, o correspondente comprovante,
em uma das modalidades a seguir:

I Caucao em dinheiro;
Il Seguro-garantia;
[ Fianca bancaria

Paragrafo Primeiro - A caugdo em dinheiro consiste em depdsito em conta bancaria
remunerada especifica, com o fim especial de se garantir o integral cumprimento do
contrato, devendo ser efetuado em uma Agéncia da CAIXA, utilizando-se a operagao 008,
tendo como beneficiario a CAIXA,;

a) Sobre a caugéo prestada em dinheiro incide, tdo-somente, a atualizagao correspondente
ao indice de variacdo do rendimento da caderneta de poupanca para o 1° dia de cada
més, excluidos os juros, calculada proporcionalmente, quando for o caso, a contar da data
do depdsito, até o seu efetivo levantamento;

Paragrafo Segundo — O Seguro-garantia € um tipo de seguro com o objetivo de garantir
o fiel cumprimento das obrigagdes contratuais estipuladas, conforme descrito na apdlice.
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Paragrafo Terceiro — A apélice do seguro-garantia deve conter prazo de validade igual
ao periodo de vigéncia do contrato, acrescido de mais 90 (noventa) dias, devendo
ser tempestivamente renovado, se estendida ou prorrogada a vigéncia do contrato,
sempre se mantendo os 30 (trinta) dias, ap6és a ultima data de vencimento do
contrato;

a) O seguro deve efetuar a cobertura, até o limite da garantia, de quaisquer prejuizos
sofridos pela CAIXA em decorréncia de inadimplemento da contratada, inclusive quanto
aos encargos trabalhistas e previdenciarios e ao ressarcimento das multas, bem como
prejuizos advindos de atos, fatos ou indicios de violagdo pela Contratada as normas
anticorrupg¢ao, devendo constar nas condi¢cdes especiais.

| - No tocante aos encargos trabalhistas e previdenciarios, é permitida a ressalva que
condiciona o reembolso de prejuizos ao transito em julgado de sentenga condenatéria.

b) A apdlice de seguro deve vir acompanhada de cépia das condi¢cdes gerais, particulares
e/ou especiais convencionais e demais documentos que a integram;

c) A notificacdo de Expectativa de Sinistro pela CAIXA se dara tao logo seja realizada a
abertura do processo administrativo para apurar possivel inadimpléncia do tomador e o
processo de Comunicagao (Reclamagao) ocorrera mediante comunicagao pela CAIXA a
seguradora, da finalizacdo dos procedimentos administrativos que comprovem o
inadimplemento do tomador, logo apds o conhecimento de sua caracterizagao;

d) A apolice ndo devera estabelecer/impor prazo maximo para a comunicagdo dos
procedimentos acima citados pela CAIXA, bem como para caracterizagao do sinistro;

e) No caso de alteragbes efetuadas no objeto principal bem como para renovagdes, as
apodlices nao deverao estabelecer/impor prazo maximo para a CAIXA comunicar o ato;

f) A apolice devera indicar o endereco eletrénico (e-mail) oficial caso exija a comunicagéo
da CAIXA nos procedimentos acima sinalizados;

g) Os valores de LMG - Limite Maximo da Garantia e LMI - Limite Maximo de Indenizacao
(caso o LMI seja descrito na apdlice) deverdo ser coincidentes e de acordo com o
percentual correspondente ao valor global contratado, indicado no caput desta clausula,
para as coberturas elencadas no contrato.

h) A apdlice devera continuar em vigor mesmo quando o tomador ndo houver pago o
prémio nas datas convencionadas.

Paragrafo Quarto — A Seguradora, ao emitir a apdlice, obriga-se a arcar com eventuais
prejuizos que possam ser impostos a CAIXA em decorréncia da ma execugao do contrato.

Paragrafo Quinto — A Fianga bancaria consiste na prestacdo de garantia, mediante a
expedicdo da respectiva carta, emitida por instituicdo financeira idonea, devidamente
autorizada a funcionar no Brasil, que, em nome da contratada, garante a plena execugao
do contrato e responde diretamente por eventuais danos que possam ser causados na
execucao contratual.
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Paragrafo Sexto — Somente é aceita Fianga Bancaria na via original e que apresente todos
oS requisitos a seguir:

a) Registro no Cartoério de Titulos e Documentos, conforme exigido no art. 129 da Lei
6015/73 (Lei de Registros Publicos);

b) Clausula estabelecendo prazo de validade, que devera corresponder ao periodo de
vigéncia do contrato, acrescido de mais 90 dias;

c) Expressa afirmacgéo do fiador de que, como devedor solidario, fara o pagamento a
CAIXA, independentemente de interpelacao judicial, caso o afiangado ndo cumpra suas
obrigacdes;

d) Clausula de renuncia expressa do fiador ao beneficio de ordem e aos direitos previstos
nos artigos 827, 835 e 838 da Lei n° 10.406/2002 — Novo Cadigo Civil;

e) Clausula que assegure a atualizagao do valor afiangado, de acordo com a atualizagao
do valor contratual,

f) Clausula com a eleigéo de foro da Justica Federal, para dirimir questdes entre fiadora e
credora referentes a fianca bancaria;

g) Declaracgao da instituigao financeira de que a carta fianga € concedida em conformidade
com o disposto no art. 34 da Lei n® 4.595, de 31 de dezembro de 1964, nos termos do art.
2° da Resolugcao CMN n° 2.325, de 1996, do Conselho Monetario Nacional,

h) O subscritor da carta de fianga bancaria devera comprovar poderes para atendimento

as exigéncias contidas nas alineas “c”, “d”, “f" e “g” acima.

Paragrafo Sétimo - A garantia podera ser liberada apds o perfeito cumprimento do
contrato, no prazo de até 30 (trinta) dias, contados apds a data do vencimento do contrato,
desde que cumpridos todos os seus termos, clausulas e condi¢oes.

Paragrafo Oitavo - A perda da garantia em favor da CAIXA, por inadimplemento das
obrigagdes contratuais, far-se-a de pleno direito, independentemente de qualquer
procedimento judicial e sem prejuizo das demais san¢des previstas neste contrato.

Paragrafo Nono - A garantia devera ser integralizada, num prazo maximo de 10 (dez)
dias, sempre que dela forem deduzidos quaisquer valores ou quando houver alteragcao
contratual que impligue em aumento do valor contratado, de modo que corresponda
sempre ao percentual pactuado.

Paragrafo Décimo — A Contratada deve providenciar a renovagdo ou prorrogagao da
fianga bancaria sempre que a vigéncia do contrato for estendida ou prorrogada, mantendo-
se o0 atendimento ao prazo de validade exigido na alinea ‘b’ do paragrafo oitavo acima.

Paragrafo Décimo Primeiro - A qualquer tempo, mediante negociagdo prévia com a

CAIXA, com as devidas justificativas, podera ser admitida a substituicdo da garantia,
observadas as modalidades previstas nos incisos |, Il e lll do caput desta clausula.
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a) a substituicdo da garantia, apds aceitacdo pela CAIXA, sera registrada no processo
administrativo por simples apostilamento, dispensando-se aditamento contratual.

Paragrafo Décimo Segundo - Em caso de decretagdo de liquidagcédo extrajudicial ou
qualquer hipbtese de cessacgao das operagdes da Seguradora, a Contratada deve proceder
imediatamente a substituicdo da respectiva garantia contratual por outra que seja eficaz.

CLAUSULA DECIMA QUARTA — DAS SANGOES ADMINISTRATIVAS

Pela inexecucgao total ou parcial do objeto deste contrato e/ou pelo atraso injustificado na
sua execugao, garantida a prévia defesa, a CONTRATADA ficara sujeita as seguintes
sangoes, sem prejuizo das demais cominagdes aplicaveis:

I Multa;

[l Suspensao temporaria de participacao em licitacao e contratacdo com a CAIXA,
pelo prazo de até 2 (dois) anos.

Paragrafo Primeiro — A multa sera aplicada nas situagdes, condi¢gdes e percentuais
indicados a seguir:

Pelo atraso no pagamento de salarios e demais verbas trabalhistas e sociais,
referentes aos empregados alocados na prestagdo dos servigos objeto deste
contrato: multa de 1% ao dia, incidente sobre o valor da fatura do més referente
a ocorréncia, limitada a 10% do valor mensal;

Pelo descumprimento da legislacdo pertinente a responsabilidade social,
ambiental e climatica e gerenciamento do risco social, ambiental e climatico:
multa de 0,1% do faturamento mensal, apurado no més do fato gerador.

11 Pela violagado do Cddigo de Conduta do Fornecedor: multa de 1% do faturamento
mensal, apurado no més do fato gerador.

A\ Pelo atraso no envio da evidéncia comprobatdéria sobre a realizacdo da
capacitacao de seus empregados sobre boas praticas de governanga corporativa,
seguranga da informacéo, gestéo de riscos, ética e integridade, sustentabilidade
e prevengao ao assedio moral e sexual no trabalho: multa de 1% do faturamento
mensal, apurado no més do fato gerador.

V Pela ndo realizacdo de atividades periddicas relacionadas a seguranga no
trabalho com a adogao de normas técnicas de saude e seguranga, a partir do 3°
més de vigéncia do contrato: multa de 0,1% do faturamento mensal, apurado no
més do fato gerador.

VI Pela ndo realizacdo de acdes de sensibilizacdo sobre a tematica combate a
discriminacao no trabalho e a nao utilizacédo de praticas de assédio moral ou
sexual, a partir do 3° més de vigéncia do contrato: multa de 0,1% do faturamento
mensal, apurado no més do fato gerador.

VI Pelo descumprimento de servicos que impliguem em desconto mensal maior ou
igual a 10% (dez porcento) da fatura por 3 (trés) meses consecutivos ou 5 (cinco)
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meses nao consecutivos, a CONTRATADA ficara sujeira a aplicagdo de multa de
1% (um por cento) do valor da fatura mensal.

Pelo atraso no pagamento de salarios, demais verbas trabalhistas e sociais,
referentes aos empregados alocados na prestagdo dos servicos objeto do
contrato a CONTRATADA sujeitar-se-a a multa de 1% (um por cento) ao dia,
sobre o valor da fatura do més referente a ocorréncia.

Pela inadimpléncia do prazo de finalizagdo da Fase de Planejamento e Fase de
Transi¢ao, por sua responsabilidade a CONTRATADA sujeitar-se-a a multa de
0,30% (zero virgula trinta por cento) por dia corrido de atraso sobre o valor
equivalente a 1/24 (um vinte e quatro avos) do valor global do contrato.

Pela inadimpléncia do prazo de apresentagcdo do Plano de Transigdo dos
Servigcos, a CONTRATADA sujeitar-se-a multa de 0,30% (zero virgula trinta por
cento) por dia corrido de atraso do valor da fatura do més referente a ocorréncia.

Se a apuragao dos indicadores de nivel de servicos quando somados, refletirem
sobre o pagamento mensal ajuste/redugéo maior que 20% (vinte por cento) do
valor total da fatura apresentada no periodo, a CONTRATADA estara passivel de
notificacdo e multa de 10% (dez por cento) sob o valor da fatura mensal.

Correndo reincidéncia de NOTIFICACAO operacional originada da Fiscalizagéo
Técnica dos servicos, dentro do mesmo periodo de faturamento a
CONTRATADA, sujeitar-se a multa equivalente a 0,2% (zero virgula dois por
cento), incidente sobre o valor do faturamento do periodo.

Quando do ndo cumprimento do prazo estabelecido no Plano de Melhoria
apresentado em resposta a notificagdo operacional, sujeitara a Contratada, a
multa equivalente a 0,2% (zero virgula dois por cento), sobre o valor do
faturamento do periodo.

Quando do nao cumprimento do prazo de reposigdo do preposto, a
CONTRATADA ficara sujeita a multa de 0,002% (zero virgula, zero zero dois por
cento) por profissional por dia corrido de atraso sobre o valor da fatura.

Paragrafo Segundo — A CONTRATADA autoriza a CAIXA descontar o valor da multa
diretamente das notas fiscais/faturas pertinentes aos pagamentos que |he forem devidos
em relacao a este contrato e/ou de quaisquer outros contratos que porventura mantenha
com a CAIXA, da garantia e, se ndo for suficiente, sera cobrado judicialmente, depois de
assegurada a prévia defesa em processo administrativo para apuragao dos fatos.

Paragrafo Terceiro — A penalidade de suspensao temporaria de participacdo em licitagao
e contratacdo com a CAIXA podera também ser aplicada a empresa ou ao profissional que:

Tenha sofrido condenacao definitiva por praticar, por meios dolosos, fraude fiscal
no recolhimento de quaisquer tributos;

Tenha praticado atos ilicitos visando a frustrar os objetivos da licitagao;

Demonstre ndo possuir idoneidade para contratar com a CAIXA em virtude de
atos ilicitos praticados;
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Convocado dentro do prazo de validade da sua proposta, nao celebrar o contrato;
Deixar de entregar a documentagéo exigida para o certame;

Apresentar documentacéo falsa exigida para o certame;

Ensejar o retardamento da execug&o do objeto da licitagao;

Nao mantiver a proposta;

Falhar ou fraudar na execucgao do contrato;

Comportar-se de modo iniddéneo, incluindo a pratica de atos lesivos a
Administracdo Publica previstos na Lei 12.846/2013 e desatender e/ou violar o

Caodigo de Conduta do Fornecedor CAIXA.

Descumprir a legislagdo pertinente a responsabilidade social, ambiental e
climatica e gerenciamento do risco social, ambiental e climatico;

Paragrafo Quarto — O percentual de multa fica limitado a 10% do valor global contratado.

Paragrafo Quinto — A incidéncia de MULTAS n&o se restringe aos Niveis de Servigos
contratados e podera ocorrer se descumpridas quaisquer outras obrigagcbes da
CONTRATADA, conforme previsao contratual.

Paragrafo Sexto — A penalidade de suspenséo temporaria de participagao em licitagcao e
contratagdo com a Paragrafo Nono — CAIXA podera também ser aplicada a empresa ou
ao profissional que:

VI

VI

VI

Tenha sofrido condenacgao definitiva por praticar, por meios dolosos, fraude fiscal
no recolhimento de quaisquer tributos;

Tenha praticado atos ilicitos visando a frustrar os objetivos da licitagéo;

Demonstre ndo possuir idoneidade para contratar com a CAIXA em virtude de
atos ilicitos praticados;

Convocado dentro do prazo de validade da sua proposta, nao celebrar o contrato;
Deixar de entregar a documentagao exigida para o certame;

Apresentar documentacéo falsa exigida para o certame;

Ensejar o retardamento da execugao do objeto da licitagao;

Nao mantiver a proposta;

Falhar ou fraudar na execucao do contrato;
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X Comportar-se de modo iniddéneo, incluindo a pratica de atos lesivos a
Administracdo Publica previstos na Lei 12.846/2013 e desatender e/ou violar o
Caodigo de Conduta do Fornecedor CAIXA.

XI Descumprir a legislagdo pertinente a responsabilidade social, ambiental e
climatica e gerenciamento do risco social, ambiental e climatico;

Paragrafo Sétimo — As sang¢des previstas nos incisos | e Il poderdo ser aplicadas
concomitantemente.

Paragrafo Oitavo — As penalidades indicadas nesta clausula, com excegédo da multa de
mora, aplicadas pela autoridade competente da CAIXA, apds regular processo
administrativo e garantida a defesa prévia, serdo langadas no Sistema de Cadastramento
Unificado de Fornecedores — SICAF,;

Paragrafo Nono — As penalidades serdo devidamente publicadas no DOU, e langadas no
sistema CGU-PJ, mantendo, desta forma, atualizado o Cadastro Nacional de Empresas
Inidbneas e Suspensas — CEIS.

Paragrafo Décimo - A penalidade de suspensao aplicada a CONTRATADA alcanga a
figura dos socios, administradores e dirigentes.

CLAUSULA DECIMA QUINTA - DOS ILICITOS PENAIS

As infragdes penais tipificadas nos artigos 337-E a 337-P do Decreto-Lei n° 2.848/40
(Codigo Penal) serdo objeto de processo judicial na forma legalmente prevista, sem
prejuizo das demais cominagdes aplicaveis

CLAUSULA DECIMA SEXTA - DA INEXECU(;AO E DA RESCISAO DO CONTRATO
A rescisdo do contrato se da:

|. De forma unilateral, assegurada a prévia defesa;

Il. Por acordo entre as partes, reduzida a termo no processo, desde que haja conveniéncia
para a CAIXA e para o contratado.

lll. Por determinacéo judicial.

Paragrafo Primeiro - Constituem motivo para a rescisédo unilateral do contrato:

I. O ndo cumprimento de clausulas contratuais, especificagdes, projetos ou prazos;

II. A decretagao de faléncia ou a instauragao de insolvéncia civil;

[ll. O descumprimento do disposto no inciso XXXIII do artigo 7° da Constituicdo Federal,
que proibe o trabalho noturno, perigoso ou insalubre a menores de 18 anos e
qualquer trabalho a menores de 16 anos, salvo na condigao de aprendiz, a partir de

14 anos;

IV. A pratica de atos lesivos a Administracdo Publica previstos na Lei 12.846/2013;
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V. Inobservancia da vedagao ao nepotismo;

V. Pratica de atos que prejudiquem ou comprometam a imagem ou reputacao da CAIXA,
direta ou indiretamente.

VIl. Razdes de interesse publico, de alta relevancia, amplo conhecimento e devidamente
justificadas.

VIII. A CONTRATADA devera se sujeitar a notificagao, a exclusivo critério da CAIXA, caso
atinja indices insatisfatérios nos indicadores de niveis de servico, e devera ser
considerado motivo de rescisdo, insatisfacdo sobre os servicos prestados e
cumprimento das suas obrigagcbes, apuradas nos Indicadores de Atendimento e/ou
Indicador de Qualidade, constando reincidéncia apds aplicagao de notificagao

Paragrafo Segundo — A rescisdo decorrente dos motivos elencados nos incisos acima
sera efetivada apds o regular processo administrativo, quando for o caso.

Paragrafo Terceiro — Os efeitos da rescisdo do contrato serdo operados a partir da
comunicagao escrita sobre o seu julgamento ou, na impossibilidade de notificagdo do
interessado, por meio de publicagao oficial.

Paragrafo Quarto — Caso a descontinuidade do contrato traga prejuizos a CAIXA, a
decisao podera prever que os efeitos da rescisdo ocorrerdo em data futura.

Paragrafo Quinto - Havendo a rescisdo do contrato, cessardo todas as atividades da
CONTRATADA, relativamente ao servigo contratado.

CLAUSULA DECIMA SETIMA - DOS RECURSOS ORCAMENTARIOS

As despesas decorrentes da contratacdo correrdo a conta da dotacdo orcamentaria
prevista no compromisso registrado no SAP sob o n° 8000021384 e item de
acompanhamento orgamentario n® 5303-32.

CLAUSULA DECIMA OITAVA - DA SUBCONTRATAGAO
E vedado a CONTRATADA a subcontratagdo de empresa para a prestacao dos servigos
objeto deste contrato.

CLAUSULA DECIMA NONA — AUTORIZACAO PARA ACESSO A INFORMACOES

A Contratada autoriza a Secretaria da Receita Federal do Brasil, o Instituto Nacional do
Seguro Social — INSS e o Agente Operador do FGTS a fornecer a CAIXA todas as
informagdes e comprovantes referentes aos recolhimentos de FGTS e contribuigbes
previdenciarias relativas aos empregados da Contratada, efetuados em decorréncia do
presente contrato, conforme procuracéo que consta como Anexo deste Instrumento.

CLAUSULA VIGESIMA — ALTERACOES CONTRATUAIS
Este contrato podera ser alterado, por acordo entre as partes, nos seguintes casos:

l. Quando houver modificagdo do projeto ou das especificacbes, para melhor
adequacao técnica aos seus objetivos;
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Quando necessaria a modificagdo do valor contratual em decorréncia de acréscimo
ou diminuigcdo quantitativa de seu objeto, nos limites permitidos pela Lei n°.
13.303/2016;

Quando conveniente a substituicdo da garantia de execucgao;

Quando necessaria a modificagdo do regime de execug¢ao da obra ou servigo, bem
como do modo de fornecimento, em face de verificagao técnica da inaplicabilidade
dos termos contratuais originarios;

Quando necessaria a modificagcdo da forma de pagamento, por imposicdo de
circunstancias supervenientes, mantido o valor inicial atualizado, vedada a
antecipacao do pagamento, com relagdo ao cronograma financeiro fixado, sem a
correspondente contraprestacao de fornecimento de bens ou execugao de obra ou
Servico;

CLAUSULA VIGESIMA PRIMEIRA- DAS DISPOSIGCOES FINAIS
As partes ficam, ainda, subordinadas as seguintes disposig¢oes:

VI.

VIL.

E facultado a alocacdo de empregados portadores de deficiéncia nos locais de
prestacédo dos servigcos, cabendo a CONTRATADA avaliar a compatibilidade entre a
deficiéncia apresentada e a atividade a ser desempenhada.

A CAIXA, para atender as necessidades do servico, podera, a seu exclusivo critério,
alterar, definitiva ou provisoriamente, o horario de inicio da prestacdo dos servicos,
mediante prévia comunicacao a CONTRATADA,;

Em razao de eventuais alteragdes estruturais da CAIXA, podera haver modificagdes
nos locais de prestagdo dos servigos, caso em que a CAIXA notificara a
CONTRATADA para promover as mudancas necessarias;

E vedado 8 CONTRATADA caucionar ou ceder os créditos do presente contrato, para
qualquer operacéo financeira, sem prévia e expressa autorizagcao da CAIXA;

A CONTRATADA esta ciente de que deve guardar por si, por seus empregados, ou
prepostos, em relacido aos dados, informagdes ou documentos de qualquer natureza,
exibidos, manuseados, ou que, por qualquer forma ou modo, venham tomar
conhecimento, o mais completo e absoluto sigilo, em razdo dos servigos a serem
confiados, ficando, portanto, por forca da lei, civil e penal, responsavel por sua
indevida divulgacdo e descuidada ou incorreta utilizagdo, sem prejuizo da
responsabilidade por perdas e danos a que der causa.

No caso de MPE optante pelo Simples Nacional, a Declaragdo de Empresas Optantes
do Simples Nacional, apresentada no ato da assinatura do contrato e que o integra,
permite a contratada a obtencédo do beneficio da dispensa de retencido dos tributos
federais, na forma da IN RFB 1.244/2012.

A CONTRATADA devera aplicar treinamento anual para seus empregados sobre boas
praticas de governanga corporativa, seguranca da informagao, gestao de riscos, ética
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e integridade, sustentabilidade e prevengao ao assédio moral e sexual no trabalho,
podendo para isso utilizar material de referéncia fornecido pela CAIXA.

Os treinamentos relacionados acima deverao ser realizados no prazo de até 60 dias,
a partir da assinatura do contrato.

A CAIXA ndo se vincula as disposi¢gdes estabelecidas em acordos, dissidios ou
convencgodes coletivas de trabalho que tratem de:

a) pagamento de participagédo dos trabalhadores nos lucros ou nos resultados
da CONTRATADA,;

b) matéria ndo trabalhista, ou que estabele¢cam direitos n&o previstos em lei, tais
como valores ou indices obrigatérios de encargos sociais ou previdenciarios;
e

C) pregos para os insumos relacionados ao exercicio da atividade.

E admitida como valida a assinatura de forma eletrénica dos documentos
apresentados, bem como para assinatura do presente contrato, utilizando Certificado
Digital no padrao da Infraestrutura de Chaves Publicas Brasileira —ICP Brasil - ou
Sistemas eletrbnicos com senha pessoal e intransferivel capaz de comprovar a
autoria e a integridade dos documentos, na forma do § 2° do art. 10 da Medida
Proviséria n°® 2.200-2/2001.

CLAUSULA VIGESIMA SEGUNDA - DO FORO
Para dirimir as questdes oriundas deste Contrato, sera competente a Secéo Judiciaria da
Justica Federal do Distrito Federal, na Cidade de Brasilia.

E por estarem, assim, justas e contratadas, as partes firmam o presente, em 02(duas) vias
de igual teor e forma, na presenca de duas testemunhas.

Local/data

CAIXA ECONOMICA FEDERAL DENOMINA(;IT\O DA CONTRATADA
Nome: Nome:

CPF(MF): CPF(MF):
Testemunhas

Nome: Nome:

CPF(MF): CPF(MF):
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_ ANEXO DO CONTRATO N°............
DECLARACAO DE VEDACAO AO NEPOTISMO E IMPEDIMENTOS

A Contratada DECLARA, sob as penas da Lei, que:

1.

Nao esta com o direito de licitar e contratar com a CAIXA suspenso, ou impedida de
licitar e contratar com a Unido, ou que nao tenha sido declarada inidénea para licitar
ou contratar com a Unido, enquanto perdurarem os efeitos da sancao;

Nao é constituida por administrador ou socio detentor de mais de 5% (cinco por

cento) do capital social que seja dirigente ou empregado da CAIXA;

Ndo é constituida por socio de empresa que estiver suspensa, impedida ou

declarada inidonea;

Nao tem administrador que seja socio de empresa suspensa, impedida ou declarada

inidénea;

Nao é constituida por sécio que tenha sido socio ou administrador de empresa

suspensa, impedida ou declarada inidénea, no periodo dos fatos que deram ensejo

a sangao;

Nao tenha administrador tenha sido socio ou administrador de empresa suspensa,

impedida ou declarada inidénea, no periodo dos fatos que deram ensejo a sang¢ao;

Nao ha nos seus quadros de diretoria pessoa que participou, em razédo de vinculo

de mesma natureza, de empresa declarada inidénea;

N&o é empregado ou dirigente CAIXA na condigao de licitante;

N&o possui relagao de parentesco, até o terceiro grau civil, com:

d) Dirigente da CAIXA;

e) Empregado da CAIXA cujas atribuigdes envolvam a atuagao na area responsavel
pela licitagdo, contratagdo ou pela gestdo operacional do contrato e pela
autoridade da CAIXA hierarquicamente superior as areas mencionadas;

f) Autoridade do ente publico a que a CAIXA esteja vinculada.

10.Nao é proprietario, mesmo na condi¢ao de sécio, de empresa que tenha terminado

seu prazo de gestdo ou rompido seu vinculo com a CAIXA ha menos de 6 (seis)
meses.

Localidade, de de

Assinatura do representante legal da empresa ou Pessoa Fisica licitante
Nome do representante legal da empresa ou Pessoa Fisica licitante:

(

)

Nome/RG/CPF
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ANEXO DO CONTRATO N°............

MODELO DE DECLARACAO — AUTORIZACAO PARA ACESSO A INFORMACOES

A Empresa ..o, , (informar a qualificacdo completa da
empresa), por esteinstrumento publico, confere poderes a CAIXA ECONOMICA
FEDERAL — CEF, para acessar informagdes relativas a tributos, contribui¢des sociais,
previdenciarias, FGTS, e outros encargos devidos, podendo solicitar certidoes e
declaragbes, junto a Secretaria da Receita Federal do Brasil, ao Instituto Nacional do
Seguro Social — INSS e ao Agente Operador do FGTS, de toda e qualquer informagao
relativa a verbas trabalhistas/previdenciarias referentes ao quadro de empregados
alocados no contrato n.° .............ccceee. E permitido o substabelecimento dos poderes
aqui conferidos a outros empregados da outorgante, que estejam no exercicio de cargo ou
funcao compativel com o exercicio dos poderes que lhes serdo substabelecidos.

Localidade, de de

Assinatura do representante legal da empresa
Nome/RG/CPF
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ANEXO DO CONTRATO N°............

DECLARACAO DE EMPRESAS OPTANTES DO SIMPLES NACIONAL
ANEXO IV DA IN RBF 1.244/2012

[Imo. Sr.
Gerente da Caixa Econ6bmica Federal

(nome da pessoa juridica), com sede na (sede e endereco completo), inscrita no CNPJ sob
on° , DECLARA & CAIXA ECONOMICA FEDERAL, para fins de ndo incidéncia na
fonte do IRPJ, da CSLL, da COFINS, e da Contribuigao para o PIS/PASEP, a que se refere
o art. 64 da Lei n° 9.430, de 27 de dezembro de 1996, que é regularmente inscrita no
Regime Especial Unificado de Arrecadacédo de Tributos e Contribuigdes devidos pelas
Microempresas e Empresas de Pequeno Porte - Simples Nacional, de que trata o art. 12
da Lei Complementar n°® 123, de 14 de dezembro de 2006.

Para esse efeito, a declarante informa que:

| - Preenche os seguintes requisitos:

a) conserva em boa ordem, pelo prazo de 5 (cinco) anos, contado da data da emiss&o, os
documentos que comprovam a origem de suas receitas e a efetivacdo de suas
despesas, bem como a realizagao de quaisquer outros atos ou operagdes que venham
a modificar sua situacao patrimonial; e

b) cumpre as obrigagdes acessorias a que esta sujeita, em conformidade com a legislagao
pertinente;

Il - o signatario é representante legal desta empresa, assumindo o compromisso de
informar a Secretaria da Receita Federal do Brasil e 8 CAIXA ECONOMICA FEDERAL,
imediatamente, eventual desenquadramento da presente situagao e esta ciente de que a
falsidade na prestagao dessas informagdes, sem prejuizo do disposto no art. 32 da Lei n°
9.430, de 1996, o sujeitara, com as demais pessoas que para ela concorrem, as
penalidades previstas na legislagado criminal e tributaria, relativas a falsidade ideologica
(art. 299 do Decreto-lei n° 2.848, de 7 de dezembro de 1940 - Codigo Penal) e ao crime
contra a ordem tributaria (art. 1° da Lei n°® 8.137, de 27 de dezembro de 1990).

, de de

Local/Data

Assinatura do Responsavel
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ANEXO DO CONTRATO N°............
CODIGO DE CONDUTA DO FORNECEDOR CAIXA
Combate a Corrupgao
1 OBJETIVO

1.1 Este Cddigo estabelece premissas norteadoras de comportamento que devem ser
observadas pelo fornecedor, com o objetivo de orienta-lo para uma conduta pautada por
elevados padrbes de ética e integridade, capaz de assegurar relagdes sustentaveis,
compativeis com a legislagao, o interesse publico e as aspiragdes da sociedade.

1.2 Devera o fornecedor influenciar positiva e proativamente os demais envolvidos na
cadeia produtiva, estendendo essa mesma conduta para as partes com quem se relaciona
comercial e contratualmente, em especial, fornecedores e prestadores de servigos.

1.3 As condutas levam em consideragao nao somente o legal e o ilegal, o justo e o injusto,
0 conveniente e o inconveniente, o oportuno e o inoportuno, mas principalmente o honesto
e o desonesto, bem como o sustentavel, tendo como fim o bem comum.

1.4 Este Cdodigo de Conduta podera ser alterado pela CAIXA dentro dos parametros legais
e, consequentemente, as alteragbes terdo de ser acompanhadas e seguidas pelo
Fornecedor.

2 PADROES GERAIS DE CONDUTA

2.1 Este Cdodigo de Conduta vincula o Fornecedor da CAIXA a assumir os seguintes
compromissos:

2.1.1 Adotar medidas necessarias e efetivas para combater a corrupcéo e a fraude em
todas as instancias, prevenindo a ocorréncia de qualquer tipo de comportamento ilegal.

2.1.2 Adotar as melhores praticas e comportamento ético no exercicio das atribuicdes
profissionais ou fora dele, atuando com dignidade, decoro, zelo, eficacia e consciéncia dos
principios morais, condutas que também devem ser repassadas para toda a sua cadeia de
fornecedores.

2.1.3 Tomar conhecimento dos termos da Lei n°® 12.846/2013 e de suas regulamentagdes,
reconhecendo sua responsabilidade objetiva pelos atos praticados em seu interesse ou
beneficio, por qualquer pessoa que o represente.

2.1.4 Adotar mecanismos e procedimentos internos de integridade, auditoria e incentivo a
denuncia de irregularidades e a aplicagao efetiva de codigos de ética e de conduta no
ambito da pessoa juridica, nos termos do § 2° do art. 8°, do Decreto n°® 11.129/2022, que
regulamentou a Lei 12.846/2013.

2.1.5 Adotar mecanismos, procedimentos internos, capacitacao e sensibilizagao para a
adocao e incorporacao de critérios e praticas de sustentabilidade na oferta de produtos e
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servigos, nos termos do Decreto n° 7.746/2012, que regulamenta o artigo 3° da Lei n°
8.666/1993.

2.1.6 Cumprir e fazer cumprir as determinagdes da legislagdo ambiental e climatica
vigente, bem como atuar na prevencéo de impactos ambientais e climaticos gerados por
seus processos, produtos e servigos e na mitigagao, correcao ou compensagao, quando
identificados.

2.1.7 Adotar e estimular a ecoeficiéncia em seus processos, produtos e servigos,
realizando continuamente revisao e aplicacdo de melhorias, de forma a contribuir para
processos eficientes e que gerem menor impacto ao meio ambiente, tais como a reducgao,
reutilizagdo, reciclagem, destinacdo adequada de residuos, a implementagcdo de uma
politica de aquisicdo de bens cujos materiais sejam atoxicos ou biodegradaveis e a adogao,
sempre que possivel, de sistemas de logistica inversa e reversa, mediante retorno dos
produtos apds o uso pelo consumidor.

2.1.8 Participar de iniciativas de engajamento em mudancgas climaticas e/ou seguranca
hidrica, quando convidado pela CAIXA.

2.1.9 Adotar a legislagdo trabalhista vigente, bem como medidas que visem a
observancia de direitos humanos, tais como a equidade de género, o combate ao racismo
e a acessibilidade, conforme legislagdes pertinentes.

2.1.10 Promover agbdes de sensibilizagdo de seus colaboradores sobre a tematica
combate a discriminagdo no trabalho (sexo, raga, cor, deficiéncia, orientagdo sexual,
partido politico, religido, credo, nacionalidade e quaisquer outras formas de discriminag&o)
e a nao utilizacao de praticas de assédio moral ou sexual e os mecanismos para evita-la
com a constru¢do de uma cultura institucional de enfrentamento a discriminagao.

2111 Adotar medidas e agbes para mitigar, corrigir, prevenir ou compensar
danos/impactos relacionados a saude e seguranga de seus funcionarios em decorréncia
das atividades da empresa.

2.1.12 Nao utilizar ou contratar fornecedor que utilize mao-de-obra infantil ou trabalho
degradante ou analogo ao escravo, conforme previsdo em legislagao.

2.1.13 Realizar o engajamento e o incentivo a boas praticas socioambientais de seus
funcionarios, clientes, fornecedores e demais stakeholders.

2.1.14 Adotar em seu processo produtivo agdes que contribuam para a reducédo da
geracgao de residuos toxicos e gases de efeito estufa bem como, aquelas que privilegiem
a producéo local, incentivando o desenvolvimento local e contribuindo para a redugao dos
custos de transporte, uso de combustiveis fésseis, emissao de gases de efeito estufa.

2.1.15 Quando solicitado pela CAIXA, responder a pesquisa implementada pelo CDP
— CARBON DISCLOSURE PROJECT, que trata sobre mudancgas climaticas e seguranca
hidrica ou outra que vier a substitui-la futuramente.

2.1.16 Promover a disseminagao da politica do Jogo Responsavel, que consiste na adogao
de diretrizes e praticas voltadas para a prevengdo do jogo compulsivo e protecao de
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pessoas vulneraveis — como menores de idade —, assim como de potenciais transtornos
de jogo eventualmente associados a apostas.

2.1.17 De maneira a disseminar o conhecimento sobre o tema Jogo Responsavel, divulgar
o site www.jogoresponsavel.com.br e incentivar o acesso por seus colaboradores, clientes,
fornecedores e demais partes interessadas — stakeholders —, contribuindo para a
expansao da educacao dos apostadores das Loterias Federais considerando as melhores
praticas mundiais do Jogo Responsavel.

2.2 As violacdes a este Codigo de Conduta serdo submetidas a avaliagao da area
responsavel na CAIXA, que deliberara sobre o encaminhamento da ocorréncia para
abertura de Processo Administrativo de Responsabilizagao - PAR.

3 PADROES ESPECIFICOS DE CONDUTA
3.1 A Pessoa Juridica, na pessoa dos seus representantes, e todo o seu corpo
funcional se comprometem a combater quaisquer praticas lesivas a Administragao

Publica, tais como:

3.1.1 Prometer, oferecer ou dar, direta ou indiretamente, vantagem indevida a agente
publico, ou a terceira pessoa a ele relacionada.

3.1.2 Financiar, custear, patrocinar ou de qualquer modo subvencionar a pratica de atos
de corrupcgao e+ fraudes.

3.1.3 Utilizar-se de interposta pessoa fisica ou juridica para ocultar ou dissimular seus reais
interesses ou a identidade dos beneficiarios dos atos praticados.

3.1.4 Frustrar ou fraudar, mediante ajuste, combinagdo ou qualquer outro expediente, o
carater competitivo de procedimento licitatorio publico.

3.1.5 Impedir, perturbar ou fraudar a realizacdo de qualquer ato de procedimento licitatorio
publico.

3.1.6 Afastar ou procurar afastar licitante, por meio de fraude ou oferecimento de vantagem
de qualquer tipo.

3.1.7 Fraudar licitagao publica ou contrato dela decorrente.

3.1.8 Criar, de modo fraudulento ou irregular, pessoa juridica para participar de licitacdo
publica ou celebrar contrato administrativo.

3.1.9 Obter vantagem ou beneficio indevido, de modo fraudulento, de modificagdes ou
prorrogagdes de contratos celebrados com a administragdo publica, sem autorizagdo em
lei, no ato convocatério da licitacdo publica ou nos respectivos instrumentos contratuais.

3.1.10 Manipular ou fraudar o equilibrio econémico-financeiro dos contratos celebrados
com a administracéo publica;
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3.1.11 Dificultar atividade de investigacéo ou fiscalizagdo de 6rgaos, entidades ou agentes
publicos, ou intervir em sua atuacao.

3.2 Se comprometem, ainda, em observancia a Lei n° 12.846/13 e regulamentagoes a
adotar as seguintes agoes:

3.2.1 Diligenciar para que todos os seus colaboradores e representantes conhegam e
cumpram este Caodigo.

3.2.2 Informar imediatamente a CAIXA, caso venha a tomar conhecimento de qualquer
indicio de violagéo a este Cddigo ou as leis pertinentes.

3.2.3 Caso tenha conhecimento, identificar e discriminar pessoas que estejam agindo em
seu nome, ou por sua conta e ordem, que prometeu, deu ou ofereceu, direta ou
indiretamente, vantagem ou promessa de vantagem a qualquer agente publico, ou esteve
envolvido na pratica de atos ilicitos referentes a crimes contra a administragao publica.

3.2.4 Adotar mecanismos e procedimentos para a prevengao dos crimes de lavagem de
dinheiro em sintonia com a pertinente legislacdo, em especial, a Lei 9.613/98, bem como,
dar conhecimento tempestivo a CAIXA de delitos da espécie consumados ou tentados que
a ela se relacionem.

3.2.5 Combater qualquer iniciativa que va de encontro a livre concorréncia, inclusive as
indutoras a formacgao de cartel.

3.2.6 Proteger a reputagao da CAIXA, resguardando-a de agdes e atitudes inadequadas
que comprometam a sua imagem, praticadas direta ou indiretamente por pessoas que
estejam agindo em nome da Pessoa Juridica ou por sua conta.

3.3 A Pessoa Juridica buscara adotar Cédigo de Etica préprio, a fim de priorizar e
sistematizar os seguintes Valores em sua governanga corporativa:

3.3.1 Respeito - As pessoas sao tratadas com ética, justi¢a, respeito, cortesia, igualdade e
dignidade, sendo exigido de dirigentes, empregados e parceiros absoluto respeito pelo ser
humano, pelo bem publico, pela sociedade e pelo meio ambiente.

3.3.2 Honestidade — Os negdcios sado geridos com honestidade, estando o interesse
publico em 1° lugar, em detrimento de interesses pessoais, de grupos ou de terceiros.

3.3.3 Compromisso - Os dirigentes, empregados e parceiros estdo comprometidos com o
mais elevado padrao ético no exercicio de suas atribuicbes profissionais, com o
cumprimento das leis, das normas e dos regulamentos internos e externos que regem a
empresa.

3.3.4 Transparéncia - Aos clientes, parceiros comerciais, fornecedores e a midia é
dispensado tratamento equanime na disponibilidade de informacdes claras e tempestivas,
por meio de fontes autorizadas e no estrito cumprimento da legislacéo aplicavel.

3.3.5 Responsabilidade — as agdes sdo pautadas nos preceitos e valores éticos deste
Cddigo, de forma a eliminar agdes e atitudes corruptivas, bem como proteger o patriménio
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publico, com a adequada utilizacdo das informacgdes, dos bens e demais recursos
colocados a disposigado para a gestao eficaz dos negécios, garantindo protegdo a quem
denunciar as violagdes a este Codigo.

3.3.6 Responsabilidade social, ambiental e climatica — forma de gestéo e realizagao de
negocios de uma empresa, que incorpora consideragdes sociais (respeito, protegao,
promocédo de direitos e garantias fundamentais e de interesse comum), ambientais
(preservacao e reparacdo do meio ambiente, incluindo sua recuperagao) e climaticas
(contribui¢cdes institucionais para uma economia de baixo carbono - redu¢do/compensacao
- e reducao dos impactos ocasionados por intempéries e alteragcbes ambientais de longo
prazo) em seus processos decisorios, bem como a responsabilidade pelos impactos de
suas decisdes e atividades na sociedade e no meio ambiente;

153/176



CAIXA

LICITAGAO CAIXA 080/2024 - CECOT/BR
CECOT29@CAIXA.GOV.BR

TERMO DE RECEBIMENTO, CIENCIA E ADESAO
AO CODIGO DE CONDUTA DO FORNECEDOR CAIXA

[NOME DA EMPRESA OU FORNECEDOR], inscrita(o) no [CNPJ OU CPF]
........................... , por meio do seu representante devidamente constituido,
[IDENTIFICACAO COMPLETA DO REPRESENTANTE DO FORNECEDOR], DECLARA,
sob as penas da lei, para fins de formalizagao de contratacdo com a CAIXA, que:

1. Recebeu uma copia integral do Cédigo de Conduta do Fornecedor CAIXA;

2. Tomou conhecimento de todos os seus termos e se compromete a cumpri-los
integralmente;

3. Compartilhara as condutas contidas neste Codigo com seus empregados, sua respectiva
cadeia produtiva;

4. Nao tem conhecimento de qualquer violagao ou indicio de violagao a este Cddigo ou a
legislagc&o anticorrupgéo;

5. Compromete-se a informar a CAIXA caso tome conhecimento de qualquer violagao ou
indicio de violagao a este Cddigo ou da legislagao anticorrupgao;

6. Tem conhecimento de que a manutencao da relagao contratual com a CAIXA implica na
concordancia em seguir este Codigo e suas eventuais alteragdes, aditamentos ou revisdes
futuras;

7. Compromete-se a acessar o endereco eletrbnico www.licitacoes.caixa.gov.br, para
manter-se atualizado em razdo de possiveis alteragdes neste Codigo de Conduta.

Local, data.

(assinatura)
(nome e cargo)

ANEXO DO CONTRATO N°............
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TERMO DE RESPONSABILIDADE DE SEGURANGA DA INFORMAGAO - Exclusivo

para Prestador de Servigo

Nome do Usuario CPF
Empresa Funcgao
Lotacao Telefone

Declaro ter permissao de acesso as informacgdes da CAIXA, ou sob sua responsabilidade,
recebidas do gestor responsavel, necessarias ao desempenho das atividades executadas
para a empresa contratada pela CAIXA, a qual sou vinculado, e comprometo-me a cumprir
o disposto nos itens a seguir:

1.

Conhecer e cumprir, rigorosamente, a Politica de Segurancga e Informagao — PO007 e
demais normas e procedimentos da CAIXA relativos a seguranga da informacgao;

Estar ciente de que os acessos aos quais se referem o presente Termo foram
concedidos para uso exclusivo nas atividades a que se destinam e de que a CAIXA
disponibiliza o acesso a Internet, inclusive Redes Sociais, como ferramenta de trabalho;

Observar a classificagao das informacdes as quais tiver acesso, de acordo com os
critérios estabelecidos pela CAIXA em funcao das atividades por mim executadas.

Nao utilizar meus acessos para visualizar informagdes ou dados desnecessarios ao
exercicio de minhas atividades;

Nao utilizar meus acessos para copiar ou remover recursos computacionais,
informagéo de propriedade da CAIXA ou por ela administrada, sem autorizagdo para
esse fim;

Nao utilizar meus acessos para interferir em servigos, provocando, por exemplo,
congestionamento, alteracao, lentidao ou interrupgao do trafego da rede CAIXA;

Nao utilizar os recursos e acessos disponibilizados pela CAIXA para tratar de assuntos
pessoais, criticar a CAIXA e/ou seus empregados, ou em atividades ilegais como
difamacéo, discriminagdo, obscenidade, pornografia, ameacga, roubo, tentativa de
acesso desautorizado a dados ou tentativa de burlar medidas de seguranga em
sistemas, interceptacdo de mensagens eletrénicas e violagao de direitos autorais;

Respeitar os direitos de propriedade, instalando e/ou utilizando somente recursos
tecnolégicos autorizados e com as respectivas licengas de uso validas;

155/176



CAIXA

LICITAGAO CAIXA 080/2024 - CECOT/BR
CECOT29@CAIXA.GOV.BR

9. Nao citar ou discutir assuntos internos da CAIXA em ambientes publicos, fisicos ou
virtuais, e nao publicar/compartilhar nas redes sociais qualquer assunto ofensivo a
imagem da CAIXA e de seus empregados, rotinas de trabalho e funcionamento das
unidades, além de fotos e imagens do interior das unidades da CAIXA que fragilizem a
segurancga e exponham informacgdes;

10. Nao revelar, dentro ou fora da CAIXA, fato ou informacao interna ou confidencial de
que tenha ciéncia em razao das atividades desempenhadas para a empresa contratada
pela CAIXA, a qual sou vinculado;

11.Comunicar ao preposto da empresa contratada qualquer suspeita ou evidéncia de
transgressdo as normas em vigor, principalmente para os casos em que ficar
comprovado o comprometimento de informag&o corporativa da CAIXA ou sob sua
responsabilidade, evitando que a imagem da CAIXA seja colocada em risco junto ao
seu publico interno e externo.

Estou ciente de que:

= a CAIXA se reserva o direito de monitorar a utilizagdo dos ativos de informacéao
disponibilizados aos usuarios, para assegurar o fiel cumprimento das orientagdes
contidas na PO007;

e as responsabilidades quanto a seguranca da informagdo se estendem além do
horario de trabalho e continuam mesmo depois de encerrado o contrato de trabalho,
para as informacdes obtidas em virtude das atividades executadas para a empresa
contratada pela CAIXA.

e 0 descumprimento de qualquer item deste Termo pode acarretar a aplicacdo das
sancdes citadas nos contratos de prestacdo de servigo, aplicavel a empresa
contratada, e, ainda, nos demais processos legais e responsabilidades civil e penal
cabiveis, também aplicaveis ao prestador de servigo/preposto.

OBS.: A PO007 (Politica de Seguranga e Informacgao) esta disponivel publicamente no site da CAIXA, no
enderego <www.caixa.gov.br>, clique na aba “Downloads”, item “Governanga Corporativa”, no link “Politica
de Seguranga e Informacgao”, ou acessado diretamente pelo enderego
https://www.caixa.gov.br/Downloads/caixa-governanca/politica-seguranca-informacao.pdf.

, de de
Local/Data
Assinatura do usuario Nome, CPF e Assinatura do
Representante/Preposto da Empresa
Contratada
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. ANEXO DO CONTRATO N°............
TERMO DE CIENCIA DA PRSAC CAIXA — EMPRESAS PRESTADORAS DE SERVICO

Nome Fantasia CNPJ
Endereco Telefone
Nome do Representante Legal CPF

Declaramos estar cientes das diretrizes da Politica de Responsabilidade Social, Ambiental
e Climatica disponiveis na pagina de Sustentabilidade CAIXA
(https://www.caixa.gov.br/sustentabilidade) e que nos comprometemos a capacitar os
prestadores de servico quanto as referidas diretrizes.

, de de

Local/Data

Assinatura do Representante Legal
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) ANEXO DO CONTRATON® ........... ,
TERMO DE CIENCIA DA POLITICA DE PREVENGAO E COMBATE AO ASSEDIO
MORAL E SEXUAL E A DISCRIMINAGAO DA CAIXA - EMPRESAS PRESTADORAS

DE SERVICO
Nome Fantasia CNPJ
Endereco Telefone
Nome do Representante Legal CPF

Declaramos estar cientes das diretrizes da Politica de Prevencao e Combate ao Assédio
Moral e Sexual e a Discriminagdo disponiveis na pagina de Sustentabilidade CAIXA
https://www.caixa.gov.br/Downloads/caixa-governanca/Politica-de-Combate-ao-Assedio-
Moral-Sexual-Discriminacao.pdf (ou pelo site www.caixa.gov.br, aba “Downloads”, no link
‘A CAIXA — Governanga Corporativa”) e que nos comprometemos a capacitar os
prestadores de servico quanto as referidas diretrizes.

, de de

Local/Data

Assinatura do Representante Legal
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DECLARACAO DE TREINAMENTO DOS EMPREGADOS

EU, o , CPF...ii , representante da empresa
..................................... , CNPJ no cargo de
..................................... , declaro que todos os empregados vinculados a esta organizagao
que prestam servigos na CAIXA, receberam treinamento referente aos contetidos de Etica,
Integridade, Segurancga da Informacgéo, Gestdo de Riscos e Governanga Corporativa e
Responsabilidade Social, Ambiental e Climatica e Preveng¢do ao Assédio Moral e Sexual,
com base no conteudo de referéncia fornecido pela CAIXA por meio de seu sitio, no
endereco https://www.caixa.gov.br/sustentabilidade, www.licitacoes.caixa.gov.br, icone
“Informagdes aos Fornecedores CAIXA” e https://www.caixa.gov.br/Downloads/caixa-
governanca/Politica-de-Combate-ao-Assedio-Moral-Sexual-Discriminacao.pdf (ou pelo
site www.caixa.gov.br, aba “Downloads”, no link “A CAIXA — Governanga Corporativa”)

E nosso compromisso treinar todos os empregados desta organizagéo que vierem a ser
contratados durante a vigéncia do contrato com a CAIXA, antes de prestarem servigos a
ela.

, de de

Local/Data

Nome
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ANEXO DO CONTRATO N°............
TERMO DE AJUSTE DE CONDUTA

[serda utilizado nos casos em que a empresa vencedora da licitacdo é a
mesma que ja vinha prestando servigos anteriores ao novo contrato,
tendo mantido seu efetivo de prestadores de servicos ou parte deles]

Pelo presente instrumento, a Caixa Econémica Federal — CAIXA, por intermédio de sua
(indicar nome da Unidade), CNPJ(MF) n°
(indicar o CNPJ), situada na (indicar enderego), em
(indicar nome da cidade), neste ato representada pelo(a) Sr.(a)
(indicar responsavel e qualificar) e por outro lado a

Empresa (indicar nome da empresa), inscrita no CNPJ sob o n°
(indicar o CNPJ) com sede na

(indicar enderego), em (indicar nome da cidade), neste ato

representada pelo(a) Sr.(a) (indicar responsavel e qualificar), firmam o

seguinte termo de ajuste:

CLAUSULA PRIMEIRA - DA LIBERAGAO

Para que ocorra a liberagdo das verbas contingenciadas referentes ao periodo de

/ / a I , em funcdo do encerramento do contrato n° /.,
gue ocorreu em [ , devera a Empresa (indicar nome da
empresa), comprovar o adimplemento de todas as obrigacdes trabalhistas e previdenciarias
previstas no contingenciamento objeto do contrato, por meio de apresentagcédo dos seguintes
documentos:

| - relagdo dos empregados terceirizados que prestaram servigos nas dependéncias da
CAIXA no ultimo més de contrato, identificando a Unidade/Agéncia em que atuaram, bem
como a relagdo dos empregados terceirizados aproveitados no novo contrato de n°
____ | (indicar numero do novo contrato), cuja vigéncia iniciou-se em / /
(indicar inicio da vigéncia do novo contrato);

Il - guias de adimplemento de FGTS e INSS referente ao més de (indicar ultimo
més de contrato), com relacdo dos empregados terceirizados alocados no contrato n°
I (indicar numero do contrato anterior);

lIl - relacdo de empregados terceirizados alocados no contrato anterior de n° I
(indicar numero do contrato anterior), com identificagdo do local/agéncia em que atuaram e
informagao do ultimo periodo aquisitivo de férias regulamentares, a fim de comprovar que
nao ha pendéncias/irregularidades na concesséo e pagamento de férias;
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IV — no que se refere aos empregados terceirizados nao aproveitados no novo contrato com a CAIXA, contrato
n° / (indicar numero do novo contrato), devera a Empresa apresentar a documentacao
comprobatéria de quitacdo de todos os valores referentes a rescisdo contratual.

CLAUSULA SEGUNDA — DAS GARANTIAS DADAS PELA CONTRATADA

Paragrafo Primeiro - Para os casos em que os empregados permanecerdo como
prestadores terceirizados para a CAIXA, considerando a impossibilidade de o empregador
comprovar o adimplemento de algumas obrigagdes decorrentes da rescisdo do contrato de
trabalho e, estando a CAIXA atendendo a solicitacido de liberacdo de valores, devera a
Empresa (indicar nome da Empresa) doravante, isentar a
contratante CAIXA ECONOMICA FEDERAL de toda e qualquer obrigacao referente a acdes
trabalhistas relativas aos empregados terceirizados, relacionados conforme clausula primeira
deste termo e vinculados ao contrato anterior de n° [/ (indicar numero do
contrato).

E por estarem assim, justas e contratadas, as partes firmam o presente termo de ajuste, em
(02) duas vias de igual teor e forma, na presenca de duas testemunhas.

Localidade, de de

CAIXA ECONOMICA FEDERAL DENOMINA(}AO DA CONTRATADA
Nome: Nome:

CPF(MF): CPF(MF):
Testemunhas

Nome: Nome:

CPF(MF): CPF(MF):
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ANEXO V

VISITA MONITORADA

E facultativa a Licitante participar de VISITA MONITORADA as instalagbes dos
locais onde serdao executados os servicos.

Somente sera permitida uma VISITA MONITORADA por licitante.

Representantes de mais de uma Licitante poderdo participar da visita as
instalagdes na mesma data e no mesmo horario.

O acesso as instalagdes e ao ambiente da Centralizadora Nacional Seguranga
Cibernética ocorrera até 01 (um) dia util antes da data de apresentacdo das
propostas.

Para efetuar a visita monitorada ao local de execuc¢do dos servigos, os licitantes
deverao entrar em contato com a CECOT em até 3 (trés) dias uteis antes da data
de apresentacdo das propostas, pelo e-mail cecot29@caixa.gov.br, a fim de
agendar previamente data e horario para execugao da referida vistoria

O(s) licitante(s) interessado(s) devera(&o), obrigatdria e individualmente, preencher
os formularios necessarios a liberacdo de acessos, conforme modelos
disponibilizados neste anexo, a saber:

Solicitagao de Acesso: indicagao de equipe de até, no maximo, 02 (dois) pessoas
a terem acesso simultdneo, nomeando um responsavel pelo contato com a CESET.
Todos os membros da equipe indicados deverao portar documento de identificagdo
oficial;

Termo de Confidencialidade (Pessoa Juridica e Pessoa Fisica): a Licitante e cada
um dos membros da equipe indicadas nos termos da Solicitagado de Acesso estarao
sujeitos as disposi¢des dos respectivos Termos de Confidencialidade.

Os formularios deverdo ser remetidos a Geréncia Nacional de Monitoramento e
Segurancga de Tl, no endereco eletrénico: gecmi@caixa.gov.br

A confirmagado do agendamento da VISITA MONITORADA sera remetida para o
endereco eletrénico da Licitante do qual foi emitida a solicitacdo de visita, em até
24 (vinte e quatro) horas, a contar da confirmagao de recebimento.

Caso a solicitagdo de agendamento ndo possa ser confirmada, a Licitante também
recebera uma comunicagdo no mesmo prazo acima mencionado, quando devera
pleitear por nova data e/ou horario para a visitagao.

A VISITA MONITORADA e as informacbes obtidas devem ser utilizadas
exclusivamente como subsidios para suas avaliagcdes e elaboragdo de propostas
de precos para participacao neste certame.

As informagdes disponibilizadas no momento da visita n&do sdo de dominio publico
e por isso nao podem ser divulgadas, tendo carater privado e confidencial, pois
envolvem informagdes sobre politicas operacionais, politicas de seguranca
corporativa, arquitetura de sistemas bancarios e financeiros, entre outros.

Portanto, as informacdes e ambientes a que a Licitante tiver acesso ndo podem ser
objeto de reproducédo, sob qualquer forma ou hip6tese (gravadores, cameras de
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video, equipamentos fotograficos, celulares com camera, scanners ou qualquer tipo
de equipamento copiador).

Todos os dispéndios necessarios a visita serdo de responsabilidade do
interessado, ndo cabendo a CAIXA promover quaisquer 6nus e/ou ressarcimento,
independentemente de haver ou ndo a contratagéo.

Quaisquer outras duvidas ou solicitagbes de informagdes ou questionamentos
referentes as regras do Edital e seus anexos, deverdo ser encaminhadas

formalmente nos prazos regulamentares do Pregdo, conforme estabelecido no
Edital.
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CEP, telefone/fax, e-mail), por intermédio do seu representante legal abaixo assinado,
solicita acesso as instalagdes e ambiente tecnolégico da CAIXA, para fins de elaboragéo
de proposta de precos para participacao na Licitagcdo CAIXA 080/5688-2024 —
CECOT/BR, para a equipe relacionada abaixo, sob a coordenacao do primeiro.

Equipe (Incluidos o lider da equipe, bem como eventual intérprete/tradutor)

NOME

IDENTIDADE

A Bl W N =

Localidade,

Assinatura e nome do representante legal da empresa
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ANEXO V-B

TERMOS DE CONFIDENCIALIDADE - VISITA MONITORADA

PESSOA JURIDICA (PJ)

A
CAIXA ECONOMICA FEDERAL

Prezados Senhores,

Tendo em vista a divulgagao do Aviso de Licitagao relativa a Licitagao CAIXA 080/5688-
2024 e consequente abertura de prazo para solicitacdo de VISITA MONITORADA as
instalacbes e ambiente da CAIXA, e, considerando o interesse da empresa
(licitante) em obter acesso as informagdes e ambiente relacionados aos
servigcos licitados, com o propésito de avaliar uma possivel participagao neste certame,
comprometemo-nos, de acordo com este TERMO DE CONFIDENCIALIDADE, a obedecer
aos termos e condi¢des abaixo discriminados.

Para fins do presente, consideram-se estritamente confidenciais e de carater ndo publico
as informagdes técnicas, operacionais, financeiras, administrativas, econdémicas,
comerciais, e quaisquer outras informacoes, escritas ou verbais, fornecidas ou que venham
a ser de nosso conhecimento, sobre os servigos licitados, ou que a ele se referem.

Comprometemo-nos: (i) a manter sigilo sobre todas as informagbes a que tenhamos
acesso, especialmente aquelas cobertas pelo sigilo bancario, conforme disposto no
art. 5°, paragrafo primeiro da Lei Complementar n° 105/01; (ii) a utilizar as informagdes
somente com o objetivo de avaliar uma possivel participacdo na Licitagdo CAIXA
080/5688-2024 (iii) a n&o divulgar a terceiros, revelar, reproduzir ou, ainda, de qualquer
modo dispor, totalmente ou em parte, das referidas informagdes confidenciais; e (iv) a ndo
divulgar a terceiros ou revelar qualquer informacé&o ou fato sobre as discussdes referentes
as informacodes recebidas na VISITA MONITORADA.

Reconhecemos que a violagdo de qualquer das obrigagdes mencionadas neste
instrumento sujeitar-nos-a a aplicagado das penalidades cabiveis, civeis e criminais, nos
termos da lei, obrigando-nos, ainda, a isentar e/ou indenizar a CAIXA ECONOMICA
FEDERAL de todo e qualquer dano, perda, prejuizo ou responsabilidade que venha a eles
ser imputada, no que se refere as demandas, agdes, danos, perdas custas e despesas que
porventura os mesmos possam sofrer como resultado da violagdo do disposto neste
instrumento, e concordamos que, sem prejuizo de qualquer medida aplicavel, a CAIXA
ECONOMICA FEDERAL podera propor qualquer medida judicial ou extrajudicial para
impedir ou invalidar tais violagdes.

Declaramos, ainda, termos conhecimento do inteiro teor das regras inerentes a VISITA
MONITORADA, obrigando-nos a observar todas as regras ali estabelecidas durante o
periodo de nossa permanéncia nas instalagdes da CAIXA.

Declaramos, finalmente, que nos submetemos as leis da Republica Federativa do Brasil e
elegemos o foro da Secado Judiciaria da Justica Federal do Distrito Federal, como unico
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competente para dirimir quaisquer controvérsias oriundas do presente "Termo de
Confidencialidade”, com renuncia de qualquer outro, por mais privilegiado que seja.

Local, data

Assinatura e nome do representante legal da empresa

Razao Social do Licitante:

CNPJ n°

Endereco completo, CEP, telefone/fax, e-mail:

PESSOA FiSICA (PF)

A
CAIXA ECONOMICA FEDERAL
Prezados Senhores,

Tendo em vista a divulgacédo do Aviso de Licitagdo relativa a CAIXA 080/5688-2024 e a
consequente abertura de prazo para solicitacao de VISITA MONITORADA as instalacdes
e ambiente da CAIXA, e, considerando o interesse da empresa
(licitante) em obter acesso as informagdes e ambiente relacionados aos servigos licitados,
com o proposito de avaliar uma possivel participagao neste certame, e, considerando
minha designacdo para compor a equipe nos termos do disposto na SOLICITACAO DE
ACESSO, eu, (fulano de tal) comprometo-me, de acordo com este
TERMO DE CONFIDENCIALIDADE, a obedecer aos termos e condigdes abaixo
discriminados.

Para fins do presente, consideram-se estritamente confidenciais e de carater ndo publico
as informacbes técnicas, operacionais, financeiras, administrativas, econdmicas,
comerciais, e quaisquer outras informacoes, escritas ou verbais, fornecidas ou que venham
a ser de meu conhecimento, sobre os servicos licitados, ou que a ele se referem.

Comprometo-me: (i) a manter sigilo sobre todas as informag¢des a que tenha acesso,
especialmente aquelas cobertas pelo sigilo bancario, conforme disposto no art. 5°,
paragrafo primeiro da Lei Complementar n° 105/01; (ii) a utilizar as informagdes
somente com o objetivo de avaliar uma possivel participacdo na CAIXA 080/5688-2024;
(iil) a ndo divulgar a terceiros, revelar, reproduzir ou, ainda, de qualquer modo dispor,
totalmente ou em parte, das referidas informag¢ées confidenciais; e (iv) a ndo divulgar a
terceiros ou revelar qualquer informacdo ou fato sobre as discussbes referentes as
informacodes recebidas na VISITA MONITORADA.

Reconhego que a violagdo de qualquer das obrigagdes mencionadas neste instrumento
sujeitar-me-a a aplicagcdo das penalidades cabiveis, civeis e criminais, nos termos da lei,
obrigando-me, ainda, a isentar e/ou indenizar a CAIXA ECONOMICA FEDERAL de todo e
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qualquer dano, perda, prejuizo ou responsabilidade que venha a eles ser imputada, no que
se refere as demandas, acbes, danos, perdas custas e despesas que porventura os
mesmos possam sofrer como resultado da violacdo do disposto neste instrumento, e
concordo que, sem prejuizo de qualquer medida aplicavel, a CAIXA ECONOMICA
FEDERAL podera propor qualquer medida judicial ou extrajudicial para impedir ou invalidar
tais violagoes.

Declaro, ainda, ter conhecimento do inteiro teor das regras inerentes a VISITA
MONITORADA, obrigando-me a observar todas as regras ali estabelecidas durante o
periodo de permanéncia nas instalagcdes da CAIXA.

Declaro, finalmente, que me submeto as leis da Republica Federativa do Brasil e sendo o
foro da Secao Judiciaria da Justica Federal do Distrito Federal, o unico competente para
dirimir quaisquer controvérsias oriundas do presente "Termo de Confidencialidade”, com
renuncia de qualquer outro, por mais privilegiado que seja.

Local, data

Assinatura e nome do empregado da empresa

Razao Social do Licitante:
CNPJ n°
Endereco completo, CEP, telefone/fax, e-mail:
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~ ANEXOV-C
DECLARAGAO DE VISITA MONITORADA

Declaramos, para fins de participacdo na CAIXA 080/5688-2024 — CECOT/BR, que a

L2 g o] (== PR :
representada PEIO SI(@) ..ccoeeiiiiiiiiiiiiee et a e e ——————— ,
portador do dOCUMENTO ......coeiiiiiiiiiiii e e dos integrantes de
sua equipe
.................................................................................................................................. efetuou

visita na Caixa Econémica Federal no local onde sera realizada a prestacdo dos
servigos, envolvendo as diversas plataformas de tecnologia utilizadas e sistemas de
informacéao processados pela CAIXA, prestados nos ambientes computacionais da CAIXA,
e que tomou conhecimento das peculiaridades das instalagdes e ambientes objeto desta
licitagcdo, detalhamento dos itens do Termo de Referéncia.

Local, de de 2024.

Assinatura e carimbo do Gerente
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ANEXO VI

DECLARACAO

A empresa ......ccooeeeiiiiiiii e, , inscrita Nno CNPJ/MF..........coiiiiiiiieeeen ,
DECLARA, sob as penas da Lei, para fins de participagdo LICITACAO CAIXA n°
080/5688-2024 que:

- se enquadra na condicdo de (a licitante deve
informar se é microempresa ou empresa de pequeno porte ou microempreendedor
individual - MEI), nos termos do Art. 3° da LC 123, de 14 de dezembro de 2006 [Quando
for microempresa ou empresa de pequeno porte] ou nos termos do §1° do
art.18-A da LC 123, de 14 de dezembro de 2006 [Quando for microempreendedor
individual - MEI], e ndo esta inserida em nenhuma das excludentes hipbéteses do §
4° do mesmo Artigo, estando apta a usufruir do tratamento favorecido em licitagdes,
previsto na referida Lei Complementar.

Localidade, de de

Assinatura do representante legal da empresa
Nome/RG/CPF
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ANEXO ViII

TERMO DE COMPROMISSO DE COMBATE A CORRUPGAO E AO CONLUIO ENTRE
LICITANTES E DE RESPONSABILIDADE SOCIAL, AMBIENTAL e CLIMATICA

[NOME DA EMPRESA], inscrita no CNPJ/MF n® .......ccooovveeiiinenn, , por meio do seu
representante  devidamente  constituido, [IDENTIFICACAO COMPLETA DO
REPRESENTANTE DA LICITANTE], doravante denominado [Licitante], para atendimento
ao Edital de Licitagdo CAIXA n.° 080/5688-2024.

- Consciente de que a sociedade civil brasileira espera dos agentes econdmicos a
declaracdo de adesao a principios, atitudes e procedimentos que possam mudar a vida
politica do Pais, assim como anseia pela efetiva pratica de tais principios;

- Desejosa de oferecer a nagdo uma resposta a altura das suas expectativas;

- Determinada a propagar boas praticas de ética empresarial, que possam erradicar a
corrupgao do rol das estratégias para obter resultados econémicos;

- Ciente de que a erradicagao das praticas ilegais, imorais e antiéticas depende de um
esforco dos agentes econdmicos socialmente responsaveis para envolver em tais
iniciativas um numero cada vez maior de empresas e organizagoes Civis;

Sob as penas da lei, em especial o art. 299 e arts. 337-E a 337-P do Cddigo Penal
Brasileiro, se compromete a:

1. Adotar, ou reforcar, todas as agdes e procedimentos necessarios para que as pessoas
que integram as suas estruturas conhegam as leis a que estdo vinculadas, ao atuarem
em seu nome ou em seu beneficio, para que possam cumpri-las integralmente,
especialmente, na condicdo de fornecedor de bens e servigos para a CAIXA;

2. Proibir, ou reforgar a proibicdo de que qualquer pessoa ou organizagdo que atue em
seu nome ou em seu beneficio dé, comprometa-se a dar ou oferega suborno, assim
entendido qualquer tipo de vantagem patrimonial ou extrapatrimonial, direta ou indireta, a
qualquer funcionario CAIXA, nem mesmo para obter decis&o favoravel aos seus negocios;

3. Proibir ou reforgar a proibigcdo de que qualquer pessoa ou organizagao que aja em seu
nome, seja como representante, agente, mandataria ou sob qualquer outro vinculo, utilize
qualquer meio imoral ou antiético nos relacionamentos com funcionarios CAIXA;

4. Evitar que pessoa ou organizagdo que atue em seu nome ou em seu beneficio
estabelega qualquer relagdo de negdcio com as pessoas fisicas ou juridicas, dentro de
sua cadeia produtiva, que tenham sido declaradas inidéneas pela Administracdo Publica;

5. Nao tentar, por qualquer meio, influir na decisao de outro participante quanto a participar
ou nao da referida licitacao;
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6. Apoiar e colaborar com a CAIXA em qualquer apuragao de suspeita de irregularidade
ou violagao da lei ou dos principios éticos refletidos nesta declaracdo, sempre em estrito
respeito a legislacao vigente;

E, ainda, declara que:

7. A proposta apresentada nesta licitagao foi elaborada de maneira independente e que o
seu conteudo, bem como a intengao de apresenta-la nao foi, no todo ou em parte, direta
ou indiretamente, informado a, discutido com ou recebido de qualquer outro participante
em potencial ou de fato do presente certame, por qualquer meio ou por qualquer pessoa
antes da abertura oficial das propostas;

8. Esta empresa e seus socios-diretores ndo constam em listas oficiais por infringir as
regulamentagdes pertinentes a valores socios-ambientais, bem como n&o contrata
pessoas fisicas ou juridicas, dentro de sua cadeia produtiva, que constem de tais listas;

9. Esta plenamente ciente do teor e da extensao deste documento e que detém plenos
poderes e informacgdes para firma-lo.

, de de

[REPRESENTANTE LEGAL DA LICITANTE,
COM IDENTIFICACAO COMPLETA]
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ANEXO Vil

DECLARACAO DE AUTENTICIDADE

Eu, , RG

, 6rgao expedidor , CPF ,
representante legal da empresa [Inserir
nome da empresa], inscrita no CNPJ sob o n° , DECLARO, sob

as penas da lei, e sem prejuizo das san¢des administrativas e civeis, que as cépias dos
documentos listados a seguir, apresentados no Portal Licitagcbes CAIXA para efeitos de
habilitagcdo para a Licitacdo CAIXA n° 080/5688-2024, sdo auténticos e representam
copias fiéis dos correspondentes documentos originais; em caso de duvida quanto a
autenticidade, TENHO CIENCIA de que a CECOT podera exigir a apresentacdo do
documento em coépia autenticada digitalmente, ou publicagdo em 6rgdao da imprensa

oficial, ou copia acompanhada do original para conferéncia pelo Licitador.

Preencher e selecionar abaixo quais copias dos documentos serao enviados

a) Proposta e Planilha (se for o caso);

() Proposta Comercial, devidamente assinada; (manter apenas quando for o caso
e se nao for assinada por certificado digital)

() Planilha de Composicao de Pregos, devidamente assinada; (manter apenas
quando for o caso e se néo for assinada por certificado digital)

b) Documentacgao relativa a Habilitag&o juridica;

( ) Contrato Social e Alteragcdes ou Consolidagéo, registrados na Junta Comercial sob
n° , datado de ;

c) Documentacéo relativa a regularidade fiscal e trabalhista; (Caso a empresa possua
cadastro no SICAF e este estiver regular ndo ha necessidade de envio das certiddes
abaixo. Se alguma certidao estiver com prazo vencido enviar e informar (se for o
caso))

() Certiddo Negativa de Débitos relativos a Créditos Tributarios Federais e a Divida
Ativa da Unido — CND - ou Certidao Positiva com Efeitos de Negativa de Débitos
relativos a Créditos Tributarios Federais e a Divida Ativa da Unido — CPEND

( )CND FGTS

() CND Trabalhista
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d)Documentacéo relativa a qualificagcdo econémico-financeira;
() Certidao de Faléncia ou recuperagao judicial/extrajudicial valida;

( ) Balango Patrimonial e Demonstragdes Contabeis do Ultimo Exercicio registrados
na forma da Lei

e) Documentos de comprovagao da Qualificacdo Técnica; (identificar cada atestado
enviado, quantos forem necessarios)

( ) Atestados/ certiddes / declaragbes

( ) Atestados / certiddes / declaragdes

( ) Atestados/ certiddes / declaragbes

f) Aceites, termos e demais declaragbes contidas no edital; (elencar abaixo quais
declaragdes foram assinadas e enviadas pela empresa. Ex. Modelo |, Modelo |1, etc)

( )

DECLARO ainda ter conhecimento dos termos descritos na Lei 13.726/2018:
“Art. 3° - Na relagdo dos 6rgdos e entidades dos Poderes da Unido, dos Estados, do
Distrito Federal e dos Municipios com o cidad&o, é dispensada a exigéncia de:

[.]

Il — autenticagdo de copia de documento, [...]

[..]
§ 2° Quando, por motivo ndo imputavel ao solicitante, néo for possivel obter diretamente
do 6rgéo ou entidade responsavel documento comprobatorio de regularidade, os fatos

poderdo ser comprovados mediante declara¢do escrita e assinada pelo cidaddo, que, em
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caso de declaragdo falsa, ficara sujeito as sangbes administrativas, civis e penais

aplicaveis.”

Localidade, de de

Assinatura do representante legal da empresa

Nome legivel:
RG:
CPF:

Esta declaragcao deve ser assinada por meio de certificado digital padrao ICP-
BRASIL, tendo sua conferéncia e validagdo realizada através da ferramenta
“verificador de conformidade”, disponibilizada pelo ITI — Instituto Nacional de
Tecnologia da Informacao (https://verificador.iti.qov.br).
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ANEXO IX

MODELO DE PLANILHA DE COMPOSICAO DE CUSTOS

(APRESENTACAO SOMENTE PELA LICITANTE VENCEDORA DA FASE DE LANCES

PLANILHA DE COMPOSIGAO DE PREGO
PARTE A

Postos de Trabalho

TI

Valor Total de Salarios por perfil

PARTE B

DESCRICAO

Aliquota

Valor Mensal

TOTAL DA REMUNERACAO

TOTAL DAS HORAS EXTRAS

TOTAL DOS ADICIONAIS NOTURNOS

TOTAL SOBREAVISO (HORA BIP)

TOTAL DA REMUNERAGCAO MENSAL

ENCARGOS SOCIAIS INCIDENTES SOBRE A
REMUNERACAO

GRUPO A - ENCARGOS SOCIAIS BASICOS

Aliquota

Total Mensal

INSS

SESI OU SESC

SENAI OU SENAC

INCRA

SALARIO EDUCACAO

FGTS

SEGURO ACIDENTE DO TRABALHO
(SAT/INSS)

SEBRAE

TOTAL DO GRUPO A

GRUPO B - ENCARGOS QUE RECEBEM
INCIDENCIA DO GRUPO A

Aliquota

Total Mensal

FERIAS + 1/3

FALTAS LEGAIS

ACIDENTE DE TRABALHO

AVISO PREVIO

13° SALARIO

TOTAL DO GRUPO B

GRUPO C - ENCARGOS QUE NAO RECEBEM
INCIDENCIA DO GRUPO A

Aliquota

Total Mensal

AVISO PREVIO INDENIZADO

TOTAL DO GRUPO C

GRUPO D - INCIDENCIA DO GRUPO A SOBRE
O GRUPO B

Aliquota

Total Mensal

REINCIDENCIA DOS ENCARGOS DO GRUPO A
SOBRE O GRUPO B

TOTAL GRUPO D
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TOTAL DOS ENCARGOS SOCIAIS(A+B+C +
D)

VALOR TOTAL DA MAO DE OBRA
(REMUNERAGCAO MENSAL + ENCARGOS
SOCIAIS)

INSUMOS (F) Aliquota| Total Mensal
DESPESAS ADMINISTRATIVAS (Treinamentos,
Conservacéo e limpeza, ergonomia, etc.)

VALE TRANSPORTE

VALE ALIMENTACAO

SOFTWARE

DESLOCAMENTOS

EQUIPAMENTOS (Servidores, estagbes de
Trabalho, No Break, Swich, Central Telefonica,
Link)

AMBIENTE FiSICO - Local fisico, condominio,
energia, mesa, cadeira, efc.

TOTAL DOS INSUMOS (F)

SUBTOTAL (A+B+C+D+E+F)
SUBCONTRATACAO (G) Aliguota| Total Mensal
SUBCONTRATACAO

TOTAL SUBCONTRATAGAO (G)
SUBTOTALL (A+B+C+D+E+F+G)
DEMAIS COMPONENTES (H) Aliquota| Total Mensal
OUTROS - DESPESAS FINANCEIRAS

Lucro

TOTAL DOS DEMAIS COMPONENTES (H)
SUBTOTAL (REMUNERAGAO + RESERVA
TECNICA + ENCARGOS SOCIAIS + INSUMOS
+ DEMAIS COMPONENTES)

TRIBUTOS () Aliquota| Total Mensal
INSS

Contribuicdo Social sobre Lucro (CSLL)
PIS

COFINS

ISS

TOTAL DOS TRIBUTOS (I)

PRECO TOTAL MENSAL - GRUPOS
PRECO GLOBAL (24 meses)
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